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1   ОБЩИЕ СВЕДЕНИЯ 

Практические  работы  по   09.02.06  Сетевое  и  системное  администрирование,

проводятся  в  рамках  реализации   программы  Информационные  технологии  в

профессиональной деятельности.

Результатом освоения ПМ.02 Организация сетевого администрирования является

овладение  обучающимися  профессиональными  (ПК),  указанными  в  ФГОС  по

специальности/профессии по 09.02.06 Сетевое и системное администрирование.

Код Наименование результата обучения
ПК 2.1 Администрировать локальные вычислительные сети и принимать

меры по устранению возможных сбоев.
ПК 2.2 Администрировать  сетевые  ресурсы  в  информационных

системах.
ПК 2.3 Обеспечивать  сбор  данных  для  анализа  использования  и

функционирования  программно-технических  средств
компьютерных сетей.

ПК 2.4 Взаимодействовать  со  специалистами  смежного  профиля  при
разработке методов, средств и технологий применения объектов
профессиональной деятельности.

С  целью  овладения   профессиональными  компетенциями  обучающийся  в  ходе

освоения  профессионального  модуля  должен  освоить  основной  вид  деятельности

организация сетевого администрирования и соответствующие ему общие компетенции и

профессиональные компетенции. 

Студент  должен  иметь  практический  опыт  в  установке,  настройке  и

сопровождении,  контроле  использования  сервера  и  рабочих  станций  для  безопасной

передачи  информации  и  уметь  администрировать  локальные  вычислительные  сети,

принимать  меры  по  устранению  возможных  сбоев  и  обеспечивать  защиту  при

подключении к информационно-телекоммуникационной сети «Интернет».

В конечном итоге обучающему в ходе освоения ПМ требуется знать:

– основные направления администрирования компьютерных сетей;

– утилиты, функции, удаленное управление сервером;

– технологию  безопасности,  протоколов  авторизации,  конфиденциальности  и

безопасности при работе с сетевыми ресурсами.



В процессе освоения ПМ у студенты должны овладеть общими компетенциями

(ОК):

Код Наименование результата обучения

ОК 1
Понимать  сущность  и  социальную  значимость  своей  будущей
профессии, проявлять к ней устойчивый интерес

ОК 2
Организовывать  собственную  деятельность,  выбирать  типовые
методы и способы выполнения профессиональных задач, оценивать
их эффективность и качество

ОК 3
Принимать  решения  в  стандартных  и  нестандартных  ситуациях  и
нести за них ответственность.

ОК 4
Осуществлять поиск и использование информации, необходимой для
эффективного  выполнения  профессиональных  задач,
профессионального и личностного развития.

ОК 5
Владеть  информационной  культурой,  анализировать  и  оценивать
информацию с использованием информационно-коммуникационных
технологий

ОК 6
Работать в коллективе и команде, эффективно общаться с коллегами,
руководством, потребителями.

ОК 7
Самостоятельно  определять  задачи  профессионального  и
личностного  развития,  заниматься  самообразованием,  осознанно
планировать повышение квалификации

ОК 8 Быть готовым к смене технологий в профессиональной деятельности

ОК 9
Уважительно и бережно относиться к историческому наследию и
культурным  традициям,  толерантно  воспринимать  социальные  и
культурные традиции

ОК 10
Соблюдать правила техники безопасности, нести ответственность за
организацию мероприятий по обеспечению безопасности труда

Перечень лабораторно-практических работ по  ПМ.02 Организация сетевого 

администрирования:

ПМ.02 Организация сетевого администрирования
Кол-

во
часов

Общ.
компет
енции

Проф.
компет
енции

1.
Первоначальная установка ОС Linux – дистрибутива

Debian 11
4

ОК 
1-10

ПК
2.1-2.4

2. Установка пакетов в Debian 2
ОК 
1-10

ПК
2.1-2.4

3. Установка ОС Linux – дистрибутива Arch Linux 6
ОК 
1-10

ПК
2.1-2.4

4.
Установка оконного менеджер i3 в дистрибутив Arch

Linux
4

ОК 
1-10

ПК
2.1-2.4

5. Установка пакетов в Arch Linux 2
ОК 
1-10

ПК
2.1-2.4

6.
Основы работы с текстовым редактором vim и

файловым менеджером ranger
10

ОК 
1-10

ПК
2.1-2.4

7. Основы работы с Wine 4
ОК 
1-10

ПК
2.1-2.4

8. Помощники в установке программ и библиотек в Wine 2
ОК 
1-10

ПК
2.1-2.4



9.
Обзор схемы стенда сети предприятия на основе

GNU/Linux
2

ОК 
1-10

ПК
2.1-2.4

10. Настройка шлюза сети предприятия 10
ОК 
1-10

ПК
2.1-2.4

11.
Настройка виртуальной машины как программного

коммутатора
2

ОК 
1-10

ПК
2.1-2.4

12. Развертывание сервера DHCP 6
ОК 
1-10

ПК
2.1-2.4

13. Развертывание сервера DHCP на основе isc-dhcp-server 10
ОК 
1-10

ПК
2.1-2.4

14. Развертывание сервера DNS 6
ОК 
1-10

ПК
2.1-2.4

15. Развертывание сервера DNS на основе bind9 10
ОК 
1-10

ПК
2.1-2.4

16. Развертывание прокси-сервера HTTP – Squid 6
ОК 
1-10

ПК
2.1-2.4

17. Развертывание веб-сервера – Apache 2
ОК 
1-10

ПК
2.1-2.4

18. Развертывание NTP-сервера 2
ОК 
1-10

ПК
2.1-2.4

19. Развертывание FTP-сервера 6
ОК 
1-10

ПК
2.1-2.4

20. Развертывание Samba в режиме файлового сервера 6
ОК 
1-10

ПК
2.1-2.4

21.
Развертывание почтового сервера с использованием Postfix

и Dovecot
6

ОК 
1-10

ПК
2.1-2.4

22. Развертывание SSH-сервера
ОК 
1-10

ПК
2.1-2.4

23. Настройка фильтрации пакетов с помощью UFW
ОК 
1-10

ПК
2.1-2.4

24.
Фильтрации пакетов и настройка NAT с использованием

nftables
ОК 
1-10

ПК
2.1-2.4

25. Настройка fail2ban
ОК 
1-10

ПК
2.1-2.4

26. Настройка Port Knocking (knockd)
ОК 
1-10

ПК
2.1-2.4

27. Развертывание RADIUS-сервера (FreeRADIUS)
ОК 
1-10

ПК
2.1-2.4

2   ПОРЯДОК ВЫПОЛНЕНИЯ ЛАБОРАТОРНО-ПРАКТИЧЕСКИХ РАБОТ 

На  выполнение  каждой  лабораторно-практической  работы  отведено  от  двух  до

десяти часов. Лабораторно-практические работы выполняются в электронном виде. 



3   ЗАДАНИЯ-ИНСТРУКЦИИ  ДЛЯ  ПРОВЕДЕНИЯ  ЛАБОРАТОРНО-

ПРАКТИЧЕСКИХ РАБОТ

ЛАБОРАТОРНО-ПРАКТИЧЕСКАЯ РАБОТА №1

Тема: Первоначальная установка ОС Linux – дистрибутива Debian 11

Цель работы: Выполнить инсталляцию дистрибутива Debian 11

Материальное обеспечение:

– Компьютер;

– Доступ в Интернет.

Порядок проведения работ:

Debian  –  это  операционная  система,  состоящая  из  свободного  ПО  с  открытым

исходным кодом. В настоящее время Debian GNU/Linux – одн из самых популярных и

важных дистрибутивов GNU/Linux, в первичной форме оказавший значительное влияние

на развитие этого типа ОС в целом. Также существует проект на основе другого ядра:

Debian GNU/Hurd. Debian может использоваться  в качестве операционной системы как

для серверов, так и для рабочих станций.

Debian имеет наибольшее среди всех дистрибутивов хранилище пакетов – готовых

к использованию программ и  библиотек,  –  и  если  даже  не  по  их  числу,  то  по  числу

поддерживаемых  архитектур:  начиная  с  ARM,  используемой  во  встраиваемых

устройствах,  наиболее  популярных  x86-64  и  PowerPC,  и  заканчивая  IBM  S/390,

используемой в мейнфреймах. Для работы с хранилищем разработаны разные средства,

самое популярное из которых – Advanced Packaging Tool (APT).

Debian стал основой целого ряда дистрибутивов. Самые известные из них – Kali

Linux, Linux Mint, TAILS, Ubuntu.

Название  «Debian»  составлено  из  имен  основателя  проекта  Иэна  Мёрдока  (Ian

Murdock) и его жены Дебры Линн (Debra Lynn). 

Перед  началом  установки  необходимо  подключить  виртуальную  машину  таким

образом, как указано на схеме.



Чтобы  установить  дистрибутив  Debian  11  на  виртуальной  машине,  следуйте

графической инструкции, представленной ниже.









ЛАБОРАТОРНО-ПРАКТИЧЕСКАЯ РАБОТА №2

Тема: Установка пакетов в Debian

Цель работы: Установить пакеты с программным обеспечением в Debian 11: 

– Синтаксис и опции apt;

– Использование утилиты apt;

– Графический интерфейс apt.

Материальное обеспечение:

– Компьютер;

– Доступ в Интернет.

Порядок проведения работ:

Пакетный менеджер  APT или Advanced Package Tool используется во множестве

дистрибутивов, основанных на Debian или Ubuntu, а таких дистрибутивов сейчас очень

много.  Этот  пакетный  менеджер  поддерживает  все  необходимые  функции,  вы  можете

устанавливать и удалять пакеты, обновлять то, что было уже установлено, искать пакеты,

устанавливать их из файла или загружать без установки. При этом все зависимости будут

разрешаться автоматически.

Утилита apt ничем не уступает пакетному менеджерам dnf и yum, используемых в

RPM дистрибутивах. Да, здесь все ещё не поддерживается частичное обновление пакетов,

как в Zypper, но в целом всё очень неплохо. В этом разделе мы подробно рассмотрим как

пользоваться apt в Linux для решения задач работы с программами.

Синтаксис и опции apt

Синтаксис команды apt очень простой и похож на другие команды Linux:



apt [опция] [команда] <параметры_команды>

Опции указывают общее поведение утилиты,  команда – действие,  которое  надо

выполнить, а в параметрах команды обычно передается имя пакета,  с которым следует

работать, например, установить или удалить. Вот основные опции утилиты:

– -v, --version – выводит версию утилиты;

– -h, --help – выводит справку по использованию утилиты;

– -y, --yes – автоматически отвечать "да" на все возникающие вопросы;

– --assume-no – автоматически отвечать "нет" на все возникающие вопросы;

– -d, --download-only – только скачать пакеты и больше ничего не делать;

– -f, --fix-broken – исправить недостающие зависимости;

– --no-download – ничего не загружать, использовать только пакеты из кэша;

– -s,  --simulate –  режим  симуляции,  никакие  операции  не  выполняются,  только

выводится информация на экран;

– --allow-unauthenticated –  позволяет  установить  пакеты,  из  репозиториев,  для

которых нет GPG подписи;

– --no-install-recommends –  не  устанавливать  рекомендованные  пакеты,  по

умолчанию будут установлены;

– -m, --ignore-missing – игнорировать пакеты, которые существует;

– -q, --quiet – выводить минимум информации, не показывать прогресс бар;

– -V, --verbose-versions – показывать полные версии обновленных пакетов;

– --only-upgrade – не устанавливать новые пакеты, только обновлять;

– --allow-downgrades – разрешить откатывать версию пакетов;

– --reinstall – переустановить пакет если он уже установлен.

А теперь давайте пройдёмся по командам apt, которые вы можете использовать:

– install – установить пакет;

– remove – удалить пакет,  конфигурационные файлы, которые были изменены в

вашей системе удалены не будут;

– purge –  полностью  удалить  пакет,  вместе  со  всеми  его  конфигурационными

файлами;

– autoremove – очистить ненужные пакеты;

– autoclean – очистить кэш пакетов;

– update – обновить списки пакетов из репозиториев;

– upgrade –  обновить  версию пакета  до  последней,  если  пакет  не  указан  будут

обновлены все пакеты;



– full-upgrade – полное обновление системы, включая удаление несовместимых или

больше ненужных пакетов;

– list – список установленных пакетов;

– search – поиск пакетов;

– show – посмотреть информацию о пакете;

– download – скачать пакет в текущую папку;

– edit-sources – открыть с настройками репозиториев в текстовом редакторе.

– source – скачать исходный код пакета в текущую папку;

– build-dep – установить зависимости необходимые для сборки выбранного пакета.

Дальше  рассмотрим  несколько  примеров  работы  с  apt,  которые  пригодятся  как

начинающим, так и более опытным пользователям.

Использование утилиты apt

Обновление  пакетов. Сначала  давайте  обновим  список  пакетов  apt из

репозиториев. Репозитории находятся на удалённых серверах и когда утилита  apt ищет

пакет для установки, естественно, что она не обращается ко всем репозиториям подряд

чтобы узнать где он находится. В системе уже есть сохранённых кэш информации о том,

какие  пакеты  вообще  есть  и  где  их  можно  скачать.  Для  обновления  этого  кэша

используйте команду update:

guest@localhost:~$ sudo apt update

Во  время  загрузки  URL-репозиториев  обозначаются  специальными префиксами,

вот что они означают:

– Hit (Сущ) – список не изменился с момента предыдущей загрузки;

– Ign (Игн) – репозиторий игнорируется, либо он слишком новый, либо произошла

незначительная ошибка во время загрузки;

– Get (Пол) – доступна новая версия и она будет загружена.

Когда  кэш  обновлен  вы  можете  посмотреть  для  каких  пакетов  доступны

обновления:

guest@localhost:~$ sudo apt list --upgradable



Аналогично можно посмотреть установленные пакеты apt:

guest@localhost:~$ sudo apt list --installed

Или всех доступных:

guest@localhost:~$ sudo apt list –all-versions



Затем можно обновить все пакеты в системе:

guest@localhost:~$ sudo apt full-upgrade

Установка  пакетов. Чтобы  установить  пакет  apt используйте  команду  install,

например, для установки программы Gimp используйте следующую команду:

guest@localhost:~$ sudo apt install gimp



Если  пакет  установился  неверно  и  вы  хотите  его  переустановить,  можно

использовать опцию --reinstall:

guest@localhost:~$ sudo apt install gimp --reinstall

Как видите,  опции можно указывать не только перед командой, но и после неё,

аналогично можно установить несколько пакетов сразу, например:

guest@localhost:~$ sudo apt install gimp inkscape -y

Чтобы не подтверждать  установку вручную используем опцию  -y.  Допустим вы

установили пакет  с  помощью  dpkg и  теперь  хотите  установить  для  него зависимости,

запустите команду install без параметров с опцией -f или --fix-broken:

guest@localhost:~$ sudo apt install --fix-broken



Можно скачать deb-пакет в текущую папку без установки:

guest@localhost:~$ apt download gimp

Скачивать пакеты надо от имени обычного пользователя, иначе тогда они не будут

доступны для работы с ними. Если вам нужно установить пакет из файла, то используйте

утилиту dpkg:

guest@localhost:~$ sudo dpkg -i gimp_2.10.22-4_amd64.deb (Название скачанного файла 
может отличаться)

Чтобы установить определенную версию пакета просто укажите нужную версию

после имени пакета через знак =, например:

guest@localhost:~$ sudo apt policy chromium (Чтобы узнать доступные версии пакетов)
guest@localhost:~$ sudo apt install chromium=103.0.5060.53-1~deb11u1 (Номер версии 
программы может отличаться)

Если вы не знаете как точно называется пакет, можно выполнить поиск пакетов apt

с помощью команды search:

guest@localhost:~$ sudo apt search gimp



Удаление пакетов. Чтобы удалить ненужный пакет используйте команду remove:

guest@localhost:~$ sudo apt remove gimp

Однако если вы изменяли какие-либо конфигурационные файлы из состава пакета,

то при таком способе удаления они останутся в системе, чтобы удалить всё полностью

используйте команду purge:

guest@localhost:~$ sudo apt purge gimp

Чтобы удалить лишние пакеты,  которые в системе больше не нужны выполните

команду autoremove:

guest@localhost:~$ sudo apt autoremove



А для очистки кэша пакетов – autoclean:

guest@localhost:~$ sudo apt autoclean

Графический интерфейс apt

Утилита aptitude – это пакетный менеджер для Ubuntu и Debian. Утилита позволяет

делать  всё  то  же  самое,  что  и  apt,  но  только  кроме  командной  строки  у  неё  есть

псевдографический  интерфейс  на  основе  ncurses1.  С  помощью  этого  инструмента  вы

можете устанавливать и удалять программы, обновлять систему, смотреть информацию о

пакетах и их зависимости, выполнять поиск и многое другое.

Этот пакетный менеджер в последнее время стал не очень популярным, потому что

делает  практически  всё  то  же,  что  и  apt и  тоже  из  командной  строки,  но  иногда  им

пользуются.  У  этой  программе  есть  псевдографический  интерфейс,  который  делает

манипуляции с пакетами гораздо удобнее. Его мы и рассмотрим в этом пункте.

Если программа ещё не установлена в вашей системе,  вы можете её установить

выполнив такую команду:

guest@localhost:~$ sudo apt install aptitude

Запуск и интерфейс. Для запуска программы с псевдографическим интерфейсом

надо запустить её без параметров:

guest@localhost:~$ sudo aptitude

1 Библиотека ncurses  предназначена для управления вводом выводом на терминал. Она
позволяет  программисту  не  беспокоиться  об  аппаратных  различиях  терминалов  и
писать достаточно переносимый код.



Окно программы разделено на несколько частей: меню, панель вкладок, основная

рабочая область и область уведомлений. Вы можете перемещаться по рабочей области с

помощью  клавиш  стрелок  вверх/вниз  и  вправо/влево.  Для  того  чтобы  открыть  меню

нажмите  <Ctrl>+<T>  и  используйте  те  же  стрелки  для  перемещения  по  вкладках  и

пунктах:

А теперь давайте поговорим про поиск и установку пакетов.

Поиск  пакетов. По  умолчанию  в  рабочей  области  расположены  категории

программ. Вы можете открывать их и искать пакеты там просто листая их с помощью

стрелок. Например, можно открыть раздел Задачи и найти там метапакет task-lqxt-desktop,

который включает в себя пакет задач, используемый для установки рабочего стола Debian

с окружением рабочего стола  LXQt и другими пакетами,  которые пользователи  Debian

ожидают иметь на рабочем столе:



Аналогично  можно  искать  пакеты  в  других  разделах,  если  вы  знаете  где  они

находятся.  Или  можно  выполнять  поиск  пакетов  с  помощью  горячей  клавиши  /.

Например, давайте найдём пакет exim:

Для того чтобы найти следующее вхождение пакета можно использовать клавишу

n.

Установка пакетов. Перед установкой пакета надо обновить списки пакетов из

репозиториев. Для этого нажмите кнопку u:



Затем найдите пакет одним из выше предложенных способов и поставьте на него

курсор. Например, давайте установим почтовый сервер Exim. Для того чтобы отметить

пакет для установки когда курсор находится на нём наберите на клавиатуре символ «+»

для этого надо нажать <Shift> + <=>. После этого пакет будет выделен зелёным:

Если этот пакет конфликтует с каким-либо из уже установленных пакетов внизу

окна появится красная строка с описанием проблемы и вариантами решения. Вы можете

переключаться  между ними с помощью клавиш <,> и <.>.  А для применения решения

нажмите <!>.

После  того  как  все  пакеты,  которые  надо  установить  отмечены,  необходимо

применить изменения. Для этого нажмите кнопку <g>. Откроется окно с предпросмотром

изменения:



Если  вы  передумали  устанавливать  один  из  пакетов,  нажмите  кнопку  <->.

Аналогичным образом пакеты отмечаются для удаления. Когда всё будет готово, нажмите

ещё раз <g> чтобы выполнить установку. Удаление пакетов выполняется аналогично.

Мы рассмотрели  что  делает  утилита  aptitude,  а  также  как  ею пользоваться  для

установки пакетов. Как видите, всё довольно удобно, а её псевдографический интерфейс

достаточно похож на Synaptic по процессу установки пакетов.

Synaptic – это графическая программа, позволяющая управлять пакетами в Ubuntu

и Debian. Предоставляет большую функциональность чем утилита aptitude и ориентирован

на простоту использования. Первым делом его нужно установить.

guest@localhost:~# sudo apt install synaptic



Настройка репозитория выполняется следующим образом:

По умолчанию, Debian использует только раздел  main для каждого репозитория.

При необходимости, можно добавить разделы contrib и non-free. Обратите внимания, что

обновления безопасности предоставляются только для раздела main.

Просмотр, установка и удаление выполняется следующим образом:

Synaptic показывает все доступные пакеты – и отмечает каждый как установленный

или  доступный  для  инсталляции.  Также  можно  находить  и  просматривать  пакеты,

отмечать которые вы хотите установить (или удалить), нажав на окошко (или щёлкнув

правой кнопкой мыши на пакете), затем нажмите «Применить» для внесения изменений.



ЛАБОРАТОРНО-ПРАКТИЧЕСКАЯ РАБОТА №3

Тема: Установка ОС Linux – дистрибутива Arch Linux

Цель работы: Выполнить инсталляцию дистрибутива Arch Linux:

– Проверка подключения к Интернету;

– Установка раскладки клавиатуры;

– Синхронизация системных часов;

– Разметка дисков;

– Форматирование разделов;

– Монтирование разделов;

– Выбор зеркал ;

– Установка базовой системы Arch Linux;

– Создание файла fstab;

– Конфигурация системы Arch Linux;

– Установка языка системы;

– Установка часового пояса;

– Настройка имени хоста;

– Установка пароля root;

– Установка загрузчика GRUB;

– Перезагрузка и проверка авторизации в установленную ОС Arch Linux;

– Смена шрифта по умолчанию;

– Настройка NetworkManager;

– Создание нового пользователя и добавление пользователя в sudo.

Материальное обеспечение:

– Компьютер;

– Доступ в Интернет.

Порядок проведения работ:

Arch Linux – это независимый дистрибутив GNU/Linux для опытных 

пользователей, оптимизированный для архитектуры x86-64, который стремится 

предоставить последние «новейшие» версии программ, следуя модели «Rolling Release»2. 

2 Rolling Release – это понятие в разработке ПО, характеризующее метод обновления
последнего.  Наиболее  часто  употребляется  относительно  дистрибутивов  Linux,  и
противопоставляется  классической  системе  периодически  выходящих  версий,
содержащих,  как  правило,  уже  немного  устаревшие  версии  программ,  которые
поддерживаются  определенное  время  после  выхода  выпуска  (в  большинстве
дистрибутивов срок поддержки примерно равен году кроме Long Term Support (LTS)
выпусков, имеющих больший срок поддержки). В отличие от нее, система плавающих
выпусков позволяет пользователю всегда иметь последние версии устанавливаемых
программ, избавляя его от необходимости периодической переустановки системы.



По умолчанию пользователю предоставляется минималистичная базовая система, в 

которую пользователь может добавить то, что ему требуется. Для установки, удаления и 

обновления пакетов используется пакетный менеджер Pacman.

В официальных репозиториях Arch Linux содержится преимущественно свободное

ПО, однако дистрибутив не одобрен Фондом свободного программного обеспечения, так

как  Arch  придерживается  лояльной  политики  в  отношении  несвободного  ПО.  Проект

GNU  рекомендует  к  установке  основанный  на  Arch  Linux  дистрибутив  Parabola.  В

настоящее  время в  официальных репозиториях  насчитывается  более  12 000 пакетов,  в

AUR более 83 000.

Перед  началом  установки  необходимо  подключить  виртуальную  машину  таким

образом, как указано на схеме.

Чтобы  установить  дистрибутив  Arch Linux на  виртуальной  машине,  следуйте

инструкции, представленной ниже.

Если  Arch Linux отказывается  запускаться,  то  попробуйте  выставить  ему
оперативной  памяти  больше  1024  Гбайт  и  затем  стереть  конфигурацию
виртуальной машины полностью (кнопка «Wipe») и перезапустить его.

Проверка подключения к Интернету

Перед  началом  установки  Arch Linux,  убедитесь,  что  вы  получили  IP-адрес  по

DHCP. Для этого введите следующую команду:

root@archiso ~ # ip a

root@archiso ~ # ip link (Проверка обнаружения сетевого интерфейса)



root@archiso ~ # ping ya.ru
[ctrl+c]

Установка раскладки клавиатуры

По  умолчанию  используется  раскладка  консоли  US.  Чтобы  посмотреть  список

доступных раскладок, запустите:

root@archiso ~ # ls /usr/share/kbd/keymaps/**/*.map.gz

Чтобы  выбрать  раскладку,  передайте  имя  соответствующего  файла  команде

loadkeys,  не  указывая полного пути  и  расширения.  Например,  чтобы выбрать  русскую

раскладку, запустите: 

root@archiso ~ # loadkeys ru

Чтобы посмотреть список доступных шрифтов, введите:

root@archiso ~ # ls /usr/share/kbd/consolefonts/

По  умолчанию,  в  Arch Linux стоит  шрифт,  который  не  отображает  кириллицу.

Чтобы  это  исправить  необходимо  выбрать  необходимый  шрифт,  поддерживающий

кириллические знаки, например, UniCyrExt_8x16:

root@archiso ~ # setfont UniCyrExt_8x16 (Временно меняет шрифт, если команде передано 
имя шрифта)
root@archiso ~ # showconsolefont (Показывает таблицу символов шрифта)

Проверьте,  что  вы можете сменить  раскладку  клавиатуры и увидеть  набранный

текст:

root@archiso ~ # [ctrl+shift]
root@archiso ~ # Привет, мир!
root@archiso ~ # [ctrl+shift]
root@archiso ~ # Hello, world!

Синхронизация системных часов

Чтобы удостовериться, что время задано правильно, используйте timedatectl:

root@archiso ~ # timedatectl set-ntp true

Для проверки статуса службы используйте timedatectl status:

root@archiso ~ # timedatectl status



Разметка дисков

Когда запущенная система распознает накопители,  они становятся доступны как

блочные устройства, например, /dev/sda, /dev/vda, /dev/nvme0n1 или /dev/mmcblk0. Чтобы

посмотреть их список, используйте lsblk или fdisk:

root@archiso ~ # fdisk -l

Результаты, оканчивающиеся на rom, loop и airoot, можно игнорировать. 

На выбранном накопителе должны присутствовать следующие разделы:

– Раздел для корневого каталога «/»;

– Для загрузки в режиме UEFI также необходим системный раздел EFI.

Для изменения таблицы разделов используйте fdisk или parted:

root@archiso ~ # fdisk /dev/vda

Если эта команда не срабатывает и в ответ консоль пишет, что такой диск не
найден, то попробуйте ввести команду fdisk /dev/sda.

Вы  должны  создать  раздел  boot в  начале  вашего  диска.  На  этом  разделе

размещаются  файлы настройки и модули загрузчика,  которые считываются  при старте

GRUB и загружают операционную систему. Когда вы введете n, он попросит вас выбрать

номер диска, введите 1. Оставьте размер блока по умолчанию, когда он запросит размер

раздела, введите +512M. Порядок выполняемых действий изображен ниже.



При установке  Linux обычной практикой является  разбиение дисков  на разделы

root, swap и home по отдельности. В нашем случае у нас будет корневой раздел и раздел

swap, без отдельного home.

Создадите раздел swap в начале вашего диска. Введите n, затем введите 2. Оставьте

размер блока по умолчанию, когда он запросит размер раздела, введите +4G.

Обратите  внимание,  что  одним  из  важных  шагов  является  изменение  типа

разделов. Все типы разделов и их HEX-коды изображен ниже.

Введите  t,  чтобы изменить  тип.  Введите  L,  чтобы увидеть  все  доступные  типы

разделов,  а  затем  введите  соответствующий  номер  (82)  в  систему  EFI.  Порядок

выполняемых действий указан ниже.



Наконец,  создадите  корневой  раздел  в  начале  вашего  диска. Введите  n,  затем

введите  3.  Оставьте  размер  блока  по  умолчанию,  когда  он  запросит  размер  раздела,

оставьте поле пустым и нажмите <Enter>. Порядок действий указан ниже.

Форматирование разделов

Когда  новые  разделы  созданы,  каждый  из  них  необходимо  отформатировать  в

подходящую файловую систему.

Например,  чтобы  отформатировать  /dev/корневой_раздел в  ext4,  выполните

следующую команду: # mkfs.ext4 /dev/корневой_раздел

Если  вы создали  раздел  для  подкачки  (swap),  инициализируйте  его  с  помощью

утилиты mkswap: # mkswap /dev/раздел_подкачки

Если вы создали системный раздел EFI, отформатируйте его в FAT32 с помощью

mkfs.fat: # mkfs.fat -F 32 /dev/системный_раздел_efi

Выполним форматирование наших разделов:

root@archiso ~ # fdisk -l
root@archiso ~ # mkfs.ext2 /dev/vda1
root@archiso ~ # mkswap /dev/vda2
root@archiso ~ # mkfs.ext4 /dev/vda3



Монтирование разделов 

После того, как вы отформатировали разделы, используйте команду mount для их

монтирования. Корневой раздел «/» должен быть смонтирован в каталоге /mnt.

Если  у  вас  есть  дополнительные  разделы,  то  их  необходимо  смонтировать  в

соответствующие каталоги на /mnt. Например: раздел /boot должен быть смонтирован на

/mnt/boot.

Кроме того, вам нужно будет проинициализировать раздел подкачки (раздел swap).

Выполним монтирование наших разделов:

root@archiso ~ # mount /dev/vda3 /mnt
root@archiso ~ # mkdir /mnt/boot
root@archiso ~ # mount /dev/vda1 /mnt/boot
root@archiso ~ # swapon /dev/vda2



Выбор зеркал

Пакеты Arch Linux должны быть загружены с зеркальных серверов в Интернете.

Зеркала  определены  в  /etc/pacman.d/mirrorlist.  Зеркало,  которое  возглавляет  список,

получает приоритет для загрузки пакета. Это может подходить не для всех ситуаций, так

как  необходимо  учитывать  свое  географическое  положение,  доступность  зеркал  и

возможность рассинхронизации. 

Используйте reflector, чтобы получить последнее зеркало из состояния зеркала Arch

Linux, отфильтровать актуальные зеркала, отсортировать их по скорости и обновить файл

списка зеркал. 

Сперва необходимо сделать резервную копию существующего списка зеркал:

root@archiso ~ # cp /etc/pacman.d/mirrorlist /etc/pacman.d/mirrorlist.old

Затем обновите файл списка зеркал с 10 зеркалами по скорости загрузки:

root@archiso ~ # reflector --verbose --latest 10 --sort rate --save /etc/pacman.d/mirrorlist

Установка базовой системы Arch Linux

Теперь пришло время установить базовую систему Arch Linux:

root@archiso ~ # pacman -Syu
root@archiso ~ # pacstrap /mnt/ base linux linux-firmware net-tools networkmanager openssh 
nano

Создание файла fstab

Файл  fstab –  это  текстовый  файл,  который содержит  информацию  о  различных

файловых системах и устройствах хранения информации в вашем компьютере. Это всего

лишь один файл, определяющий, как диск и/или раздел будут использоваться и как будут

встроены в остальную систему.

После  базовой  установки  сгенерируйте  файл  fstab для  системы  с  помощью

команды genfstab:

root@archiso ~ # genfstab -U /mnt >> /mnt/etc/fstab

Проверьте записи fstab с помощью приведенной ниже команды:

root@archiso ~ # cat /mnt/etc/fstab

Конфигурация системы Arch Linux 



Для дальнейшей настройки Arch Linux вы должны выполнить  chroot3 для новой

системы. chroot изменяет  корневой каталог  для  текущего  запущенного  процесса  и  его

потомков.

root@archiso ~ # arch-chroot /mnt

Если вдруг у вас произошла какая-либо внештатная ситуация и во время работы у
выключилась  виртуальная  машина,  то  в  дальнейшем  вы  можете  снова
причрутиться с диска к системе и продолжить установку ОС. Для этого надо
выполнить  по  инструкции  монтирование  разделов,  а  затем  снова  выполнить
команду arch-chroot /mnt.

Установка языка системы 

Вы можете настроить системный язык, раскомментировав нужные языки в файле

/etc/locale.gen:

[root@archiso /]# nano /etc/locale.gen

Раскомментируйте  строку  ru_RU.UTF-8  UTF-8 для  русского  языка,  а  затем

сгенерируйте локали. Затем установите переменную LANG в файле /etc/locale.conf.

[root@archiso /]# locale-gen
[root@archiso /]# echo "LANG=ru_RU.UTF-8"  > /etc/locale.conf

Установка часового пояса 

Теперь нужно настроить системный часовой пояс, создав символическую ссылку

вашего часового пояса на файл /etc/localtime.

Все доступные часовые пояса находятся в каталоге /usr/share/zoneinfo:

[root@archiso /]# ls /usr/share/zoneinfo/Asia
[root@archiso /]# ln -sf /usr/share/zoneinfo/Asia/Vladivostok /etc/localtime (создание 
символьной ссылки на файл)

Также установите аппаратные часы в формате UTC:

3 chroot – это операция изменения корневого каталога диска для запущенного процесса
и его  дочерних  процессов.  Программа,  запущенная  в  таком  окружении,  не  может
получить доступ к файлам вне нового корневого каталога. Это измененное окружение
называется chroot jail.



[root@archiso /]# hwclock --systohc --utc

Настройка имени хоста 

Поместите системное имя хоста в файл /etc/hostname:

[root@archiso /]# echo "localhost" > /etc/hostname

Установка пароля root 

Используйте команду passwd в терминале, чтобы установить пароль root:

[root@archiso /]# passwd
New password: guest
Retype new password: toor

passwd: password updated successfully

Установка загрузчика GRUB 

Arch Linux требует  загрузчика  для  загрузки  системы. Вы  можете  установить

загрузчик GRUB, используя приведенные ниже команды:

[root@archiso /]# pacman -S grub
[root@archiso /]# grub-install /dev/vda
[root@archiso /]# grub-mkconfig -o /boot/grub/grub.cfg

Перезагрузка и проверка авторизации в установленную ОС Arch Linux

Выйдите из системы chroot и перезагрузитесь:

[root@archiso /]# exit
root@archiso ~ # reboot

После завершения перезагрузки вы получите приглашение для входа в Arch Linux.

Войдите в систему как пользователь  root и используйте для входа пароль, который вы

установили во время установки операционной системы.

Смена шрифта по умолчанию

В прошлый раз во время установки мы установили шрифт UniCyrExt_8x16, но это

было временное решение, которое сбросилось после установки операционной системы и

перезагрузки  виртуальной  машины.  Чтобы  выполнить  постоянные  изменения  нужно



вписать переменную FONT в /etc/vconsole.conf. Это переменная специально используется

для применения шрифта при загрузке системы для всех консолей:

[root@localhost ~]# setfont UniCyrExt_8x16
[root@localhost ~]# nano /etc/vconsole.conf

FONT=UniCyrExt_8x16

Настройка NetworkManager

Чтобы при запуске  виртуальной машины работали  сетевые  службы необходимо

включить и добавить в автозапуск NetworkManager:

[root@localhost ~]# ip link show dev ens3
[root@localhost ~]# systemctl enable NetworkManager
[root@localhost ~]# systemctl start NetworkManager

Войдите  в Текстовый пользовательский интерфейс  настройки  NetworkManager и

убедитесь, что в пункте «КОНФИГУРАЦИЯ IPv4» стоит «<Автоматически>»:

[root@localhost ~]# nmtui



[root@localhost ~]# reboot
[root@localhost ~]# ping ya.ru
[ctrl+c]

Создание нового пользователя и добавление пользователя в sudo

Программа  sudo (Substitute  user and  do,  дословно  «подменить  пользователя  и

выполнить»)  –  это  программа  для  системного  администрирования  UNIX-систем,

позволяющая  делегировать  те  или  иные  привилегированные  ресурсы  пользователям  с

ведением протокола работы. Основная идея – дать пользователям как можно меньше прав,

при  этом достаточных  для  решения  поставленных  задач.  Программа  поставляется  для

большинства UNIX и UNIX-подобных операционных систем.

Перед тем как настраивать  эту программу,  необходимо ее  установить  и создать

пользователя, под которым мы будем выполнять команды:

[root@localhost ~]# pacman -S sudo

Далее  мы должны  включить  группу  wheel.  Без  нее  добавление  учетной  записи

администратора в систему невозможно. Нам нужно изменить файл «sudoers». Выполните

следующую команду:

[root@localhost ~]# sudo EDITOR=nano visudo

Это  запустит  файл  «/etc/sudoers»  с  редактором  nano. Теперь  прокрутите  вниз  и

раскомментируйте группу wheel.

Группа  wheel позволяет создать пользователя с возможностью запуска команд от

имени корневого пользователя. root обладает максимальной мощью всей системы, и, если

вы используете Linux в течение достаточно долгого времени, вы уже знаете о важности

выполнения множества операций по обслуживанию и настройке, требующих root-доступа.

Теперь  мы  готовы  добавить  нового  пользователя.  Команда  useradd имеет

следующую структуру:

[root@localhost ~]# sudo useradd -m guest (Создание пользователя guest с его собственной 
домашней папкой (-m)
[root@localhost ~]# sudo passwd guest (Установка пароля пользователю guest)

Чтобы  добавить  пользователя  в  группу  wheel необходимо  изменить  атрибуты

пользователя:

[root@localhost ~]# sudo usermod -g wheel guest

Наконец,  попробуйте  авторизоваться  под  гостевым  пользователем,  и,  затем,

установить и запустить программу screenfetch:

[root@localhost ~]# login ПАФ
localhost login: guest



Password: guest
[guest@localhost ~]$ sudo pacman -S screenfetch
[guest@localhost ~]$ screenfetch

Поздравляем, вы установили и выполнили базовую конфигурацию Arch Linux!

ЛАБОРАТОРНО-ПРАКТИЧЕСКАЯ РАБОТА №4

Тема: Установка оконного менеджер i3 в дистрибутив Arch Linux

Цель работы: Выполнить конфигурацию оконного менеджера i3, репозиториев 

yay, AUR и утилит fish, rofi и picom.

– Установка оконного менеджера i3;

– Установка клавиши модификатора доступа и шрифта с поддержкой кириллицы;

– Установка yay и сборка пакета из AUR;

– Использование yay для установки и удаления пакетов AUR;

– Автозапуск i3 при загрузке операционной системы;

– Установка обоев рабочего стола;

– Установка fish, rofi и picom и перенос i3bar наверх;

– Установка polybar.

Материальное обеспечение:

– Компьютер;

– Доступ в Интернет.

Порядок проведения работ:

i3 –  это  динамический  тайловый  оконный  менеджер,  вдохновленный  wmii и

нацеленный  на  разработчиков  и  опытных  пользователей.  Этот  оконный  менеджер

функционален  и  минималистичен,  что  позволяет  легко  управлять  окнами  с  помощью



одной лишь только клавиатуры, не вынуждая пользователя постоянно использовать мышь

или  тачпад.

В отличии от сред рабочего стола (Desktop Environment), таких как GNOME, KDE,

Xfce,  оконный  менеджер  предоставляет  лишь  базовый  функционал  по  управлению

окнами.  Панель  и  лаунчер  приложений  ставятся  отдельно  и  «прикручиваются»  к

оконному  менеджеру  с  помощью  правки  конфигурационного  файла  в  текстовом

редакторе.

i3 не является единственной в своем классе, есть и другие вроде awesome, sway, и

т.д. Любителям тайлинга есть смысл обратить внимание на sway, который стал достаточно

популярен.  Он  содержит  все  фишки  i3,  только  работает  под  графическим  сервером

Wayland вместо стремительно устаревающего и уходящего x.org.

Установка оконного менеджера i3

i3 работает на графическом сервере x.org, поэтому нам потребуется установить его.

Также мы установим не сам оригинальный i3wm, а его немного модернизированный форк

i3-gaps. Еще сразу нам понадобится программа i3status для отображения системного бара,

программа dmenu для запуска установленных программ, которую в последствии заменим

на аналог, rofi и xterm для запуска терминала.

[guest@localhost ~]$ sudo pacman -Syu
[guest@localhost ~]$ sudo pacman -S xorg-server xorg-xinit i3-gaps i3status dmenu xterm ttf-
dejavu ttf-ubuntu-font-family ttf-font-awesome nvidia-utils nvidia-lts

После установки создадим и отредактируем файл  ~/.xinitrc, записав в него текст

«exec i3»:

[guest@localhost ~]$ echo 'exec i3' >> ~/.xinitrc

Эта  инструкция  при  запуске  графического  сервера  x.org запустит  наш  i3wm.  И

наконец, впервые запустим наш i3:

[guest@localhost ~]$ startx

Установка  клавиши  модификатора  доступа  и  шрифта  с  поддержкой

кириллицы

При  первом  запуске  i3  вы  увидите  рабочий  стол  с  одним  диалоговым  окном,

который  предлагает  создать  конфигурационный  файл  в  домашней  директории,

согласимся,  нажав  <Enter>.  Затем  i3 спросит  о  том,  какую  клавишу  использовать  по

умолчанию для модификатора.  Выберите <Alt> в  качестве  дефолтной клавиши <Mod>

(Аналог  кнопки  <Win>  в  системе  Windows).  Таким  образом  нам  будет  удобнее

взаимодействовать с графическим интерфейсом.



Новичку потребуется выучить горячие клавиши для работы с i3. Самое базовое, что

нужно знать на данный момент – это:

– <Mod> + <Enter> – запустить терминал;

– <Mod> + <D> – запустить dmenu для запуска любой программы;

– <Mod> + <Shift> + <Q> – закрыть активное окно программы;

– <Mod> + <1>, <Mod> + <2>, <Mod>  <…n> – переключение рабочих столов от 1

до 9;

– <Mod> + <Shift> + <1>, <Mod> + <Shift> + … n – перемещение активного окна на

другой рабочий стол;

– <Mod>  +  <Shift>  +  <… ←,  →,  ↑,  ↓> –  изменение  положения  окон  в  рамках

рабочего стола;

– <Mod> + <R> –  изменение размера активного окна;



– <Mod> + <Shift> + <C> – «перечитать» конфигурационный файл и применить его

изменения;

– <Mod> + <Shift> + <R> – перезапуск i3;

– <Mod> + <Shift> + <E> – выход из i3 с подтверждением;

– <Mod> + <Shift> + <Space> – перевод окна в плавающий режим.

<Mod>  –  это  клавиша  модификатора  доступа,  выбранная  ранее.  Это  основная

кнопка  в  i3,  на  ней  завязано  много  горячих  клавиш,  как  можно  видеть  по

вышеперечисленному списку. Любые привязки горячих клавиш и остальные настройки i3

хранятся в ~./config/i3/config.

Давайте  установим  в  i3  шрифт  из  семейства  ttf-ubuntu-font-family,  чтобы

операционная система могла отображать текст с кириллическими символами:

[guest@localhost ~]$ fc-list
[guest@localhost ~]$ sudo nano -c ~/.config/i3/config

…
font pango:Ubuntu:style=Medium 10 (Строка 16)
…

Теперь установим шрифты с поддержкой кириллицы в терминале xterm.

[guest@localhost ~]$ sudo nano -c ~/.Xresources

xterm*faceName: Ubuntu Mono
xterm*faceSize: 10 (Если для вас этот шрифт слишком маленький, вы можете установить 
значение побольше)
xterm*renderFont: true

[guest@localhost ~]$ sudo nano -c ~/.xinitrc

#!/bin/sh

xrdb -merge ~/.Xresourses (Если не написать эту строчку, то наши изменения не будут 
применяться на терминал при загрузке графического сервера x.org)

exec i3

[guest@localhost ~]$ sudo nano -c ~/.config/i3/config

bindsym $mod+Return exec xterm (Строка 48 | Если не поменять эту строчку, то наши 
изменения не будут применяться на терминал, когда мы будем запускать ее с помощью 
горячей клавиши)

При старте системы через программу setxkbmap устанавливается смена раскладки

клавиатуры.4 Давайте установим этот пакет и впишем настройки о раскладке клавиатуры в

конфигурационный файл:

[guest@localhost ~]$ sudo pacman -S xorg-setxkbmap (При установке x.org он, как правило, 
устанавливается автоматически)

4 Установленная в /etc/vconsole.conf по неизвестной мне причине не задействуется в i3.



[guest@localhost ~]$ sudo nano -c ~/.config/i3/config

exec --no-startup-id setxkbmap us,ru -option 'grp:ctrl_shift_toggle' (Строка 188 | Смена 
раскладки осуществляется нажатием клавиш <Ctrl> + <Shift>)

Перед самой командой фигурирует ключевое слово exec, т.е. запуск, и параметр -

no-startup-id, который нужен для того, чтобы курсор мыши не превращался в «бесконечно

крутящиеся  часы».  Похожим  образом  мы  можем  поставить  любую  программу  или

команду на автостарт i3.

Перезагрузите сеанс и проверьте работает ли смена раскладки клавиатуры:

[Alt+Shift+r]
[Alt+Shift]
[guest@localhost ~]$ Привет, мир!

Установка yay и сборка пакета из AUR

Пользовательский  репозиторий  Arch  (AUR)  –  это  место,  где  вы  можете  найти

программное обеспечение, протестированное не создателями и сопровождающими Arch, а

его пользователями. Благодаря этому вы можете получить доступ к большему количеству

программного обеспечения, которого нет в официальных репозиториях.

Есть два способа получить доступ к коллекции программного обеспечения AUR.

Большинство  людей  предпочитают  использовать  AUR  Helpers,  которые  работают

аналогично  диспетчеру  пакетов  Arch  по  умолчанию  –  pacman.  Этот  подход

автоматизирует извлечение и сборку исходного кода из AUR с использованием знакомых

команд.  Кроме того,  вы можете загрузить  пакет  прямо из  AUR и скомпилировать  его

вручную.



Есть  много помощников  AUR, которые вы можете использовать.  yay,  вероятно,

самый популярный сегодня, поэтому мы будем использовать его.

Установите необходимые инструменты разработки и git, если они еще не доступны

в вашем дистрибутиве:

[guest@localhost ~]$ sudo pacman -S --needed base-devel git

Вероятно,  вам  будет  предложено  несколько  дополнений  к  программному

обеспечению  и  вам  будет  предложено  выбрать,  какое  из  них  вы  хотите  установить.

Перейдите к опции по умолчанию «все», нажав <Enter< на клавиатуре. Далее введите «y»

и нажмите <Enter>, когда вас спросят, хотите ли вы продолжить установку.

Чтобы установить yay, сначала скачайте его исходный код.

[guest@localhost ~]$ git clone https://aur.archlinux.org/yay.git

Все,  что вы загрузили,  будет находиться в подпапке с именем «yay». Войдите в

директорию с помощью команды:

[guest@localhost ~]$ cd yay

Находясь в этой папке, соберите пакет с помощью команды:

[guest@localhost yay]$ makepkg -si

Ответьте «y» на вопрос, хотите ли вы также установить встроенный пакет.



Отлично,  мы  произвели  установку  и  сборку  пакета  yay.  Применяя  этот  способ

можно  скачивать  и  устанавливать  любой  пакет  с  необходимым  нам  программным

обеспечением из репозитория AUR. 

Использование yay для установки и удаления пакетов AUR

Раз уж мы установили yay, то давайте им воспользуемся для установки пакетов из

AUR.  yay использует тот же синтаксис, что и  pacman. Таким образом, вы можете легко

установить пакеты AUR, используя команду: 

[guest@localhost ~]$ yay -S google-chrome-dev

Отличительной чертой помощников AUR, таких как yay, является то, что они также

автоматически  работают  с  зависимостями. Это  дополнительные  подпрограммы,

необходимые для всего, что вы пытаетесь установить, и которые в противном случае вам

пришлось бы выискивать и устанавливать самостоятельно.



Чтобы  удалить  что-либо,  установленное  через  yay,  вам  придется  снова

использовать  yay.  Для этого вы можете использовать  параметр  -R,  но лучше,  если вы

выберете параметр  -Rns,  который лучше выполняет очистку.  Например,  чтобы удалить

Google Chrome:

[guest@localhost ~]$ yay -Rns google-chrome-dev

Вы также можете удалить лишние пакеты и все остатки от прошлых установок с

помощью команды yay:

[guest@localhost ~]$ yay -Yc

Автозапуск i3 при загрузке операционной системы

Поместите  следующую  информацию  в  файл  инициализации  оболочки  bash при

входе в систему:

[guest@localhost ~]$ sudo nano -c ~/.bash_profile

if [ -z "${DISPLAY}" ] && [ "${XDG_VTNR}" -eq 1 ]; then (Строка 6)
  exec startx
fi 

[guest@localhost ~]$ sudo reboot

Установка обоев рабочего стола

Оконный менеджер i3 не будет изменять настройки вашего дисплея по умолчанию,

поэтому вам нужен инструмент для установки обоев, например, программа feh. 

feh –  это  легкий  и  мощный  просмотрщик  изображений,  который  также  может

управлять  фоном  рабочего  стола  для  оконных  менеджеров,  не  умеющих  делать  это

самостоятельно:

[guest@localhost ~]$ sudo pacman -S feh

Найдите изображение, которое нравится вам, и сохраните его на своей виртуальной

машине.  Для скачивания можно использовать,  например, вновь установленный браузер

Google Chrome.  Чтобы установить его в качестве обоев рабочего стола, введите:

[guest@localhost ~]$ sudo nano -c ~/.config/i3/config

exec --no-startup-id feh --bg-scale ~/'Загрузки/raccoons.jpg' (Строка 189)

[Alt+Shift+e]
[guest@localhost ~]$ startx



Установка fish, rofi и picom и перенос i3bar наверх

fish (friendly  interactive  shell,  т.е.  дружелюбная  интерактивная  оболочка)

представляет  собой  удобную  интерактивную  оболочку  командной  строки

предназначенную в основном для интерактивного использования. Давайте установим ее:

[guest@localhost ~]$ sudo pacman -S fish

Для  того  чтобы  сделать  fish оболочкой  по  умолчанию,  выполните  следующую

команду:

[guest@localhost ~]$  chsh -s /usr/bin/fish
[guest@localhost ~]$ sudo reboot

Из-за того, что мы ранее использовали оболочку  bash для запуска  x.org, то после

перезагрузки компьютера он автоматически не запустит нам графический интерфейс, так

как теперь он запускает оболочку fish. Давайте это исправим.

Добавьте  следующее  в  нижнюю  часть  конфигурационного  файла

~/.config/fish/config.fish.

guest@localhost ~> sudo nano -c ~/.config/fish/config.fish

# start X at login (Строка 5)
if status --is-login
    if test -z "$DISPLAY" -a $XDG_VTNR -eq 1
        exec startx -- -keeptty
    end
end 

Давайте в свою очередь также определим следующую функцию в fish, чтобы при

использовании команды su запускался fish вместо bash:



guest@localhost ~> sudo nano -c ~/.config/fish/functions/su.fish 

# make su launch fish
function su 

command su --shell=/usr/bin/fish $argv
end 

[guest@localhost ~]$ sudo reboot

Следующим  шагом  заменим  dmenu на  аналог  rofi.  Концептуально  они  не

отличаются, просто rofi мне расположен не в баре, а плавающей строкой, что удобнее:

guest@localhost ~> sudo pacman -S rofi

Чтобы  задействовать  его  вместо  dmenu найдем  в  конфигурационном  файле  i3

строку bindsym $mod+d exec dmenu_run и замените ее:

guest@localhost ~> sudo nano -c ~/.config/i3/config

bindsym $mod+d exec --no-startup-id rofi -show run (Строка 54)

rofi имеет множество встроенных тем, посмотреть и выбрать подходящую для себя

можно  утилитой  rofi-theme-selector,  запустив  ее  в  терминале.  После  выбранную  тему

установить, как параметр -theme имя_темы в строке запуска в конфигурационном файле.

В качестве шрифта был выбран UbuntuMono-R с кеглем 10. Давайте воспользуемся этой

утилитой и выберем подходящую тему:

guest@localhost ~> rofi-theme-selector



Чтобы  применить  понравившуюся  тему  заменим  в  конфигурационном  файле  i3

строку bindsym $mod+d exec --no-startup-id rofi -show run на следующее:

guest@localhost ~> sudo nano -c ~/.config/i3/config

bindsym $mod+d exec --no-startup-id rofi -combi-modi window#drun#ssh -theme DarkBlue -
font "UbuntuMono-R 10" -show run (Строка 54)

Чтобы включить пробелы (gaps) между окнами, вам нужно установить некоторые

переменные в вашей конфигурации i3:

guest@localhost ~> sudo nano -c ~/.config/i3/config

gaps inner 5 (Строка 192)
gaps outer 5 

[Alt+Shift+e]

Чтобы перенести статус-бар наверх, то необходимо в секцию bar добавить строку

position top, и перезапустить i3 (<Alt> + <Shift> + <R>):

guest@localhost ~> sudo nano -c ~/.config/i3/config

bar { (Строка 85)
position top
status_command i3status 

}

[Alt+Shift+e]



picom (форк  устаревшего  compton)  –  это  легкий  композитный  менеджер  для

графического сервера x.org. Нам он нужен в первую очередь для устранения тиринга, если

таковой  присутствует,  а  также  для  создания  небольших  эффектов  плавности

переключения рабочих столов, чтобы было покрасивее и повеселее:

guest@localhost ~> sudo pacman -S picom
guest@localhost ~> sudo nano -c ~/.config/i3/config

exec –-no-startup-id picom -–experimental-backends -b (Строка 195)

[Alt+Shift+e]

Установка polybar

polybar – это быстрый и легкий инструмент для создания статус-баров. Он нацелен

на  легкую  персонализацию,  используя  множество  модулей  и  позволяя,  например,

отображать  рабочие  столы,  дату  или  громкость  звука.  Особенно  polybar полезен  в

оконных менеджерах без панели или с ее ограниченной функциональностью, таких как

awesome или  i3.  Polybar также  можно  использовать  и  в  окружениях  рабочего  стола,

например, в Plasma:

guest@localhost ~> sudo pacman -S polybar



Давайте скопируем файл настроек polybar в директорию пользователя:

guest@localhost ~> mkdir ~/.config/polybar/
guest@localhost ~> cp /etc/polybar/config.ini ~/.config/polybar/config.ini 
(/etc/polybar/config.ini – это место хранения конфигурации polybar по умолчанию; 
~/.config/polybar/config.ini – это место хранения конфигурации polybar, которая будет 
применяться у пользователя guest при запуске программы)
guest@localhost ~> cat ~/.config/polybar/config.ini (Конфигурация polybar по умолчанию)

Чтобы  запустить  polybar вместе  с  нашим  оконным  менеджером,  необходимо

сначала  создать  исполняемый  файл,  содержащий  процесс  загрузки,

/home/guest/.config/polybar/launch.sh:

guest@localhost ~> sudo nano -c /home/guest/.config/polybar/launch.sh

#!/bin/bash

#Terminate already running bar instances
killall -q polybar
#If all your bars have ipc enabled, you can also use 
#polybar-msg cmd quit

#Launch Polybar, using default config location ~/.config/polybar/config.ini
polybar example 2>&1 | tee -a /tmp/polybar.log & disown

echo "Polybar launched..."

guest@localhost ~> sudo chmod ugo+x /home/guest/.config/polybar/launch.sh



Данный  скрипт  означает,  что  при  перезагрузке  оконного  менеджера  также

перезагрузится и polybar.

Затем требуется добавить следующее содержание в конфигурационный файл i3:

guest@localhost ~> sudo nano -c ~/.config/i3/config

[Alt+Shift+e]

Если  вы  захотите  сконфигурировать  polybar под  себя,  то  вы  можете  для  этого

выполнить  изменения  в  конфигурационном  файле.  Но  лучше  для  этого  использовать

заранее разработанные темы. Воспользуемся пакетом polybar-themes.

Во-первых, клонируйте репозиторий c этим пакетом:

guest@localhost ~> git clone --depth=1 https://github.com/adi1090x/polybar-themes.git

Затем  перейдите  в  клонированный  каталог  и  сделайте  setup.sh исполняемым

файлом:

guest@localhost ~> cd polybar-themes
guest@localhost ~> chmod ugo+x setup.sh

Запустите setup.sh и выберите стиль:

guest@localhost ~> ./setup.sh

Теперь,  чтобы  выбрать  определенную  тему,  нужно  ее  добавить  в

конфигурационный файл i3:

guest@localhost ~> sudo nano -c ~/.config/i3/config

exec_always --no-startup-id /home/guest/.config/polybar/launch.sh --blocks

[Alt+Shift+e]



Список  доступных  тем  представлен  ниже  (их  необходимо  вписать  в

конфигурационный файл i3 после слов launch.sh):

– --blocks;

– --colorblocks;

– --cuts; 

– --docky;

– --forest;

– --grayblocks; 

– --hack; 

– --material; 

– --panels;

– --pwidgets; 

– --shades;   

– --shapes.

ЛАБОРАТОРНО-ПРАКТИЧЕСКАЯ РАБОТА №5

Тема: Установка пакетов в Arch Linux

Цель работы: Установить пакеты с программным обеспечением в Debian 11: 

– Использование утилиты pacman;

– Графический интерфейс pacman.



Материальное обеспечение:

– Компьютер;

– Доступ в Интернет.

Порядок проведения работ:

Все существующие дистрибутивы Linux для того, чтобы осуществлять операции по

обновлению ПО и библиотек ОС в основном используют пакетные менеджеры. Пакетный

менеджер является ключевой программой, который зачастую и отличает различие одного

дистрибутива Linux от другого.

Пакетный  менеджер  pacman является  основным  признаком  Arch Linux.  pacman

предназначен для установки программ и пакетов в этом дистрибутиве. pacman оперирует

пакетами, которые, как и в случае с другими пакетными менеджерами представляют из

себя бинарные архивы, содержащие некоторые данные для установки.

pacman, как и RPM имеет возможность загрузки части пакета при обновлении. При

работе  pacman  зачастую  значительно  быстрее  обрабатывает  транзакции,  нежели  это

делает DPKG или RPM.

pacman, как и RPM имеет возможность загрузки части пакета при обновлении. При

работе  pacman зачастую  значительно  быстрее  обрабатывает  транзакции,  нежели  это

делает dpkg (Debian) или RPM (RHEL).

Установка пакетов Arch Linux, их обновление, а также их удаление как мы уже

поняли выше, осуществляются при помощи  pacman. Данная утилита достаточно проста.

Рассмотрим ее синтаксис:

pacman [опция] <имя пакета>

Вот  основные  опции  программы,  которые  чаще  всего  используются  при

использовании pacman:

– -S – установка программ в Arch Linux;

– -Sw - скачать пакет но не устанавливать;

– -U - установить локальный пакет;

– -s – поиск пакета;

– -i – информация;

– -u – обновить пакеты;

– -y – обновить списки пакетов из репозиториев;

– -dd – игнорирование зависимостей;

– -g – запрос информации о группе;

– -l – вывод пакетов в виде списка;

– -o – вывод в файл;



– -R – удаление;

– -Q – запрос к базе данных установленных пакетов;

– -F – поиск по файлам;

– -D – задание и изменение цели установки уже имеющегося пакета;

– -R - удалить пакет;

– -Rn - удалять резервные копии конфигурационных файлов;

– -Rs - удалять зависимости пакета.

Сначала рассмотрим как выполняется установка программ Arch Linux с помощью

pacman из  официальных  репозиториев,  а  потом  остановимся  на  пользовательском

репозитории AUR. Теперь рассмотрим основные команды pacman:

Использование утилиты pacman

Опции  для  pacman при  использовании  комбинируются  в  одну  фразу,  таким

образом,  например,  для  обновления  репозиториев  и  обновления  ОС  команда  будет

выглядеть так:

[guest@localhost ~]$ sudo pacman -Suy

Порядок расстановки опций значения не имеет, за исключением только того, что

основной ключ, указывающийся большой буквой должен быть первым.

Установка конкретного пакета выполняется так:

[guest@localhost ~]$ sudo pacman -S [имя пакета]

Удаление конкретного пакета:

[guest@localhost ~]$ sudo pacman -R [имя пакета]



Принудительное удаление конкретного пакета, с игнорированием зависимостей:

[guest@localhost ~]$ sudo pacman -Rdd [имя пакета]

Поиск пакета в репозиториях:

[guest@localhost ~]$ sudo pacman -Ss [имя пакета]

Получение информации о пакете:

[guest@localhost ~]$ sudo pacman -Si [имя пакета]

Поиск только среди установленных пакетов:



[guest@localhost ~]$ sudo pacman -Qs [имя пакета]

Просмотр списка всех установленных пакетов:

[guest@localhost ~]$ sudo pacman -Qqe [имя пакета]

Просмотр списка файлов пакета:

[guest@localhost ~]$ sudo pacman -Ql [имя пакета]

Очистка кэша:

[guest@localhost ~]$ sudo pacman -Scc [имя пакета]

Графический интерфейс pacman



Для любителей пользоваться графическим интерфейсом вместо терминала в Arch

Linux  есть  утилита  Apper.  Это  простой  менеджер  приложений,  чем-то  похожий  на

стандартный менеджер приложений Ubuntu:

[guest@localhost ~]$ yay -S apper

Для  установки  пакета  достаточно  нужно  найти  нужную  программу  и  нажать

«Установить». Удаление пакетов выполняется схожим образом.



ЛАБОРАТОРНО-ПРАКТИЧЕСКАЯ РАБОТА №6

Тема: Основы работы с текстовым редактором vim и файловым менеджером ranger

Цель работы: Изучить базовые возможности работы с vim и ranger.

– Текстовый редактор vim;

– Опции vim;

– Учебник vimtutor;

– Одновременное редактирование нескольких файлов в vim;

– Использование буфера обмена в vim;

– Использование кириллической раскладки при вводе команд в vim;

– Файловый менеджер ranger;

– Установка и запуск ranger;

– Визуализация скрытых файлов в ranger;

– Базовое перемещение и сочетания клавиш в ranger;

– Копирование, перемещение и удаление файлов в ranger;

– Получение предварительного просмотра документа в ranger;

– Предварительный просмотр PDF-файлов и изображений в ranger;

– Создание, доступ и удаление закладок в ranger;

– Выбор файлов в ranger.

Материальное обеспечение:

– Компьютер;

– Доступ в Интернет.



Порядок проведения работ:

Текстовый редактор vim

Опытные пользователи Linux часто используют терминал, потому что так можно

намного быстрее  выполнить  необходимые действия.  Во время настройки системы нам

довольно часто приходится редактировать различные файлы. Это могут быть настройки

программ, какие-нибудь данные или обычные текстовые файлы.

В  операционной  системе  Linux  есть  несколько  текстовых  редакторов,  которые

работают  в  терминале.  Чаще  всего  новички  используют  редактор  nano,  у  которого

интуитивно  понятный  интерфейс  и  есть  много  функций,  свойственных  графическим

приложениям. Он позволяет вырезать и вставлять, искать и заменять слова и так далее.

Его  удобно  использовать  для  решения  быстрых  и  простых  задач,  однако  если  для

системного  администратора  и  программиста  в  приоритете  максимально  расширенный

функционал, ему все же стоит присмотреться именно к vim.

Программа  vim – это текстовый редактор, который можно удобно настроить под

себя  благодаря  расширениям  и  большому выбору  инструментов  для  пользователя.  Он

работает  в  терминале,  что  дает  возможность  разработчикам  и  системным

администраторам значительно  быстрее  выполнять  задачи.  За  счет  командных функций

vim помогает  увеличить  продуктивность  работы.  Это  выбор  профессионалов,  которые

используют консоли для быстрого и удобного написания кода, скриптов и текста.

Давайте установим его, если он не установлен по умолчанию:

guest@localhost ~> sudo pacman -Syu
guest@localhost ~> sudo pacman -S vim (или sudo apt install vim в случае дистрибутивов, 
основанных на Debian)

Текстовый редактор  vim может работать в двух режимах. Это и есть его главная

особенность.  Первый  режим,  который  используется  по  умолчанию  при  открытии

редактора  –  это  командный.  В  этом  режиме  вы  можете  вводить  команды  vi,  а  также

использовать символьные клавиши для управления редактором. Второй режим – обычное

редактирование  текста,  он  работает  так  же,  как  и  редактирование  текста  в  nano.  Для

переключения  в  командный режим используется  клавиша  <Esc>.  Для  переключения  в

режим редактирования – клавиша <i>. 

Опции vim

Начнем  мы с  запуска  программы,  а  также  опций,  которые  ей  можно  передать.

Синтаксис vim прост: vim -опция имя_файла (или vi -опция имя_файла)



Простой запуск vim без указания имени файла приведет к созданию пустого файла.

А теперь давайте рассмотрим основные опции запуска:

– +номер – переместить курсор к указной строке после запуска;

– +/шаблон –  выполнить  поиск  по  шаблону  и  переместить  курсор  к  первому

вхождению;

– "+команда" – выполнить команду после запуска программы;

– -b – двоичный режим, для редактирования исполняемых файлов;

– -d –  режим  поиска  различий  в  файлах,  нужно  указать  несколько  файлов  для

открытия;

– -g – графический режим;

– -n – не использовать автосохранение для восстановления файла при сбое;

– -R – режим только для чтения;

– -w – сохранить все действия в файл;

– -x – шифровать файл при записи;

– -C – режим совместимости с vi.

Учебник vimtutor

Есть  определенная  проблема,  заключающаяся  в  том,  что  команд  и  сочетаний

клавиш в программе vim очень много и запомнить их без практики невозможно. Именно

поэтому в  текстовом редакторе  vim легче  всего  научиться  работать  с  помощью курса

обучения,  встроенного в  редактор.  Выполнение  всех обучающих заданий займет  25-30

минут. Для запуска обучения наберите:

guest@localhost ~> vimtutor



Внимательно прочтите учебник и выполните все уроки, описанные в нем.

























Одновременное редактирование нескольких файлов в vim

Чтобы открыть несколько файлов, просто передайте их в параметры при запуске

программы:

guest@localhost ~> vim one two three

Редактор  vim откроет  первый файл,  для  переключения  ко  второму используйте

команду :n, чтобы вернутся назад :N.



С  помощью  команды  :buffers вы  можете  посмотреть  все  открытые  файлы,  а

командой :buffer 3 переключится на третий файл.

Использование буфера обмена в vim

Текстовый  редактор  vim имеет  свой  буфер  обмена.  Например,  вам  нужно

скопировать  в  четыре  строки  и  вставить  их  в  другое  место  программы,  для  этого

выполните такую последовательность действий:

– Создайте в vim файл под названием clipboard (guest@localhost ~> vim clipboard);

– Введите в пустой файл следующие данные:

– Нажмите <Esc>, чтобы перейти в командный режим;

– Наберите 4yy чтобы скопировать четыре строки;



– Переместите курсор в место, где нужно вставить эти строки;

– Нажмите p для вставки.

Также можно использовать выделение  vim, чтобы скопировать строки. Выделите

текст с помощью v, а затем нажмите y, чтобы скопировать.

В качестве проверки знаний попробуйте скопировать написанную вами строку из

файла one в файл two, используя общий буфер обмена.

Использование кириллической раскладки при вводе команд в vim

Сама кириллица в программе  vim работает просто отлично, но есть один нюанс. Когда

включена  кириллица  в  системе,  все  команды  vim не  работают,  так  как  они  не

приспособлены для кириллицы.

Переключать каждый раз раскладку, когда работаете в командном режиме тоже не

очень удобно, поэтому открываем файл ~/.vimrc и добавляем туда такие строки:

guest@localhost ~> vim ~/.vimrc

set keymap=russian-jcukenwin
set iminsert=0
set imsearch=0

[esc]
[:]
wq
guest@localhost ~> vim one
[esc]
[i]
[ctrl+6]

Привет, мир!

[esc]
[:]
wq
guest@localhost ~> cat one

Теперь раскладка клавиатуры в командном режиме переключается по <Ctrl> + <6>

и <Ctrl> + <Shift> + <6> и все команды работают.



В этом гайде мы рассмотрели, как пользоваться текстовым редактором  vim. Это

еще  далеко  не  все  его  возможности,  но  теперь  вы  можете  уверенно  обращаться  с

редактором и забыть о nano.

Файловый менеджер ranger

Программа  ranger – это минималистичный консольный файловый менеджер, чье

взаимодействие частично реализовано в стиле vim. Каждый каталог в ranger отображается

как отдельная панель. При переходе в новый каталог,  он открывается (как следующий

уровень  иерархии)  справа  от  текущего  каталога.  Текущий  список  файлов  в  каталоге

отображается в самой правой части (в правой панели).

Основные возможности и особенности программы ranger:

– Минималистичный интерфейс;

– Быстрое переключение между директориями и просмотр файлов;

– Просмотр содержимого файлов;

– Просмотр  изображений  прямо  в  файловом  менеджере  (может  потребоваться

установка дополнительных пакетов);

– Поддержка основных операций с файлами (создание, копирование, перемещение,

удаление, chmod и так далее);

– Массовое переименование файлов;

– Консоль в стиле vim;

– Поддержка горячих клавиш из vim;

– Поддержка вкладок;

– Поддержка закладок;

– Поставляется  с  утилитой  rifle,  которая  предназначена  для  открытия  (запуска)

файлов.  Она  автоматически  определяет  программу,  которая  требуется  для

открытия выбранного файла;

– Поддержка цветовых схем;

– Поддержка UTF-8;

– Изменение директории оболочки после закрытия программы;

– Поддержка плагинов.

Установка и запуск ranger

Давайте установим эту программу:

guest@localhost ~> sudo pacman -S ranger (или sudo apt install ranger в случае 
дистрибутивов, основанных на Debian)



В  качестве  запасного  варианта  можете  установить  еще  графический  файловый

менеджер Nautilus на случай, если вы не сможете что-нибудь сделать в ranger:

guest@localhost ~> yay -S Nautilus

После  установки  вы  можете  запустить  утилиту  из  терминала,  используя

следующую команду:

guest@localhost ~> ranger

[q] (Нажмите, чтобы выйти из ranger. Убедитесь, что у вас стоит английская раскладка 
клавиатуры, иначе горячие клавиши работать не будут.)

Файловый  менеджер  использует  наш  текущий  рабочий  каталог  в  качестве

отправной точки (в нашем случае /home/guest). Однако мы можем явно указать начальный

каталог,  передав  его  в  качестве  аргумента  при  вызове  файлового  менеджера;  чтобы

открыть  рейнджер  и  использовать  каталог  ~/Загрузки в  качестве  отправной точки,  мы

должны запустить:

guest@localhost ~> ranger ~/Загрузки
[q]

Одна  важная  вещь,  которую  мы  должны  сделать  при  первом  использовании

рейнджера,  это  скопировать  файлы конфигурации  по  умолчанию в  локальный каталог

~/.config/ranger;  таким образом мы сможем персонализировать  рейнджера без  нужды в

привилегиях администратора. Мы можем выполнить действие, запустив:

guest@localhost ~> ranger --copy-config=all



Команда  вернет  следующий  вывод,  который  подтверждает,  что  файлы  были

скопированы:

creating: /home/guest/.config/ranger/rifle.conf
creating: /home/guest/.config/ranger/commands.py
creating: /home/guest/.config/ranger/commands_full.py
creating: /home/guest/.config/ranger/rc.conf
creating: /home/guest/.config/ranger/scope.sh

Какой файл за что отвечает? Ответ дан в таблице ниже:

Файл Функция

rifle.conf Конфигурация для rifle. В этом файле вы определяете какой тип файла

какой программой открывать.

commands.py Модуль Python, определяющий консольные команды ranger.

commands_full.py Игнорируется:  используется  только  в  качестве  референса  для

пользовательских команд.

rc.conf Содержит сочетания клавиш и настройки ranger.

scope.sh Определяет, как переопределить просмотрщики для выбранных типов

файлов.

Визуализация скрытых файлов в ranger

По умолчанию скрытые файлы и каталоги не отображаются (это те, имя которых

начинается с точки). Чтобы визуализировать их, мы должны написать соответствующую

команду. Как и в vim, мы нажимаем : и пишем следующее:

[:]
set show_hidden true
[q]

Приведенной  выше  командой  мы  устанавливаем  для  параметра  show_hidden

значение true. Изменение вступит в силу, как только мы нажмем <Enter>, однако оно не

сохранится,  когда  приложение  будет  закрыто.  Чтобы  сделать  эти  и  другие  настройки

постоянными,  мы  должны  прописать  их  в  «основном»  конфигурационном  файле

~/.config/ranger/rc.conf:

guest@localhost ~> vim ~/.config/ranger/rc.conf



[:]
wq

Базовое перемещение и сочетания клавиш в ranger

Комбинации  клавиш  ranger вдохновлены  текстовым  редактором  vim;  для

перемещения  вверх  и  вниз  по  списку  каталогов  и  файлов,  например,  мы  можем

использовать  клавиши  k и  j соответственно.  После  выбора  каталога  его  содержимое

отображается  в  крайнем  правом  столбце  ranger.  Вместо  этого  текущий  родительский

каталог отображается в крайнем левом:



Чтобы войти  в  каталог,  после  того  как  он  выбран,  мы можем нажать  клавишу

<Enter>,  нажать  l или использовать  клавишу со  стрелкой вправо.  Вместо этого,  чтобы

перейти в его родительский каталог, мы можем нажать клавишу h5. Точно так же, как мы

это делаем в  vim, мы можем указать количество движений, которые нужно выполнить,

перед  клавишей:  например,  чтобы сдвинуться  вниз  на  два  раза,  мы можем нажать  2j.

Нажав  G, мы переместимся в конец списка,  а нажав  вместо этого  gg мы переместимся

наверх.

Копирование, перемещение и удаление файлов в ranger

Чтобы скопировать файл при использовании ranger, все, что нам нужно сделать, это

выбрать файл и нажать yy. 

Чтобы в свою очередь вставить файл, вместо этого мы можем нажать p. 

Чтобы переместить файлы, мы нажимаем dd, чтобы «вырезать» их, а затем p, чтобы

вставить их в нужное место. 

Наконец, делаем удаление файла, нажимаем dD. 

Все эти действия также можно запустить,  выполнив соответствующие команды:

:copy, :paste, :rename новое_имя и :delete соответственно.

Получение предварительного просмотра документа в ranger

Как  мы  видели,  когда  мы  выбираем  каталог,  мы  можем  визуализировать  его

содержимое в крайнем левом столбце приложения. Таким же образом мы можем получить

предварительный  просмотр  существующего  текстового  файла,  когда  он  выбран.  На

картинке ниже мы видим содержимое файла ~/one:

5 Как мы помним,  h и l – это клавиши, используемые в  vim для перемещения влево и
вправо в теле документа в обычном режиме.



На  определенных  эмуляторах  терминала,  таких  как  «rxvt-unicode»  или  «xterm»

(наш случай), а также с помощью специальных внешних программ и утилит ranger может

отображать  предварительный  просмотр  файлов  других  типов.  Давайте  посмотрим  на

некоторые примеры.

Предварительный просмотр PDF-файлов и изображений в ranger

По умолчанию файлы формата PDF «предварительно просматриваются» как текст;

с  установленными  пакетами  pdftoppm (часть  пакета  poppler-utils,  в  Arch  Linux  он

называется  poppler) и  w3m-img (в Arch  Linux он называется  w3m), однако  ranger может

просматривать их как изображения. 

Чтобы  эта  функция  работала,  для  параметра  preview_images должно  быть

установлено значение  true, и мы должны внести некоторые изменения в файл  scope.sh.

Этот  файл  представляет  собой  простой  сценарий  оболочки,  используемый  для

определения  того,  как  обрабатывать  различные  расширения  файлов.  Что  мы  хотим

сделать, так это раскомментировать строки с 163 по 170: 

guest@localhost ~> sudo pacman -S poppler
guest@localhost ~> sudo pacman -S w3m
guest@localhost ~> vim ~/.config/ranger/rc.conf
[:]
set number



guest@localhost ~> vim ~/.config/ranger/rc.conf
[:]
set number

Если все настроено правильно, первая страница PDF-файла должна отображаться в

качестве предварительного просмотра, когда мы ее выбираем. С установленным пакетом

w3m-img ranger также будет отображать превью изображений. Скачайте любой PDF-файл,

чтобы это проверить.



 



Создание, доступ и удаление закладок в ranger

Возможность  создавать  закладки  важна  во  всех  приложениях  для  управления

файлами.  Чтобы  создать  закладку  в  ranger,  все,  что  нам  нужно  сделать,  это  нажать

клавишу m, а затем букву или цифру, которую мы хотим связать с каталогом, находясь в

нем. Давайте посмотрим пример. Предположим, мы хотим связать ключ 1 с каталогом

~/Загрузки. Оказавшись внутри, нажимаем m; отобразится список текущих закладок:

Далее нажимаем 1 (это  цифра,  которую мы хотим связать  с  нашим каталогом),

чтобы создать закладку.

После  создания  закладки,  чтобы  получить  к  ней  доступ,  мы  должны  нажать

клавишу `, а затем букву (или цифру), связанную с закладкой, поэтому в данном случае `1.

Чтобы удалить существующую закладку, все, что нам нужно сделать, это нажать

клавиши um, а затем клавишу, связанную с закладкой, которую мы хотим удалить. Чтобы

удалить закладку, которую мы установили выше, например, мы должны нажать umm.

Закладки  можно  сохранять  мгновенно  или  при  выходе  из  ranger.  Параметр,

управляющий этим поведением, называется  autosave_bookmarks и принимает логическое

значение. Обычно по умолчанию установлено значение true.

Выбор файлов в ranger

Чтобы выбрать один или несколько файлов при работе в ranger, все, что нам нужно

сделать, это «отметить» их, нажав клавишу <Space>. Как только мы это сделаем, в правом

нижнем углу появится желтый символ Mrk, а выбранные файлы будут выделены.



После того, как файлы выбраны, мы можем применить действие ко всем из них

одновременно. Например, чтобы удалить их, мы должны ввести команду удаления или

нажать клавиши dD. При удалении файлов появится запрос и попросит нас подтвердить

действие.

В этом гайде мы рассмотрели, как пользоваться файловым менеджером ranger. Мы

только  поверхностно  рассмотрели  использование  ranger,  но  этого  достаточно  для

выполнения большинства операций над файлами.

ЛАБОРАТОРНО-ПРАКТИЧЕСКАЯ РАБОТА №7

Тема: Основы работы с Wine

Цель  работы: Изучить  основные  принципы  функционирования  Wine  и  его  

команды.

– Как установить и запустить программу в Wine;

– Передача аргументов командной строки Windows;

– Запуск файлов .msi;

– Графическая среда Wine в стиле Explorer (Wine File Manager);

– Запуск файла .bat в Wine;

– Встроенные в Wine программы;

– Удаление программы из Wine;

– Файловая система Wine и WINEPREFIX;



– Создание 32-битного префикса Wine в 64-битной системе и запуск 32-битных 

программ;

– Запуск двух программ, как если бы они были на разных компьютерах;

– Запуск приложения в Wine на виртуальном рабочем столе;

– Особенности работы реестра и regedit в Wine;

– Использование regedit.

Материальное обеспечение:

– Компьютер;

– Доступ в Интернет.

Порядок проведения работ:

Wine –  это  свободное  программное  обеспечение,  позволяющее  запускать

программы  Windows прямо на  Linux без использования виртуальных машин.  Название

WINE – рекурсивный акроним и расшифровывается «Wine Is Not Emulator» – «WINE – это

не эмулятор». Имеется в виду, что  Wine – это не эмулятор компьютера или виртуальная

машина.

Вместо  этого  Wine – это  набор  программ  и  библиотек,  которые  позволяют

запускать  Windows приложения  в  Linux без  использования  виртуализации.  Конечно,

Windows программы можно запустить  в  Linux с  использованием  VirtualBox,  но  такой

вариант  потребует  запуска  полноценной  операционной  системы  с  соответствующими

затратами ресурсов,  особенно  оперативной памяти  – для  работы  Windows необходимо

несколько гигабайт памяти, а также место на диске для установки  – несколько десятков

гигабайт.  При  этом  важным  требованием  для  работы  VirtualBox и  аналогичных

виртуальных компьютеров является то, чтобы ваш центральный процессор поддерживал

виртуализацию. 

Wine позволяет обойти все эти ограничения – для запуска программ  Windows не

нужно устанавливать эту операционную систему и приложениям для работы требуется

всего несколько десятков мегабайт оперативной памяти.

Но у Wine есть и недостатки — не все приложения работают хорошо или вообще

работают. Тем не менее огромное количество Windows программ прекрасно запускаются

и работают в Linux благодаря Wine.

Давайте установим его, если он не установлен по умолчанию. Сначала откройте

текстовый файл /etc/pacman.conf: 

guest@localhost ~> sudo nano /etc/pacman.conf

В нем найдите и раскомментируйте строки (убедитесь, что раскомментировали обе

строки, иначе изменения не вступят в силу): 



[multilib]
Include = /etc/pacman.d/mirrorlist

Выполните установку:

guest@localhost ~> sudo pacman -Syu
guest@localhost ~> sudo pacman -S wine wine_gecko wine-mono lib32-mpg123 lib32-gnutls 
(или sudo apt install wine winbind в случае дистрибутивов, основанных на Debian)

Как установить и запустить программу в Wine

Запуск двойным кликом по исполнимому файлу. Для запуска Windows приложений

в Linux  обычно достаточно  дважды кликнуть  по ним в файловом менеджере.  Давайте

попробуем запустить какое-либо приложение на примере WinRAR:





Запуск  в  командной  строке.  Поскольку  программы  Windows часто  ищут  файлы

относительного того места,  откуда они были запущены,  при использовании командной

строки вы должны запускать их очень специфическим способом: «сменить каталог» на

папку, в которой расположена программа, и запустить файл  .exe, используя только его

имя файла. Например:

guest@localhost ~> cd ~/.wine/drive_c/Program\ Files/
guest@localhost ~> wine WinRAR.exe

Передача аргументов командной строки Windows

Если вы используете программу с аргументами в Windows, например:

ping -h
ping -l 128 1.1.1.1

В таком случае вы можете сделать то же самое в Wine, запустив:

guest@localhost ~> wine ping -l 128 1.1.1.1

Обратите внимание, однако, что вам может потребоваться экранировать некоторые

специальные  символы  обратной  косой  чертой  из-за  того,  как  они  обрабатываются  в

оболочке Linux. Например, команда:

guest@localhost ~> “C:\Program Files\WinRAR\winrar.exe” a -ag “C:\Users\guest\
Downloads\example.rar” “C:\Users\guest\Downloads\example”

становится: 



guest@localhost ~> wine ~/.wine/drive_c/Program\ Files/winrar.exe a -ag C:\\users\guest\\
downloads\\example.rar ~/Загрузки



Запуск файлов .msi

Windows Installer (msiexec.exe, раннее известный как Microsoft Installer (MSI)) – это

подсистема Microsoft  Windows,  обеспечивающая установку программ (инсталлятор).

Является компонентом Windows, начиная с Windows 2000; может доустанавливаться и на

более ранние версии Windows. Вся необходимая для установки информация (иногда и

вместе  с  устанавливаемыми файлами)  содержится  в  установочных  пакетах  (installation

packages), имеющих расширение .msi. 

Файлы MSI нельзя запускать напрямую; вам нужно использовать либо программу

Wine msiexec:

guest@localhost ~> wine msiexec /i ~/Загрузки/7z2201-x64.msi

либо запуск Wine с терминала: 

guest@localhost ~> wine start /exec ~/Загрузки/7z2201-x64.msi



Графическая среда Wine в стиле Explorer (Wine File Manager)

Если  вы  предпочитаете  использовать  графический  интерфейс  для  управления

файлами,  возможно,  вам  стоит  рассмотреть  возможность  использования  winefile.  Это

приложение  winelib поставляется с Wine и может быть найдено с другими программами

Wine. Это полезный способ просмотреть конфигурацию вашего диска и найти файлы, а

также вы можете запускать программы прямо из winefile. Обратите внимание, что многие

функции еще не реализованы.

Давайте  попробуем  в  Wine  File  Manager  настроить  «Избранное»  («Favorites»)  и

добавить папки. Wine File Manager – это аналог проводника Windows. Его можно открыть

следующей командой:

guest@localhost ~> winefile

Там вы можете увидеть несколько ярлыков и диски. Среди ярлыков вы найдете:

– My Computer;

– Documents;

– Trash;

– / (корень файловой системы Linux).

В «My Computer» собраны все диски, подключенные к Linux. Диск «C:» это то, что

размещено  в папке  ~/.wine/drive_c/.  Диск «Z:» – это корневой диск файловой системы



Linux. Другие буквы – это подключенные к Linux флешки и диски. Корневым элементов

ярлыков является «Desktop», то есть рабочий стол.

Обратите внимание, имеется ввиду рабочий стол Linux, а не Windows! Если вы
работаете  с  Wine в  системе,  не  поддерживающей  ярлыки  на  рабочем  столе,
например i3, то в таком случае рабочим столом в Wine File Manager у вас будет
ваша домашняя папка «~», вместо «~/Desktop».

То есть если вы хотите,  чтобы в Wine File Manager была видна новая папка, то

создайте ее на рабочем столе вашего Linux, например: 

guest@localhost ~> mkdir ~/Favorites или mkdir ~/Desktop/Favorites (Если ваша DE 
поддерживает ярлыки на рабочем столе)

В эту папку вы можете скопировать любые файлы для быстрого доступа.

Также вы можете создавать  ярлыки в этой папке  на  файлы и программы как в

файловой системе Wine, так и за ее пределами.

Команда для создания ярлыка:

ln -s файл_или_директория целевой_файл_или_директория

Например, следующая команда создаст в папке ~/Desktop/Favorites/ ссылку на файл

~/.wine/drive_c/windows/notepad.exe:

guest@localhost ~> ln -s ~/.wine/drive_c/windows/notepad.exe ~/Favorites/ или 
~/Desktop/Favorites
guest@localhost ~> ln -s ~/.wine/drive_c/Program\ Files/WinRAR/WinRAR.exe 
~/Favorites/ или ~/Desktop/Favorites

Если вы хотите изменить буквы дисков, то запустите «Wine configuration»:

guest@localhost ~> winecfg



И перейдите на вкладку «Drives» («Диски») для настройки отображения дисков в

Wine File Manager:

Попробуйте  настроить  диски  таким  образом,  чтобы  к  диску  «D»  был

примонтирован пусть с домашней папкой нашего пользователя «/home/guest»:



Запуск файла .bat в Wine

Перво-наперво давайте создадим  .bat файл, который будет делать  echo-запрос до

сервера 1.1.1.1:

guest@localhost ~> touch ping.bat
guest@localhost ~> nano ping.bat

C:
ping 1.1.1.1
echo "Ping pong!"
pause

Вы можете запустить файл .bat разными способами:

1. Выполните команду:

guest@localhost ~> winefile

Найдите файл .bat и запустите его двойным кликом.

2. Выполните команду:

guest@localhost ~> wine explorer

Найдите в окне «Проводника» нужный вам файл.



Либо выполните следующую команду, чтобы сразу попасть в нужную папку:

guest@localhost ~> wine explorer ~/

Когда найдете файл .bat, то дважды кликните на него.

3. Вы  можете  запустить  файл  .bat в  командной  строке,  используя  конструкцию

вида:

guest@localhost ~> wine start /exec ~/ping.bat

Если  вы используете  путь  до  файла  в  файловой системе  Linux,  то  обязательно

нужно указать опцию /unix.

Встроенные в Wine программы

В Wine имеется несколько встроенных «стандартных программ Windows»:

– «Блокнот»;

– «Редактор реестра»;

– «Проводник»;

– «Диспетчер задач»;

– Игра «Сапер»;

– Браузер «Internet Explorer»;

– «Командная строка Windows»;

– Установщик MSI файлов;

– «Панель управления»;

– Программа для просмотра файлов .chm в Linux.

1. «Блокнот». Чтобы запустить эту программу выполните следующую команду:

guest@localhost ~> notepad или wine notepad 

2. «Редактор реестра». Чтобы  запустить  эту  программу  выполните  следующую

команду:

guest@localhost ~> regedit или wine regedit

3. «Проводник». Чтобы открыть проводник, выполните команду:

guest@localhost ~> wine regedit

В проводнике вы можете открыть «Мой компьютер» – там будут ссылки на все

диски в Linux. Диск «C:» это то, что размещено в папке ~/.wine/drive_c/. Диск «Z:» – это

корневой  диск  файловой  системы  Linux.  Другие  диски  –  это  подключенные  к  Linux

флешки и диски.

В проводнике вы можете запускать файлы .bat двойным кликом, а также управлять

файлами (перемещать, создавать, удалять их) в графическом интерфейсе.

4. «Диспетчер задач». Чтобы  запустить  эту  программу  выполните  следующую

команду:



guest@localhost ~> wine taskmgr

5. Игра «Сапер». Чтобы запустить эту программу выполните следующую команду:

guest@localhost ~> winemine

6. Браузер «Internet Explorer». На самом деле, это не настоящий «Internet Explorer»

– это браузер на основе  Firefox. Чтобы запустить эту программу выполните следующую

команду:

guest@localhost ~> wine iexplore

При  желании,  можно  установить  старые  версии  «Internet  Explorer»,  но  даже

Windows в последних версиях отказалась от использования «Internet Explorer» и перешла

на веб-браузер на основе «Chrome».

7. «Командная строка Windows». Чтобы  запустить  эту  программу  выполните

следующую команду:

guest@localhost ~> wine cmd

Выполните  следующую  команду  для  дополнительной  информации  по

перечисленным командам:

help команда

8. Установщик MSI файлов. Эту  команду  мы  уже  применяли  ранее.  Чтобы

запустить эту программу выполните следующую команду:

guest@localhost ~> msiexec



9. «Панель управления». Чтобы  запустить  эту  программу  выполните  следующую

команду:

guest@localhost ~> wine control 

10. «Программа для просмотра файлов .chm в Linux». В  Wine присутствует

встроенная  программа  hh.exe,  которая  может  открывать  файлы  с  расширением  .chm.

Файлы  .chm,  еще  их  называют  MS Windows HtmlHelp Data –  это  обычно  файлы  со

справкой по использованию программы, с которой они распространяются.

После установки Wine вы можете открыть файлы .chm двойным кликом. Еще один

способ – это использовать командную строку:

guest@localhost ~> wine hh.exe "/home/guest/.wine/drive_c/Program 
Files/WinRAR/WinRAR.chm"

Удаление программы из Wine

Чтобы удалить программу из  Wine,  перейдите в настройки «Установка/удаление

программ», для этого выполните:

guest@localhost ~> wine uninstaller

Далее выберите программу для удаления и нажмите кнопку «Изменить/удалить».

Ярлыки, созданные во время установки, будут удалены автоматически.

Файловая система Wine и WINEPREFIX

По умолчанию физически файлы размещены в папке «~/.wine». Это значит,  что

если  вы  хотите  «переустановить  Windows»,  т.е.  полностью  удалить  все  настройки  и



установленные программы, то вы можете удалить эту папку. Но помните, что сделанные в

меню и на рабочем столе ярлыки останутся, поскольку расположены в других местах.

При  использовании  WINEPREFIX,  будет  использоваться  другая  папка  для

хранения файлов. По умолчанию, Wine также хранит файлы настроек и установленные

приложения  Windows  в  каталоге  «~/.wine».  Этот  каталог  называется  префиксом  Wine

(Wine prefix). Он создается и обновляется автоматически по необходимости при запуске

программ Windows  и  программ настройки  Wine,  например  winecfg.  Каталог  префикса

также содержит стандартную структуру корневого раздела каталогов Windows, которая

представляется программам Windows как диск «C:».

Вы можете изменить место расположения префикса, создав переменную окружения

WINEPREFIX с указанием нового пути. Это полезно, когда вам необходимо использовать

различное  окружение  для  разных  приложений  Windows.  При  запуске  приложения

Windows новый префикс будет автоматически создан на указанном в WINEPREFIX месте,

если его до этого не существовало.

Для примера, если вы запускаете одно приложение со следующим префиксом:

guest@localhost ~> env WINEPREFIX=/home/guest/.win-a wine ~/.wine/drive_c/Program\ 
Files/WinRAR/WinRAR.exe

а другое – с таким:

guest@localhost ~> env WINEPREFIX=/home/guest/.win-b wine ~/.wine/drive_c/Program\ 
Files/7-Zip/7zFM.exe

В таком случае у каждой программы будет свой раздел «C:», соответственно, своя

копия  всех  настроек  и  реестра.  Таким  образом,  обе  программы  будут  запущены  в

полностью изолированных друг от друга средах.

Примечание! Тем не менее, префиксы Wine не являются песочницами. Программы,
запущенные в Wine могут также получать доступ к оставшейся части системы
(например, раздел «Z:» обычно соответствует корню файловой системы «/»).

Для  создания  префикса  без  запуска  каких-либо  средств  настройки  Wine  или

приложений Windows вы можете использовать команду:

guest@localhost ~> env WINEPREFIX=/home/guest/.customprefix wineboot -u

Вы  можете  изменить  префикс,  который  использует  Wine,  изменив  переменную

среды WINEPREFIX (за пределами Wine). Для этого запустите в терминале что-то вроде

следующей команды: 

guest@localhost ~> export WINEPREFIX=/home/guest/.wine-new
guest@localhost ~> wine winecfg

Чтобы  использовать  префикс  по  умолчанию,  просто  установите  значение

WINEPREFIX на «~/.wine».

guest@localhost ~> export WINEPREFIX=/home/guest/.wine



guest@localhost ~> wine winecfg

В  качестве  альтернативы  вы  можете  указать  префикс  Wine в  каждой  команде,

например:

guest@localhost ~> WINEPREFIX=/home/guest/.wine wine winecfg

Вы  можете  переименовывать,  перемещать,  копировать  и  удалять  префиксы,  не

затрагивая другие, и каждый префикс имеет свой собственный экземпляр wineserver.

Создание 32-битного префикса Wine в 64-битной системе и запуск 32-битных

программ

В  настоящее  время  существует  ряд  серьезных  ошибок,  которые  не  позволяют

многим 32-битным приложениям работать с 64-битным префиксом  Wine. Чтобы обойти

это, вы можете создать новый 32-битный префикс  Wine,  используя переменную среды

WINEARCH. В терминале введите следующую команду:

guest@localhost ~> WINEARCH=win32 WINEPREFIX=/home/guest/.wine32 winecfg

Используйте  фактический  путь  к  WINEPREFIX.  Не используйте  существующий

каталог для нового WINEPREFIX: Wine должен его создать сам.

После  создания  32-битного  WINEPREFIX вам  больше  не  нужно  указывать

WINEARCH в  командной  строке,  чтобы  использовать  его,  так  как  архитектура

существующего WINEPREFIX не может быть изменена. Обратите внимание, что если вы

хотите использовать WINEPREFIX не тот, который установлен по умолчанию (~/.wine), то

вам  нужно  указать  переменную  WINEPREFIX при  установке  чего-либо  (включая

Winetricks):

guest@localhost ~> WINEPREFIX=/home/guest/.wine32 wine start /unix 
~/Загрузки/LZDoom_3.88d_x86/lzdoom.exe

Заранее  скачайте  32-битную  версию  какой-либо  программы,  чтобы  проверить
сможет  ли  она  запуститься.  В  примере  будет  установлен  и  запущен  LZDoom с
набором  карт  от  FreeDoom.  Набор  карт  необходимо  будет  распаковать  в
директорию LZDoom. Скачать и установить их можно по следующим ссылкам:
https://github.com/freedoom/freedoom/releases/download/v0.12.1/freedoom-0.12.1.zip
https://github.com/drfrag666/gzdoom/releases/download/3.88b/LZDoom_3.88b_x86.zip

https://github.com/drfrag666/gzdoom/releases/download/3.88b/LZDoom_3.88b_x86.zip
https://github.com/freedoom/freedoom/releases/download/v0.12.1/freedoom-0.12.1.zip


Запуск двух программ, как если бы они были на разных компьютерах

Допустим у вас есть серверная и клиентская программы. И одна не будет работать

в  присутствии  другой.  Здесь  вам  поможет  использование  разных  WINEPREFIX,

поскольку они фактически имитируют два компьютера с Windows.

Запустите первую программу как обычно:

guest@localhost ~> wine 7zFM

Вторую  нужно  запускать  с  другим  префиксом,  поэтому  нам  нужно  изменить

переменную среды WINEPREFIX:

guest@localhost ~> WINEPREFIX=/home/guest/.wine-new wine 
/home/guest/.wine/drive_c/Program\ Files/7-Zip/7zFM.exe



Запуск приложения в Wine на виртуальном рабочем столе

Вы можете заставить Wine запускать приложение на виртуальном рабочем столе с

помощью  winecfg.  Добавьте приложение на вкладке «Приложения», а затем на вкладке

«Графика» включите «Эмулировать виртуальный рабочий стол».



Вы также можете использовать следующую команду:

guest@localhost ~> wine explorer /desktop=Example,800x600 
~/Загрузки/LZDoom_3.88d_x86/lzdoom.exe

Изменение  имени  окна  позволит  одновременно  открывать  несколько  рабочих

столов.



Особенности работы реестра и regedit в Wine

Все настройки, которые вы изменяете в winecfg, за исключением настроек диска, в

конечном  итоге  сохраняются  в  реестре.  В Windows это  центральный репозиторий  для

конфигурации  приложений  и  операционной  системы.  Точно  так  же  Wine  реализует

реестр, и некоторые настройки, которых нет в winecfg, могут быть изменены в нем.

Структура реестра.  Реестр Windows представляет собой сложную древовидную

структуру,  и даже большинство программистов  Windows не полностью осведомлены о

том, как устроен реестр с его различными «кустами» и многочисленными связями между

ними;  полное  его  описание  выходит  за  рамки  нашей  темы.  Но  вот  основные  ключи

реестра, о которых вам стоит знать:

– HKEY_LOCAL_MACHINE – этот основной корневой ключ (в win9x он хранится

в скрытой файловой системе  system.dat)  содержит все,  что относится  к текущей

установке Windows. Часто это сокращенно называют HKLM;

– HKEY_USERS – этот основной корневой ключ (в Win9x он хранится в скрытом

файле  user.dat)  содержит  данные  конфигурации  для  каждого  пользователя

установки;

– HKEY_CLASSES_ROOT –  это ссылка на HKEY_LOCAL_MACHINE\Software\

Classes.  Он содержит данные, описывающие такие вещи, как ассоциации файлов,

обработчики документов OLE6 и классы COM7;

– HKEY_CURRENT_USER –  это   ссылка  на  HKEY_USERS\

имя_вашего_пользователя, т.е. на вашу личную конфигурацию.

Файлы реестра.  Теперь вы, вероятно, задаетесь вопросом, как это переводится в

структуру Wine. Описанный выше макет реестра на самом деле находится в трех разных

файлах в каталоге «~/.wine» каждого пользователя:

– system.reg – этот файл содержит HKEY_LOCAL_MACHINE;

– user.reg – этот файл содержит HKEY_CURRENT_USER;

– userdef.reg – этот файл содержит  HKEY_USERS\.Default,  т.е.  пользовательские

настройки по умолчанию;

Эти  файлы  автоматически  создаются  при  первом  использовании  Wine.  Набор

глобальных  настроек  хранится  в  файле  wine.inf и  обрабатывается  программой

rundll32.exe.  При  первом  запуске  Wine  файл  wine.inf обрабатывается  для  заполнения

6 Object Linking and Embedding – это технология связывания и внедрения объектов в
другие документы и объекты в продуктах  Microsoft. В 1996 году они переименовали
технологию в ActiveX.
7 Component Object Model –  это  технологический  стандарт  от  компании  Microsoft,
предназначенный  для  создания  ПО  на  основе  взаимодействующих  компонентов,
каждый из которых может использоваться во многих программах одновременно.



исходного  реестра.  Реестр  также  обновляется  автоматически  при  изменении  wine.inf,

например, при обновлении до более новой версии Wine.

Не рекомендуется редактировать эти файлы для изменения реестра, поскольку они

управляются  внутри  Wine.  Используйте  regedit.exe,  reg.exe или  любую  программу,

которая использует стандартные функции реестра.

Использование regedit

Легкий способ получить доступ к реестру и изменить его с помощью инструмента

regedit:

guest@localhost ~> regedit

Подобно  программе  Windows,  которую  он  заменяет,  regedit служит  для

обеспечения представления системного уровня реестра, содержащего все ключи. Когда вы

запустите ее, вы сразу заметите, что загадочные ключи, отображаемые в текстовом файле,

организованы в виде иерархии.

Чтобы  перемещаться  по  реестру,  нажимайте  пункты  слева,  чтобы  перейти  к

подпунктам. Чтобы удалить ключ, щелкните его и выберите «Удалить» в меню «Правка».

Чтобы добавить ключ или значение, найдите, куда вы хотите поместить его, и выберите

«Создать» в меню «Правка». Точно так же вы изменяете существующий ключ, выделяя

его  на  правой  панели  окна  и  выбирая  «Изменить»  в  меню  «Правка».  Другой  способ

выполнить те же действия – щелкнуть правой кнопкой мыши ключ или значение.

Особый интерес для пользователей Wine представляют настройки,  хранящиеся в

HKEY_CURRENT_USER\Software\Wine. Большинство настроек, которые вы изменяете в

winecfg, записываются в эту область реестра.



ЛАБОРАТОРНО-ПРАКТИЧЕСКАЯ РАБОТА №8

Тема: Помощники в установке программ и библиотек в Wine

Цель работы: Попробовать проинсталлировать Windows-программы с 

использованием помощников Wine.

– Использование Winetricks;

– Использование Bottles.

Материальное обеспечение:

– Компьютер;

– Доступ в Интернет.

Порядок проведения работ:

Существуют  несколько  программ-помощников,  которые  помогут  более  удобно

работать с таким инструментом как Wine. В этом разделе мы рассмотрим две программы

из них: Winetricks и Bottles.

Использование Winetricks

Winetricks –  это  простой  способ  решения  различных  задач  в  Wine связанных  с

установкой программ и игр и настройкой Wine.

Winetricks –  это  вспомогательный  скрипт  для  загрузки  и  установки  различных

распространяемых библиотек времени выполнения, необходимых для запуска некоторых

программ  в  Wine.  Они  могут  включать  замену  компонентов  Wine с  использованием

библиотек с закрытым исходным кодом.

У  Winetricks есть  графическое  меню  поддерживаемых  игр/приложений,  для

которых  он  может  выполнять  последовательные  действия.  Он  также  позволяет

устанавливать недостающие библиотеки  DLL и настраивать различные параметры Wine.

Вы можете выбрать префикс, в который вы хотите установить приложение или изменить

настройку.

Выполните установку:

guest@localhost ~> sudo pacman -Syu
guest@localhost ~> sudo pacman -S winetricks zenity kdialog (или sudo apt install winetricks 
zenity kdialog в случае дистрибутивов, основанных на Debian)

У программы есть графический интерфейс. В открывшемся окне вы можете сразу

выполнить действия в префиксе по умолчанию или создать новый префикс.



Пример действий после выбора префикса.

Давайте  создадим новый префикс.  Чтобы это сделать  – достаточно выбрать его

разрядность и название.

Новый префикс добавлен в список и теперь вы можете выбрать его для установки

программ и выполнения других действий. Нажмите «Отменить», чтобы вернуться обратно

в  меню  выбора  пути  Winetricks и  снова  выберите  ваш  свежесозданный  префикс

«winetricks».



Пример настроек, которые вы можете поменять для выбранного префикса.

Пример программ для установки.

Давайте установим какую-нибудь программу через Winetricks, например Notepad+

+.



В  Winetricks  выполняемые  по  установке  действия  называются  verbs,  то  есть

буквально «глаголы». Каждый глагол устанавливает приложение или изменяет настройки.

В дальнейшем в качестве verb будут использоваться слова «действие» и «глагол».

Синтаксис Winetricks:
guest@localhost ~> winetricks [опции] [команда|действие|путь_до_глагола]



Опции Winetricks:

    --country=CC      Установить код страны на CC и не определять ваш 
IP-адрес

-f, --force           Не проверять, были ли уже установлены пакеты
    --gui Показывать диагностику в графическом интерфейсе даже 

при управлении из командной строки
    --isolate         Установить каждое приложение или игру в отдельный 

префикс (WINEPREFIX)
    --self-update     Обновить это приложение до последней версии
    --update-rollback Откатить последнее самообновление
-k, --keep_isos       Кэшировать образы ISO (позволяет последующую 

установку без диска)
    --no-clean        Не удалять временные папки (полезно для отладки)
-q, --unattended      Не задавать никаких вопросов, просто установить 

автоматически
-r, --ddrescue        Повторите попытку при кэшировании поцарапанных дисков
-t  --torify          Запускать загрузки с выходом в сеть через Tor, если 

возможно
    --verify          Запустить (автоматизированные) тесты GUI для 

глаголов, если доступно
-v, --verbose         Отображать все команды по мере их выполнения
-h, --help            Показать справку и выйти
-V, --version         Показать версию и выйти

Команды Winetricks:

list                  вывести список категорий
list-all              вывести все категории и их глаголы
apps list             вывести все глаголы категории 'applications' 

(приложения)
benchmarks list       вывести все глаголы категории 'benchmarks' 

(измерители производительности)
dlls list             вывести все глаголы категории 'dlls' (файлы библиотек dll)
fonts list            вывести все глаголы категории 'fonts' (шрифты)
games list            вывести все глаголы категории 'games' (игры)
settings list         вывести все глаголы категории 'settings' (настройки)
list-cached           вывести список кэшированных и готовых к установке 

глаголов
list-download         вывести глаголы, которые загружаются автоматически
list-manual-download  вывести глаголы, для загрузки которых нужна помощью 

пользователя
list-installed        показать уже установленные глаголы
arch=32|64            создать wineprefix с 32 или 64 битами, эта опция должна быть 

передана перед prefix=foobar и не будет работать в случае 
префикса wineprefix по умолчанию.

prefix=foobar         выбрать WINEPREFIX=/home/$USER/.local/share/wineprefixes/foobar
annihilate            Удалить ВСЕ ДАННЫЕ И ПРИЛОЖЕНИЯ ВНУТРИ ЭТОГО 
ПРЕФИКСА



При  запуске  без  параметров  Winetricks  отображает  графический  интерфейс  со

списком  доступных  пакетов.  Если  вам  известны  имена  пакетов,  которые  вы  хотите

установить, вы можете добавить их в команду  Winetricks, и процесс установки сразу же

начнётся. Например, команда

guest@localhost ~> winetricks corefonts vcrun6

установит пакеты corefonts и vcrun6.

Как и все команды Wine, Winetricks знает о переменной среды WINEPREFIX. Это

полезно  для  использования  Winetricks  с  разными  расположениями  префиксов  Wine.

Например,

guest@localhost ~> env WINEPREFIX=/home/guest/.wine-new sh winetricks mfc408

устанавливает пакет mfc40 в папку ~/.wine-new.

Использование Bottles

Bottles —  это  бесплатная  программа  с  открытым  исходным  кодом,  которое

упрощает создание «префиксов» вина, подобных тем, что используются в операционных

системах Windows. Слоган программного обеспечения – «Запустите Windows в бутылке».

Bottles работают с «префиксами» Wine, которые имитируют иерархию файловой системы

операционной  системы  Windows и  могут  использоваться  для  хранения  программного

обеспечения, предназначенного только для этой платформы.

Еще одна  особенность  использования  Bottles  –  поддержка  большого количества

компьютерных  игр  для  Windows.  После  установки  программы  вы  получите  доступ  к

8 Microsoft Foundation Classes (MFC) –  это библиотека на языке  C++,  разработанная
Microsoft и призванная облегчить разработку  GUI-приложений для  Microsoft Windows
путём использования богатого набора библиотечных классов.



популярным игровым магазинам, например, Epic Games Store, EA Launcher, Battle.net и

т.д.

Особенности и функционал Bottles:

– Создание  «бутылок»,  используя  предварительно  настроенные  среды,  или

создавайте свои собственные;

– Запуск исполняемых файлов (.exe или .msi) в «бутылках» прямо из контекстного

меню вашего файлового менеджера;

– Автоматическое обнаружение приложений, установленных в ваших «бутылках»;

– Быстрое добавление переменных среды;

– Переопределение  библиотек  DLL  непосредственно  из  настроек  для  каждой

«бутылки»;

– Различная оптимизация производительности в играх (esync, fsync, DXVK, кэш,

компилятор шейдеров и т.д.);

– Автоматическая  установка  и  управление  исполняющими  программами  Wine  и

Proton;

Автоматический восстановление «бутылок» в случае их поломки;

– Интегрированный установщик зависимостей на основе репозитория сообщества;

– Встроенный диспетчер задач для процессов Wine;

– Доступ к ProtonDB и WineHQ;

– Система переноса вашей конфигурации на новые версии Bottles;

– Резервное копирование и импорт «бутылок»;

– Импорт префиксов Wine из других менеджеров.

Лучший способ установить Bottles – это использовать менеджер пакетов Flatpak,

который по умолчанию не устанавливается в большинстве дистрибутивов.

Особенностью  Flatpak является их одноименный универсальный формат пакетов.

Все зависимости программы уже находятся в самом пакете, именно такие, какие надо и их

не нужно устанавливать  отдельно.  Поэтому пакеты  Flatpak могут  быть  установлены в

любом дистрибутиве. Преимуществом подобного распространения ПО заключается в том,

что Flatpak помогает избежать конфликтов с зависимостями.

Необходимо  выполнить  это  задание  в  дистрибутиве  Debian!  На  виртуальной
машине  в  Arch  Linux  по  неизвестной  причине  работа  Bottles происходит  с
ошибками и чудовищно медленно.

Давайте сперва установим этот пакетный менеджер:

guest@localhost:~$ sudo apt install flatpak



Пользователям,  впервые  устанавливающим  Flatpak  рекомендуется  перезагрузить

систему.  Невыполнение  этого  требования  может  привести  к  возникновению  проблем,

например, пути для иконок не создаются.

guest@localhost:~$ sudo reboot

Затем вам нужно включить Flatpak:

guest@localhost:~$ flatpak remote-add --if-not-exists flathub 
https://flathub.org/repo/flathub.flatpakrepo

Теперь установите Bottles с помощью следующей команды Flatpak:

guest@localhost:~$ flatpak install flathub com.usebottles.bottles

Приложение  Bottles  можно  запустить  сразу  с  вашего  терминала  с  помощью

следующей команды:

guest@localhost:~$ flatpak run com.usebottles.bottles

При установке Flatpak в стандартных средах рабочего стола (GNOME, KDE, Xfce) у

вас появится ярлык в меню выбора программ и вам не нужно будет запускать его через

терминал. 



При  первом  запуске  Bottles  вы  пройдете  мастер  быстрой  предварительной

установки, чтобы закончить установку с графическим интерфейсом. В целом это должно

занять не более нескольких минут.

Сначала создайте и назовите вашу среду.

Далее вам нужно подождать, пока будет создана бутылка; она в этот момент будет

устанавливать все зависимости Window.



После завершения вы получите информацию о «бутылках». Вы можете настроить

параметры, зависимости, программы, установщики и многое другое.

Пример параметров «бутылки» изображен ниже.



Давайте попробуем самостоятельно установить и запустить Windows-программу в

Bottles.

Заранее  скачайте  какую-либо  программу,  чтобы  проверить  сможет  ли  она
запуститься. В примере будет установлен и запущен FreeCiv. Скачать и установить
его можно по следующим ссылке:
http  ://  prdownloads  .  sourceforge  .  net  /  freeciv  /  Freeciv  -3.0.2-  msys  2-  win  64-  gtk  3.22-  
setup  .  exe  ?  download  

После скачивания скопируйте исполняемый файл в директорию «/home/guest»:

guest@localhost:~$ cp Freeciv-3.0.2-msv2-win64-gtk3.22-setup.exe /home/guest/ (Название 
скачанного файла может отличаться)

Затем запустите установщик FreeCiv через кнопку «Запустить файл…».

http://prdownloads.sourceforge.net/freeciv/Freeciv-3.0.2-msys2-win64-gtk3.22-setup.exe?download
http://prdownloads.sourceforge.net/freeciv/Freeciv-3.0.2-msys2-win64-gtk3.22-setup.exe?download


Лучший способ обновить программное обеспечение в  Flatpak – это использовать

следующую команду терминала:

guest@localhost:~$ flatpak update

По умолчанию Flatpak должен автоматически проверять наличие обновлений.

Если вы больше не хотите больше использовать Bottles, используйте следующую

команду для удаления программного обеспечения:

guest@localhost:~$ flatpak uninstall --delete-data com.usebottles.bottles

Затем выполните следующую команду для удаления остаточных файлов:

guest@localhost:~$ flatpak remove –unused



ЛАБОРАТОРНО-ПРАКТИЧЕСКАЯ РАБОТА №9

Тема: Обзор схемы стенда сети предприятия на основе GNU/Linux

Цель работы: Построить рабочую структурную сеть стенда сети предприятия для 

дальнейшего масштабирования вычислительной сети в последующих работах.

Материальное обеспечение:

– Компьютер;

– Доступ в Интернет.

Порядок проведения работ:

Если  компьютеры,  подключенные к  одному  коммутатору не  пингуются  между
собой,  то  попробуйте  сначала  перезапустить  все  виртуальные  машины кроме
самого  коммутатора.  Далее  попробуйте  выполнить  какие-либо  активные
действия в коммутаторе, например, команды:
switch>en
switch#sh ip int br
чтобы  «разбудить»  виртуальную  машину.  Если  и  это  не  помогло,  тогда
полностью  сотрите  конфигурацию  коммутатора  (кнопка  «Wipe»)  и
перезапустить его.

Имейте  в  виду,  что  Cisco  vIOS  Router  и  Cisco  IOL  L2  (Switch)  значительно
уменьшают пропускную способность, поэтому если вы хотите что-то быстро
скачать на виртуальную машину, то лучше это делать,  подключая компьютер
напрямую к облаку.

В  схеме  сети  предприятия,  внутри  которой  будет  проводится  дальнейшее

администрирование  компьютерных  систем,  присутствуют  две  виртуальные  машины  с

Cisco IOS, три виртуальные машины с GNU\Linux Debian 11 и одна виртуальная машина с

Windows 10. Пароль по умолчанию на Debian 11 – «guest», а на Windows 10 – «gu3st~».

Общая схема стенда будет выглядеть следующим образом.



Схема сетевых интерфейсов сети предприятия



Схема IP-адресов сети предприятия

ЛАБОРАТОРНО-ПРАКТИЧЕСКАЯ РАБОТА №10

Тема: Настройка шлюза сети предприятия

Цель работы: Сконфигурировать виртуальную машину в качестве шлюза сети 

предприятия:

– Настройка сетевых интерфейсов и установка IP-адреса, полученного по DHCP и 

статического IP-адреса;

– Проверка сетевых интерфейсов и доступа к Интернету;

– Настройка маскирующего NAT (PAT);

– Переименование маршрутизатора;

– Установка пароля на консоль;

– Настройка сетевых интерфейсов и установка статических IP-адресов ;



– Изменение DNS-сервера по умолчанию;

– Изменение имени хоста (Hostname);

– Включение пересылки пакетов (IP Forwarding);

– Настройка статического маршрута по умолчанию;

– Создание скрипта для добавления статического маршрута по умолчанию и 

внесение его в автозапуск;

– Запуск скрипта при запуске, как только будет готово к использованию интернет-

соединение;

– Проверка сетевых интерфейсов и доступа к Интернету.

Материальное обеспечение:

– Компьютер;

– Доступ в Интернет.

Порядок проведения работ:

Входим на виртуальную машину Cisco vIOS Router в режиме ручной конфигурации

и прописываем в терминале следующие команды.

Настройка сетевых интерфейсов и установка IP-адреса, полученного по DHCP

и статического IP-адреса

Router>enable
Router#show ip interface brief
Router#configure terminal
Router(config)#ip routing
Router(config)#interface gigabitEthernet0/0
Router(config-if)#ip address dhcp
Router(config-if)#ip nat outside
Router(config-if)#no shutdown
Router(config-if)#exit
Router(config)#interface gigabitEthernet0/1
Router(config-if)#ip address 172.16.1.254 255.255.255.0
Router(config-if)#ip nat inside
Router(config-if)#no shutdown
Router(config-if)#exit
Router(config)#exit
Router#write memory
Router#reload

Проверка сетевых интерфейсов и доступа к Интернету

Router>enable
Router#show ip interface brief
Router#ping ya.ru

Настройка маскирующего NAT (PAT)9

Router#configure terminal
Router(config)#ip route 0.0.0.0 0.0.0.0 10.0.137.1

9 Network Address Translation, Port Address Translation



Router(config)#ip route 192.168.1.0 255.255.255.0 172.16.1.1
Router(config)#ip access-list standard FOR-NAT
Router(config-std-nacl)#permit 172.16.1.0 0.0.0.255
Router(config-std-nacl)#permit 192.168.1.0 0.0.0.255
Router(config-std-nacl)#end
Router#show running-config
Router#configure terminal
Router(config)#ip nat inside source list FOR-NAT interface gigabitEthernet0/0 overload
Router(config)#end
Router#show ip nat translations (Введите повторно после того, как вы сделаете команду 
«ping» в Debian 11 – Gateway)

Переименование маршрутизатора

Как  маршрутизаторы,  так  и  коммутаторы  имеют  имя  (hostname).  Имя  это  по

большей части используется для удобства администратора, чтобы можно было отличать

множество устройств друг от друга. Изначально все маршрутизаторы имеют имя «Router»,

а  коммутаторы  –  «Switch»,  что  не  сильно  удобно.  Имя  задается  командой  hostname,

которую можно вести только в режиме глобальной конфигурации:

Router#configure terminal
Router(config)#hostname cisco-vios-router

Установка пароля на консоль

Для  защиты  устройств  Cisco от  несанкционированного  доступа  используется

несколько видов паролей. Мы рассмотрим настройку пароля на консоль и на доступ в

привилегированный  режим  работы  устройства. Пароли  настраиваются  одинаковым

образом для маршрутизаторов и коммутаторов.

Пароль  на  консоль. При подключении  к  устройству  через  консольный провод

необходимо ввести пароль. По умолчанию пароль на консоль отсутствует. Надо понимать,

что физическая безопасность устройства наиболее важный аспект защиты, так как имея

физический доступ к консольному порту, даже не зная пароля его можно сбросить.

cisco-vios-router(config)#line console 0
cisco-vios-router(config-line)#password guest
cisco-vios-router(config-line)#login
cisco-vios-router(config-line)#end
cisco-vios-router#exit
Password: guest

Пароль  на  telnet и  ssh.  Доступ  по  протоколам  telnet или  ssh может  быть

осуществлен только после того, как на устройстве настроен какой-то  IP-адрес,  а также

заданы пароли. В этом важное отличие от доступа по консоли. Если пароли не заданы, то

по консоли можно зайти  без пароля,  а  по  telnet или  ssh зайти нельзя  – будет выдано

сообщение, что пока нет пароля, удаленный вход запрещен. Задается пароль следующим

образом:

cisco-vios-router>enable



cisco-vios-router#configure terminal
cisco-vios-router(config)#line vty 0 15
cisco-vios-router(config-line)#password guest
cisco-vios-router(config-line)#login
cisco-vios-router(config-line)#exit

Процедура аналогична настройке пароля на консоль, только действия выполняются

не  в  режиме  конфигурирования  консоли  (con 0),  а  в  режиме  настройки  виртуальных

терминалов (vty 0 4), где цифры «0» и «4» следует трактовать как «Перейти в подрежим

конфигурирования всех виртуальных терминалов с нулевого по четвертый». Обычно для

telnet используются именно эти 5 виртуальных терминалов.  Если один терминал занят

подключением, то человек подключится к следующему свободному. Этот же пароль будет

работать и для доступа по ssh, если сам ssh настроен.

Пароль на привилегированный режим. При входе на устройство, независимо от

того, делаем мы это через ssh, telnet или через консоль, мы попадаем в пользовательский

режим. Далее можно осуществить переход в привилегированный.  Если задан пароль на

привилегированный режим, то его потребуется ввести, если не задан – то все зависит от

того способа, по которому мы подключились к устройству. При подключении по консоли

и отсутствующем пароле на enable, переход в привилегированный режим произойдет без

ввода пароля, если же доступ осуществляется через telnet или ssh, то без пароля на enable,

нас в этот режим не пустят если пароль не задан.

cisco-vios-router(config)#enable secret secret
cisco-vios-router#do write memory
cisco-vios-router#do reload

Входим     на     виртуальную     машину   Debian 11 – Gateway.  

Настройка сетевых интерфейсов и установка статических IP-адресов

guest@localhost:~$ su -
Пароль: guest
root@localhost:~# ip address
root@localhost:~# nano /etc/network/interfaces



Также  можно  выключить  службу  connman,  чтобы  настройка  статических  IP-

адресов применялась сразу после перезагрузки операционной системы:

root@localhost:~# systemctl disable connman.service
root@localhost:~# systemctl stop connman.service
root@localhost:~# systemctl disable avahi-daemon.service
root@localhost:~# systemctl stop avahi-daemon.service
root@localhost:~# systemctl restart networking.service
root@localhost:~# systemctl reboot

Если после перезагрузки виртуальной машины конфигурация не применилась, то
снова перезагрузите службу networking.service с помощью команды:

root@localhost:~# systemctl restart networking.service

Изменение DNS-сервера по умолчанию

Измените в конфигурационном файле IP-адрес DNS-сервера по умолчанию:

root@localhost:~# nano /etc/resolv.conf

Изменение имени хоста (Hostname)

root@localhost:~# hostnamectl set-hostname debian-11-gateway

Включение пересылки пакетов (IP Forwarding)

По  умолчанию  в  большинстве  дистрибутивов  IP  Forwarding  выключен,  но

пересылка  пакетов  может  понадобится  если  на  сервере  будет  подниматься  VPN  или,

например, это будет маршрутизатор, как в нашем случае.

Проверить включен ли IP Forwarding можно так:

root@ldebian-11-gateway:~# cat /proc/sys/net/ipv4/ip_forward
root@debian-11-gateway:~# echo 1 > /proc/sys/net/ipv4/ip_forward (Временное включение до
перезагрузки)



 Раскомментируйте  строку  «net.ipv4.ip_forward=1»,  чтобы  Debian 11  –

Gateway после перезагрузки всегда включал пересылку пакетов по умолчанию:

root@debian-11-gateway:~# nano /etc/sysctl.conf

Настройка статического маршрута по умолчанию

guest@debian-11-gateway:~$ su -
Пароль: guest
root@debian-11-gateway:~# ip route show
root@debian-11-gateway:~# ip route add 0.0.0.0/0 via 172.16.1.254 (Временное включение до
перезагрузки)

Создание скрипта  для добавления статического  маршрута по умолчанию и

внесение его в автозапуск

root@debian-11-gateway:~# mkdir /scripts
root@debian-11-gateway:~# cd /scripts
root@debian-11-gateway:/scripts# touch default-route.sh
root@debian-11-gateway:/scripts# chmod ugo+x default-route.sh
root@debian-11-gateway:/scripts# nano default-route.sh (Необходимо заполнить скрипт 
самостоятельно)

root@debian-11-gateway:/scripts# touch /etc/systemd/system/default-route.service
root@debian-11-gateway:/scripts# nano /etc/systemd/system/default-route.service (Необходимо
заполнить юнит самостоятельно)



Обратите  внимание,  что  вам  придется  перезапускать  службу  «default-
route.service», каждый раз, когда вы вручную перезапускаете «networking.service»!

Перезагрузите systemd с помощью systemctl daemon-reload:

root@debian-11-gateway:/scripts# systemctl daemon-reload

Запуск  скрипта  при  запуске,  как  только  будет  готово  к  использованию

интернет-соединение

Поместите  ваш созданный скрипт в  /etc/network/if-up.d.  Он будет автоматически

запускаться каждый раз, когда появляется сетевой интерфейс:

root@debian-11-gateway:/scripts# cp default-route.sh /etc/network/if-up.d

Проверьте функционирование вашего созданного юнита systemd:

root@debian-11-gateway:/scripts# systemctl status default-route.service
root@debian-11-gateway:/scripts# systemctl enable default-route.service
root@debian-11-gateway:/scripts# systemctl restart default-route.service
root@debian-11-gateway:/scripts# ip route
root@debian-11-gateway:/scripts# systemctl reboot
guest@debian-11-gateway:~$ su -
Пароль: guest
root@debian-11-gateway:~# systemctl status default-route.service
root@debian-11-gateway:~# ip route show

Проверка сетевых интерфейсов и доступа к Интернету

root@debian-11-gateway:~# ip address
root@debian-11-gateway:~# ping ya.ru
[ctrl+c]

ЛАБОРАТОРНО-ПРАКТИЧЕСКАЯ РАБОТА №11

Тема: Настройка виртуальной машины как программного коммутатора

Цель работы: Сконфигурировать виртуальную машину в качестве программного 

коммутатора:

– Базовая подготовка виртуальной машины Debian 11 – Switch;

– Настройка сетевого моста;

– Проверка работы сетевого моста и доступа к Интернету.

Материальное обеспечение:

– Компьютер;

– Доступ в Интернет.



Порядок проведения работ:

В некоторых случаях имеет смысл заменить наш коммутатор Cisco IOL L2 Switch

на виртуальную машину с установленной на ней ОС GNU/Debian. Одна из таких причин –

это  лицензирование  прошивок  Cisco.  Из-за  того,  что  у  этих  прошивок  предназначены

только  для  внутренних  обучающих  целей,  то  у  них  стоит  лимит  на  внутреннюю

пропускную  способность  программного  коммутатора.  Чтобы  этого  избежать  можно

собрать собственный коммутатор на основе программных мостов в Linux.

В терминологии Ethernet «коммутатор» (switch) и «мост» (bridge) – это синонимы.

Термин  switch  придумали,  чтобы  отличать  многопортовые  коммутаторы  от  первых

двухпортовых  мостов.  Программные  реализации  коммутатора  Ethernet  по  традиции

называют мостами, независимо от числа портов.

Вот и в Linux программный коммутатор называется мостом. Производительность

таких  коммутаторов  не  слишком высока –  ни о каких  десяти  гигабитах  речь  не  идет.

Кроме  того,  встроенная  функциональность  ядра  Linux  для  этой  цели  достаточно

ограниченна по сравнению с новыми проектами вроде Open vSwitch. Тем не менее в ряде

случаев она может оказаться полезной.

Сетевой мост (bridge, бридж) – это способ соединения двух сегментов Ethernet на

канальном уровне, т.е. без использования протоколов более высокого уровня, таких как

IP.  Пакеты  передаются  на  основе  Ethernet-адресов,  а  не  IP-адресов  (как  в

маршрутизаторе).  Поскольку  передача  выполняется  на  канальном  уровне  (уровень  2

модели  OSI),  все  протоколы  более  высокого  уровня  прозрачно  проходят  через  мост.

Термины коммутатор, мост и бридж могут использоваться как взаимознаменяемые.

Удаляем виртуальную машину Cisco    IOL     L  2    Switch   и заменяем его на машину с  

названием «  Debian   11 –    Switch  ».  Затем добавим в эту виртуальную машину 5 сетевых  

интерфейсов и входим в нее.



Базовая подготовка виртуальной машины Debian 11 – Switch

Первым делом переименуем виртуальную машину:

guest@localhost:~$ su -
Пароль: guest
root@localhost:~# hostnamectl set-hostname debian-11-switch

Введите  команду  apt для  установки  bridge-utils (для  скачивания  пакетов

подключите виртуальную машину к облаку «Net» [Cloud_NAT] напрямую):

root@localhost:~# apt update
root@localhost:~# apt install bridge-utils

* Не забудьте удалить облако после того, как вы скачаете утилиту bridge-utils

Настройка сетевого моста

Вам  нужно  отредактировать  файл  /etc/network/interface.  Тем  не  менее,

рекомендуется  поместить  новый  конфиг  в  каталог  /etc/network/interface.d/.  Процедура

настройки сетевого моста выглядит следующим образом.

1. Используйте IP-команду:

root@localhost:~# ip -f inet a s

2. Впишите в файл /etc/network/interface следующее:

# This file describes the network interfaces available on your system 
# and how to activate them. For more information, see interfaces(5).

source /etc/network/interfaces.d/*

# The loopback network interface
auto lo
iface lo inet loopback

iface ens3 inet manual
iface ens4 inet manual
iface ens5 inet manual
iface ens6 inet manual

4. Создайте текстовый файл с помощью текстового редактора:

root@localhost:~# nano /etc/network/interfaces.d/br0

# static ip config file for br0 #
auto br0
iface br0 inet static

bridge_ports ens3 ens4 ens5 ens6
address 192.168.1.2
broadcast 192.168.1.255
netmask 255.255.255.0
gateway 192.168.1.1

5. Сохраните и закройте конфигурационные файлы в nano.

6. Проверить включен ли IP Forwarding можно так:



root@ldebian-11-switch:~# cat /proc/sys/net/ipv4/ip_forward
root@debian-11-switch:~# echo 1 > /proc/sys/net/ipv4/ip_forward (Временное включение до 
перезагрузки)

Раскомментируйте строку «net.ipv4.ip_forward=1», чтобы Debian 11 – Switch после

перезагрузки всегда включал пересылку пакетов по умолчанию:

root@debian-11-gateway:~# nano /etc/sysctl.conf

7. Перед перезапуском сетевой службы убедитесь, что брандмауэр в операционной

системе отключен. В нашем случае брандмауэр по умолчанию отключен в Debian.

После  перезапуска  службы  необходимо  обновить  правило  брандмауэра  для

интерфейса br0. Введите следующее, чтобы перезапустить сетевую службу:

root@localhost:~# systemctl restart networking
root@localhost:~# systemctl status networking

Проверка работы сетевого моста и доступа к Интернету

Найдите новый интерфейс br0 и таблицу маршрутизации с помощью команды ip:

root@localhost:~# ip a s

root@localhost:~# ip r



Вы также можете использовать команду brctl для просмотра информации о ваших

мостах:

root@localhost:~# brctl show

Показать текущие мосты:

root@localhost:~# bridge link

Входим на виртуальную машину Debian 11 –   Host  .  

root@localhost:~# ping -c 2 ya.ru

ЛАБОРАТОРНО-ПРАКТИЧЕСКАЯ РАБОТА №12

Тема: Развертывание сервера DHCP

Цель работы: Сконфигурировать виртуальную машину в качестве сервера DHCP 

на основе dnsmasq:

– Изменение имени хоста (Hostname);

– Настройка сетевых интерфейсов и установка статических IP-адресов ;

– Изменение DNS-сервера по умолчанию;

– Проверка сетевых интерфейсов и доступа к Интернету;

– Обновление локального индекса пакетов;

– Установка пакета с программой dnsmasq и проверка его на работоспособность;

– Настройка dnsmasq как DHCP-сервера;

– Настройка сетевого адаптера на работу по DHCP;

– Разрешение ICMP-трафика в Брандмауэре Windows;

– Проверка сетевых интерфейсов и доступа к Интернету.

Материальное обеспечение:

– Компьютер;

– Доступ в Интернет.

Порядок проведения работ:



DHCP (Dynamic Host Configuration Protocol  – протокол динамической настройки

узла)  –  это  прикладной  протокол,  позволяющий  сетевым  устройствам  автоматически

получать IP-адрес и другие параметры, необходимые для работы в сети TCP/IP. Данный

протокол  работает  по  модели  «клиент-сервер».  Для  автоматической  конфигурации

компьютер-клиент  на  этапе  конфигурации  сетевого  устройства  обращается  к  так

называемому  серверу  DHCP  и  получает  от  него  нужные  параметры.  Сетевой

администратор  может  задать  диапазон  адресов,  распределяемых  сервером  среди

компьютеров. Это позволяет избежать ручной настройки компьютеров сети и уменьшает

количество ошибок. Протокол DHCP используется в большинстве сетей TCP/IP.

Входим на виртуальную машину Debian 11 – Server.

Изменение имени хоста (Hostname)

guest@localhost:~$ su -
Пароль: guest
root@localhost:~# hostnamectl set-hostname debian-11-server

Настройка сетевых интерфейсов и установка статических IP-адресов

root@debian-11-server:~# ip address
root@debian-11-server:~# nano /etc/network/interfaces

root@debian-11-server:~# systemctl disable avahi-daemon.service
root@debian-11-server:~# systemctl restart networking.service
root@debian-11-server:~# systemctl reboot

Также  можно  выключить  службу  connman,  чтобы  настройка  статических  IP-

адресов применялась сразу после перезагрузки операционной системы:

guest@debian-11-server:~$ su -
root@debian-11-server:~# systemctl disable connman.service
root@debian-11-server:~# systemctl stop connman.service

Если после перезагрузки виртуальной машины конфигурация не применилась, то

снова перезагрузите службу networking.service с помощью команды:

root@debian-11-server:~# systemctl restart networking.service
root@debian-11-server:~# ip address



Изменение DNS-сервера по умолчанию

root@debian-11-server:~# nano /etc/resolv.conf

Проверка сетевых интерфейсов и доступа к Интернету

root@debian-11-server:~# ip address
root@debian-11-server:~# ping 192.168.1.10
[ctrl+c]
root@debian-11-server:~# ping 192.168.1.1
[ctrl+c]
root@debian-11-server:~# ping 172.16.1.1
[ctrl+c]
root@debian-11-server:~# ping 172.16.1.254
[ctrl+c]
root@debian-11-server:~# ping ya.ru
[ctrl+c]

Обновление локального индекса пакетов

guest@debian-11-server:~$ su –
Пароль: guest
root@debian-11-server:~# apt update

Установка пакета с программой dnsmasq и проверка его на работоспособность

dnsmasq –  это  легковесный  и  быстроконфигурируемый  DNS-,  DHCP-  и  TFTP-

сервер,  предназначенный  для  обеспечения  доменными именами  и  связанными с  ними

сервисами небольших сетей. Может обеспечивать именами локальные машины, которые

не имеют глобальных DNS-записей. DHCP-сервер интегрирован с DNS-сервером и дает

машинам с  IP-адресом доменное имя,  сконфигурированное  ранее  в  конфигурационном

файле. Поддерживает привязку IP-адреса к компьютеру или автоматическую настройку

IP-адресов из заданного диапазона и BOOTP для сетевой загрузки бездисковых машин.

Разработчики  позиционируют  программу  для  использования  в  домашних  сетях,

использующих NAT, однако dnsmasq также применим в малых сетях организаций. 

root@debian-11-server:~# apt install dnsmasq
root@debian-11-server:~# systemctl status dnsmasq.service

Настройка dnsmasq как DHCP-сервера

Настройка конфигурационного файла dnsmasq выполняется следующим образом:

root@debian-11-server:~# cp /etc/dnsmasq.conf /etc/dnsmasq.conf.old (Сохранение 
конфигурационного файла по умолчанию, чтобы в случае ошибок откатиться обратно к 
нему)
root@debian-11-server:~# nano -c /etc/dnsmasq.conf



Программа dnsmasq обычно прослушивает все ваши сетевые интерфейсы. Если вы

хотите  использовать  определенный  интерфейс,  определите  его  сейчас,  добавив  или

раскомментировав следующую строку в файле конфигурации:

interface=ens3 (Строка 106)

Сервер DHCP включается путем указания диапазона IP-адресов DHCP:

dhcp-range=192.168.1.15,192.168.1.20,255.255.255.0,6h (Строка 157)

Необходимо  выставить  в  dnsmasq IP-адреса  от  192.168.1.15  до  192.168.1.20  в

подсети 255.255.255.0. Срок аренды выданных IP-адресов составляет шесть часов, после

чего клиентам необходимо будет запросить продление аренды.

Если в конфигурационном файле не настраивать дополнительные опции,  то при

таком  использовании  ваш  сервер  dnsmasq станет  шлюзом  по  умолчанию  для  ваших

устройств, когда они получат IP-адрес. В нашем случае так быть не должно, поэтому вам

необходимо изменить это, чтобы dnsmasq перестал предлагать себя в качестве шлюза:

dhcp-option=3,192.168.1.1 (Строка 331)

Укажите, что это единственный DHCP-сервер:

dhcp-authoritative (Строка 548)

Впишите следующую строку, чтобы разрешить ведение логов DHCP-сервера:

log-dhcp (Строка 664)

Когда  вы  закончите  настройку  dnsmasq,  проверьте  его  конфигурацию,  чтобы

убедиться, что ваши изменения действительны:

root@debian-11-server:~# dnsmasq --test
root@debian-11-server:~# systemctl restart dnsmasq

Сброс аренды IP-адресов

Служба  dnsmasq хранит  информацию  о  аренде  IP-адресов  в

/var/lib/misc/dnsmasq.leases. Если вы хотите удалить аренду преждевременно, выключите

службу dnsmasq, удалите аренду из файла dnsmasq.leases и снова запустите службу:

# systemctl stop dnsmasq
# nano -w /var/lib/misc/dnsmasq.leases (Почистите там всю информацию)
# systemctl start dnsmasq

Входим на виртуальную машину Windows 10 – Host.

Настройка сетевого адаптера на работу по DHCP

Убедитесь, что ваш сетевой адаптер настроен на получение IP-адреса по DHCP и

что DHCP-сервер выдал IP-адрес вашей машине.







Разрешение ICMP-трафика в Брандмауэре Windows

Для того, чтобы ping работал в Windows 10, необходимо настроить определенные

правила в Брандмауэре Windows, которые разрешают входящий ICMP-трафик.

Проверка сетевых интерфейсов и доступа к Интернету

Выполнить команду ping можно в командной строке Windows (cmd): 

C:\Users\Win10>ipconfig
C:\Users\Win10>ping (Введите IP-адрес, который вам выдал DHCP-сервер)
C:\Users\Win10>ping 192.168.1.1
C:\Users\Win10>ping 172.16.1.1



C:\Users\Win10>ping 172.16.1.254
C:\Users\Win10>ping ya.ru

ЛАБОРАТОРНО-ПРАКТИЧЕСКАЯ РАБОТА №13

Тема: Развертывание сервера DHCP на основе isc-dhcp-server

Цель работы: Сконфигурировать виртуальную машину в качестве сервера DHCP 

на основе isc-dhcp-server:

– Изменение имени хоста (Hostname);

– Настройка сетевых интерфейсов и установка статических IP-адресов ;

– Изменение DNS-сервера по умолчанию;

– Проверка сетевых интерфейсов и доступа к Интернету;

– Обновление локального индекса пакетов;

– Установка пакета с программой isc-dhcp-server и проверка его на 

работоспособность;

– Настройка isc-dhcp-server как DHCP-сервера;

– Логирование DHCP-сервера в отдельный файл;

– Настройка сетевого адаптера на работу по DHCP;

– Разрешение ICMP-трафика в Брандмауэре Windows;

– Проверка сетевых интерфейсов и доступа к Интернету.

Материальное обеспечение:

– Компьютер;

– Доступ в Интернет.

Порядок проведения работ:

Обратите внимание, что для выполнения этого задания необходимо выполнить
следующие задания «Обзор схемы стенда сети предприятия» и «02.2 Настройка
шлюза  сети  предприятия».  Также  нужно  выполнить  часть  задания,
относящегося  к  «03.1 Развертывание  сервера  DHCP»:  изменение  имени  хоста
(Hostname),  настройка  сетевых  интерфейсов  и  установка  статических  IP-
адресов, изменение DNS-сервера по умолчанию и проверка сетевых интерфейсов и
доступа к Интернету.

Для  выполнения  этого  задания  и  исключения  конфликтов  между  программами,
необходимо  предварительно  удалить  предыдущий  DHCP-сервер  «dnsmasq».
Сделать это можно следующим образом, выполнив команду:

root@localhost:~# apt purge dnsmasq

Программа  dhcpd (аббревиатура  от  «DHCP-демон»)  –  это  программа  DHCP-

сервера,  которая  работает  как  демон  на  сервере  для  предоставления  в  сети  службы

протокола динамической конфигурации хоста (DHCP). Эта реализация, также известная



как  ISC DHCP, является одной из первых и наиболее известных, но в настоящее время

существует ряд других доступных реализаций программного обеспечения DHCP-сервера.

Обратите внимание, что ISC объявила об окончании срока службы ISC DHCP в
конце  2022  года.  ISC  продолжит  предоставлять  услуги  профессиональной
поддержки  существующим  подписчикам,  но  не  намерена  выпускать  какие-либо
дополнительные версии обслуживания.

Входим на виртуальную машину Debian 11 – Server.

Изменение имени хоста (Hostname)

guest@localhost:~$ su -
Пароль: guest
root@localhost:~# hostnamectl set-hostname debian-11-server

Настройка сетевых интерфейсов и установка статических IP-адресов

root@debian-11-server:~# ip address
root@debian-11-server:~# nano /etc/network/interfaces

root@debian-11-server:~# systemctl disable avahi-daemon.service
root@debian-11-server:~# systemctl restart networking.service
root@debian-11-server:~# systemctl reboot

Также  можно  выключить  службу  connman,  чтобы  настройка  статических  IP-

адресов применялась сразу после перезагрузки операционной системы:

root@debian-11-server:~# systemctl disable connman.service
root@debian-11-server:~# systemctl stop connman.service

Если после перезагрузки виртуальной машины конфигурация не применилась, то

снова перезагрузите службу networking.service с помощью команды:

root@debian-11-server:~# systemctl restart networking.service

Изменение DNS-сервера по умолчанию

root@debian-11-server:~# nano /etc/resolv.conf



Проверка сетевых интерфейсов и доступа к Интернету

root@debian-11-server:~# ip address
root@debian-11-server:~# ping 192.168.1.10
[ctrl+c]
root@debian-11-server:~# ping 192.168.1.1
[ctrl+c]
root@debian-11-server:~# ping 172.16.1.1
[ctrl+c]
root@debian-11-server:~# ping 172.16.1.254
[ctrl+c]
root@debian-11-server:~# ping ya.ru
[ctrl+c]

Обновление локального индекса пакетов

guest@debian-11-server:~$ su –
Пароль: guest
root@debian-11-server:~# apt update

Установка  пакета  с  программой  isc-dhcp-server и  проверка  его  на

работоспособность

root@debian-11-server:~# apt install isc-dhcp-server
root@debian-11-server:~# systemctl status isc-dhcp-server.service

Настройка isc-dhcp-server как DHCP-сервера

Сразу после установки, DHCP-сервер не сможет запуститься. Для запуска сервера,

нужно произвести некоторые настройки.

Сначала нужно зайти в файл /etc/default/isc-dhcp-server, и внести в него некоторые

изменения. Раскомментируем две строчки:

root@debian-11-server:~# nano -c /etc/default/isc-dhcp-server



DHCPDv4_CONF=/etc/dhcp/dhcpd.conf (Строка 4)

…
DHCPDv4_CONF=/etc/dhcp/dhcpd.conf (Строка 8)

    Далее  находим строчку  INTERFACESv4=""  и  внутри кавычек,  прописываем

название сетевого интерфейса, на котором будут обслуживаться запросы DHCP:

INTERFACESv4="ens3" (Строка 17)

После  произведенных  действий,  нужно  произвести  базовую  настройку  DHCP-

сервера. Находим файл /etc/dhcp/dhcpd.conf, и вносим конфигурацию:

root@debian-11-server:~# cp /etc/dhcp/dhcpd.conf /etc/dhcp/dhcpd.conf.old (Сохранение 
конфигурационного файла по умолчанию, чтобы в случае ошибок откатиться обратно к 
нему)
root@debian-11-server:~# nano -c /etc/dhcp/dhcpd.conf

Расшифровка строчек конфигурационного файла:

– option domain-name – доменное имя;

– option domain-name-servers – DNS-сервер;

– default-lease-time –  время  по  умолчанию  (в  секундах)  аренды  ip-адреса  для

клиентов;

– max-lease-time – максимальное время (в секундах) аренды ip-адреса для клиентов;

– log-facility local7 – логирование в отдельный файл;



– subnet, netmask – подсеть, и маска подсети;

– authoritative – назначение главным DHCP-сервером в этой сети;

– range – диапазон IP-адресов для раздачи клиентам;

– option routers – основной шлюз по умолчанию;

– option subnet-mask – маска подсети;

– option broadcast-address – широковещательный IP-адрес.

Неправильная  конфигурация  isc-dhcp-server не  позволит  запустить  службу.  Вы

можете проверить ее в любой момент, запустив  dhcpd -t.  Если вы не увидели никаких

предупреждений, значит, проверка синтаксиса пройдена, и служба сможет запуститься.

root@debian-11-server:~# dhcpd -t

Когда  вы  закончите  настройку  isc-dhcp-server,  перезапустите  службу  DHCP-

сервера, чтобы убедиться, что он работает и добавьте его в автозапуск:

root@debian-11-server:~# systemctl enable isc-dhcp-server
root@debian-11-server:~# systemctl restart isc-dhcp-server

Если с запуском сервера возникнут проблемы, то возможно, при установке был
запущен PID-файл, и он мешает старту вашего DHCP-сервера. Чтобы исправить
эту проблему, нужно принудительно удалить /var/run/dhcpd.pid.

Логирование DHCP-сервера в отдельный файл

Для  настройки  логирования  в  отдельный  файл,  нужно  произвести  настройку

rsyslog. Найдите файл /etc/rsyslog.conf, и в конце добавьте строчку:

root@debian-11-server:~# nano -c /etc/rsyslog.conf

local7.* /var/log/dhcpd.log (Строка 94)

root@debian-11-server:~# systemctl restart rsyslog

    Теперь логирование DHCP-сервера будет производится в файл /var/log/dhcpd.log.

Проверьте этот файл после того, как вы настроите  Windows 10 клиент на получение  IP-

адреса по DHCP.

Входим на виртуальную машину Windows 10 – Host.

Настройка сетевого адаптера на работу по DHCP

Убедитесь, что ваш сетевой адаптер настроен на получение IP-адреса по DHCP и

что DHCP-сервер выдал IP-адрес вашей машине.







Разрешение ICMP-трафика в Брандмауэре Windows

Для того, чтобы ping работал в Windows 10, необходимо настроить определенные

правила в Брандмауэре Windows, которые разрешают входящий ICMP-трафик.



Проверка сетевых интерфейсов и доступа к Интернету

Выполнить команду ping можно в командной строке Windows (cmd): 

C:\Users\Win10>ipconfig
C:\Users\Win10>ping (Введите IP-адрес, который вам выдал DHCP-сервер)
C:\Users\Win10>ping 192.168.1.1
C:\Users\Win10>ping 172.16.1.1
C:\Users\Win10>ping 172.16.1.254
C:\Users\Win10>ping ya.ru

Входим на виртуальную машину Debian 11 – Server.

Убедитесь,  что  информация  об  аренде  IP-адреса  записалась  в  файл

/var/log/dhcpd.log:

root@debian-11-server:~# less /var/log/dhcpd.log

[ctrl+z]

ЛАБОРАТОРНО-ПРАКТИЧЕСКАЯ РАБОТА №14

Тема: Развертывание сервера DNS

Цель работы: Сконфигурировать виртуальную машину в качестве сервера DNS на

основе dnsmasq:

– Настройка dnsmasq как DNS-сервера;

– Проверка совместной работы DNS- и DHCP-сервера;

– Изменение DNS-сервера по умолчанию;

– Проверка сетевых интерфейсов и доступа к Интернету.

Материальное обеспечение:

– Компьютер;

– Доступ в Интернет.

Порядок проведения работ:

DNS (Domain Name System – система доменных имен) – это протокол прикладного

уровня  и  компьютерная  распределительная  система  для  получения  информации  о

доменах. Чаще всего используется для получения IP-адреса по имени хоста (компьютера

или устройства), получения информации о маршрутизации почты и/или обслуживающих

узлах для протоколов в домене (SRV-запись). 

Распределенная  база  данных  DNS  поддерживается  с  помощью  иерархии  DNS-

серверов,  взаимодействующих  по  определенному  протоколу.  DNS-сервер  –  это



программа,  предназначенная  для  ответов  на  DNS-запросы  по  соответствующему

протоколу.  Также  DNS-сервером  могут  называть  хост,  на  котором  запущено

соответствующее приложение.

Основой DNS является представление об иерархической структуре имени и зонах.

Каждый сервер,  отвечающий  за  имя,  может  передать  ответственность  за  дальнейшую

часть домена другому серверу (с административной точки зрения – другой организации

или человеку), что позволяет возложить ответственность за актуальность информации на

серверы различных организаций (людей), отвечающих только за «свою» часть доменного

имени.

Входим на виртуальную машину Debian 11 – Server.

Настройка dnsmasq как DNS-сервера

Настройка конфигурационного файла DNSmasq выполняется следующим образом:

root@debian-11-server:~# nano -c /etc/dnsmasq.conf

Укажите прослушиваемый порт DNS-сервера:

Port=53 (Строка 10)

Раскомментируйте  следующую  строку,  чтобы  DNS-сервер  использовал  только

полное доменное имя (FQDN):

domain-needed (Строка 19)

Чтобы  запретить  пересылать  адреса  в  немаршрутизированные  адресные

пространства, раскомментируйте следующую строку в файле конфигурации:

bogus-priv (Строка 21)

Запрет  в  чтении  файла  /etc/resolv.conf или  другого  файла,  выполняющего  его

функцию:

no-resolv (Строка 58)

Если  DNS-сервер  не  сможет  ответить  на  запрос  из  своего  кэша  или  зон,  он

запрашивает  у  других  серверов  ответ.  Чтобы  определить  этот  DNS-сервер  верхнего

уровня (корневого сервера), нужно раскомментировать следующую строку:

server=8.8.8.8 (Строка 66)

Указываем на DNS-сервер для нашего домена:

server=/ksd.su/192.168.1.10 (Строка 67)

Указываем  IP-адрес  для  обратного  запроса  DNS  (Reverse  DNS  Lookup).  Для

определения имени узла по его IPv4-адресу c помощью PTR-записи:

server=/ksd.su/1.168.192.in-addr.arpa/192.168.1.10 (Строка 71)



Раскомментируйте expand-hosts, чтобы добавить доменные имена в DNS-сервер из

файла hosts:

expand-hosts (Строка 136)

Указываем  IP-адрес  для  обратного  запроса  DNS  (Reverse  DNS  Lookup).  Для

определения имени узла по его IPv4-адресу c помощью PTR-записи:

domain=ksd.su (Строка 145)

Настройка DHCP-опции cписка IP-адресов серверов DNS по умолчанию:

dhcp-option=6,192.168.1.10 (Строка 333)

Настройка DHCP-опции автоматической установки NTP-сервера по умолчанию:

dhcp-option=option:ntp-server,192.168.1.10 (Строка 334)

Когда  вы  закончите  настройку  dnsmasq,  проверьте  его  конфигурацию,  чтобы

убедиться, что ваши изменения действительны:

root@debian-11-server:~# dnsmasq --test

Чтобы  добавить  DNS-записи,  необходимо  добавить  их  в  файл  /etc/hosts.  Затем

dnsmasq будет отвечать на запросы клиентов.

root@debian-11-server:~# nano /etc/hosts 

# add records
192.168.1.10 debian-11-server.ksd.su
192.168.1.5 debian-11-host.ksd.su
192.168.1.1 debian-11-gateway.ksd.su
172.16.1.1 debian-11-gateway.ksd.su

Перезагрузим службу DNSmasq:

root@debian-11-server:~# systemctl restart dnsmasq

Проверка совместной работы DNS- и DHCP-сервера

Входим на виртуальную машину Windows 10 – Host.

Переименуйте имя компьютера в Windows 10 и получите новый IP-адрес от DHCP-

сервера.





Перезагрузите компьютер и, затем, введите следующий текст в командной строке

Windows (cmd), чтобы получить новый IP-адрес:

C:\Users\Win10>ipconfig /release
C:\Users\Win10>ipconfig /renew

Убедитесь, что ваш сетевой адаптер настроен на получение IP-адреса по DHCP и

что DHCP-сервер выдал IP-адрес вашей машине.

Выполнить команду ping можно в командной строке Windows (cmd): 

C:\Users\Win10>ipconfig
C:\Users\Win10>ping debian-11-server.ksd.su
C:\Users\Win10>ping debian-11-gateway.ksd.su
C:\Users\Win10>ping ya.ru

Входим на виртуальную машину Debian 11 – Gateway.



Изменение DNS-сервера по умолчанию

root@debian-11-gateway:~# nano /etc/resolv.conf

root@debian-11-gateway:~# systemctl restart networking.service
root@debian-11-gateway:~# systemctl restart default-route.service

Проверка сетевых интерфейсов и доступа к Интернету

root@debian-11-server:~# ip address
root@debian-11-server:~# ping debian-11-server.ksd.su
[ctrl+c]
root@debian-11-server:~# ping windows-10-host.ksd.su
[ctrl+c]
root@debian-11-server:~# ping ya.ru
[ctrl+c]

ЛАБОРАТОРНО-ПРАКТИЧЕСКАЯ РАБОТА №15

Тема: Развертывание сервера DNS на основе bind9

Цель работы: Сконфигурировать виртуальную машину в качестве сервера DNS на

основе bind9:

– Обновление локального индекса пакетов;

– Установка пакета с программой bind9 и проверка его на работоспособность;

– Генерация безопасного RNDC-ключа для обновлений;

– Настройка bind9 как главного DNS-сервера;

– Настройка файла параметров главного DNS-сервера;

– Настройка локального файла главного DNS-сервера;

– Проверка конфигурации bind9 главного DNS-сервера;

– Создание файла для зоны прямого просмотра главного DNS-сервера;

– Создание файла для зоны обратного просмотра главного DNS-сервера;

– Проверка зон bind9 главного DNS-сервера;

– Настройка isc-dhcp-server для совместной работы с динамическим DNS сервера 

bind9;

– Сброс кеша аренды DHCP-сервера;

– Изменение DNS-сервера по умолчанию ;

– Проверка работы главного DNS-сервера с помощью утилиты nslookup;

– Проверка совместной работы DNS- и DHCP-сервера и проверка выдачи 

зарезервированных IP-адресов;



– Динамическое обновление зон DHCP-сервером;

– Настройка AppArmor;

– Проверка выдачи незарезервированных IP-адресов;

– Настройка реплицирующего дополнительного DNS-сервера ;

– Обновление локального индекса пакетов;

– Установка пакета с программой bind9 и проверка его на работоспособность;

– Изменение DNS-сервера по умолчанию ;

– Проверка работы дополнительного DNS-сервера с помощью программ nslookup и

traceroute;

– Динамическое обновление зон DHCP-сервером;

– Настройка AppArmor;

– Проверка выдачи незарезервированных IP-адресов;

– Настройка реплицирующего дополнительного DNS-сервера ;

– Обновление локального индекса пакетов;

– Установка пакета с программой bind9 и проверка его на работоспособность;

– Изменение DNS-сервера по умолчанию ;

– Проверка работы дополнительного DNS-сервера с помощью программ nslookup и

traceroute.

Материальное обеспечение:

– Компьютер;

– Доступ в Интернет.

Порядок проведения работ:

Обратите внимание, что для выполнения этого задания необходимо выполнить
следующие задания «Обзор схемы стенда сети предприятия», «Настройка шлюза
сети предприятия» и «Развертывание сервера DHCP на основе isc-dhcp-server».

Для  выполнения  этого  задания  и  исключения  конфликтов  между  программами,
необходимо предварительно удалить предыдущий DNS-сервер «dnsmasq». Сделать
это можно следующим образом, выполнив команду:
root@localhost:~# apt purge dnsmasq

BIND (Berkeley Internet Name Domain, до этого назывался: Berkeley Internet Name

Daemon)  –  это  открытая  и  наиболее  распространенная  реализация  DNS-сервера,

обеспечивающая  выполнение  преобразования  DNS-имени  в  IP-адрес  и  наоборот.

Исполняемый  файл-демон  сервера  BIND  называется  named.  BIND  поддерживается



организацией  Internet  Systems  Consortium.  В  мире  10  из  13  корневых  серверов  DNS

работают на BIND, оставшиеся 3 работают на NSD.

BIND  был  создан  студентами  в  начале  1980-х  на  грант,  выданный  DARPA  и

впервые был выпущен в BSD 4.3. Версия 9 была переписана заново компанией Nominum,

релиз был выпущен в сентябре 2000 года, а версия 10 содержит большое количество кода

на Python.

BIND является  де-факто стандартом для  UNIX-подобных операционных систем,

поэтому попробуем реализовать на нем достаточно непростую задачу: настройку главного

и дополнительного DNS-сервера, работающего совместно с isc-dhcp-server, который будет

реализовывать динамическую регистрацию и резервацию IP-адресов хостов.

Входим на виртуальную машину Debian 11 – Server.

Обновление локального индекса пакетов

guest@debian-11-server:~$ su –
Пароль: guest
root@debian-11-server:~# apt update

Установка пакета с программой bind9 и проверка его на работоспособность

root@debian-11-server:~# apt install bind9 bind9utils bind9-doc
root@debian-11-server:~# systemctl status bind9 или systemctl status named.service
root@debian-11-server:~# nano /etc/default/named

Генерация безопасного RNDC-ключа для обновлений

RNDC10 управляет  работой  сервера  доменных  имен.  RNDC  использует  TCP-

соединение  для связи  с  сервером  bind9 для отправки  команд,  аутентифицированных с

помощью цифровых подписей.  Чтобы  обновления  происходили  безопасно,  нам  нужно

сгенерировать случайный ключ для использования как bind9, так и isc-dhcp-server. 

Затем скопируйте верхний раздел (закомментируйте все строки пункта «options») в

новый  файл  с  именем  /etc/bind/rndc.conf.  Вам  нужно  будет  включить  этот  файл  в

конфигурацию DHCP и DNS.

Сделать оба этих действия можно одной командой:

root@debian-11-server:~# rndc-confgen > /etc/bind/rndc.conf

10 rndc (Remote Name Daemon Control)  –  это  утилита,  позволяющая  управлять
дистанционно DNS-сервером bind9. 



root@debian-11-server:~# nano -c /etc/bind/rndc.conf

Теперь измените права доступа к файлу, чтобы его могли прочитать только root и

bind, и создайте ссылку для DHCP:

root@debian-11-server:~# chmod 660 /etc/bind/rndc.conf
root@debian-11-server:~# chmod 660 /etc/bind/zones/ksd.wsr
root@debian-11-server:~# chmod 660 /etc/bind/zones/168.192.in-addr.arpa
root@debian-11-server:~# chown -R bind /etc/bind (Убедитесь, чтобы эта команда была 
выполнена. Без нее isc-dhcp-server не сможет вписывать динамические изменения в зоны 
DNS)
root@debian-11-server:~# chown root:bind /etc/bind/rndc.conf
root@debian-11-server:~# ln -s /etc/bind/rndc.conf /etc/dhcp/rndc.conf

Скопируйте файл rndc.conf в ту же папку под названием rndc.key:

root@debian-11-server:~# cp /etc/bind/rndc.conf /etc/bind/rndc.key
root@debian-11-server:~# nano -c /etc/bind/rndc.key

root@debian-11-server:~# chmod 660 /etc/bind/rndc.key
root@debian-11-server:~# chown root:bind /etc/bind/rndc.key
root@debian-11-server:~# ln -s /etc/bind/rndc.key /etc/dhcp/rndc.key

Настройка bind9 как главного DNS-сервера

Конфигурация bind9 состоит из множества файлов, которые включены в основной

файл конфигурации,  named.conf. Эти имена файлов начинаются с named, потому что это

имя  процесса,  который  запускает  bind9 (сокращение  от  «domain  name  daemon»).  Мы

начнем с настройки основного файла, а затем файла параметров.

Настройка основного файла конфигурации главного DNS-сервера

Создайте  новый блок  ACL  (список  контроля  доступа)  под  названием  «trusted».

Именно  здесь  мы добавим  подсеть  с  клиентскими  компьютерами,  для  которых будем

разрешать рекурсивные DNS-запросы (т.е.  запросы от серверов, находящихся в том же



локальной сети, что и  Debian 11 –  Server). На сервере  Debian 11 –  Server откройте файл

named.conf для редактирования:

root@debian-11-server:~# cp /etc/bind/named.conf /etc/bind/named.conf.old
root@debian-11-server:~# nano -с /etc/bind/named.conf

Настройка файла параметров главного DNS-сервера

Теперь, когда мы добавили подсеть с доверенными клиентскими компьютерами в

DNS, нам нужно отредактировать блок options. В данный момент начало блока выглядит

следующим образом:

root@debian-11-server:~# cp /etc/bind/named.conf.options /etc/bind/named.conf.options.old
root@debian-11-server:~# nano -с /etc/bind/named.conf.options

Под директивой directory добавьте строки конфигурации, изображенные на рисунке

ниже , чтобы результат выглядел примерно следующим образом.



После завершения редактирования сохраните и закройте файл  named.conf.options.

Согласно  конфигурация  выше,  только  ваши  собственные  серверы  (т.е.  доверенные)

смогут запрашивать у вашего DNS-сервера внешние домены.

Далее мы настроим локальный файл, чтобы задать ваши DNS-зоны.

Настройка локального файла главного DNS-сервера

Локальный  файл  должен  содержать  только  несколько  комментариев.  Здесь  мы

зададим  наши  зоны.  DNS-зоны  определяют  конкретную  область  для  управления  и

определения записей DNS. 

В качестве разнообразия в этой теме вместо домена «  ksd  .  su  », мы выберем и будем  

настраивать домен «  ksd  .  wsr  ».  

Поскольку  наши  домены  будут  находиться  в  домене  «ksd.wsr»,  мы  будем

использовать  его  в  качестве  зоны  прямого  просмотра.  Поскольку  частные  IP-адреса

нашего  сервера находятся  в  пространстве  IP-адресов  192.168.1.0/24,  мы создадим зону

обратного просмотра, чтобы мы могли определять обратный просмотр в этом диапазоне.

На сервере Debian 11 – Server откройте файл named.conf.local для редактирования.

В данный момент локальный конфигурационный файл выглядит следующим образом:

root@debian-11-server:~# cp /etc/bind/named.conf.local /etc/bind/named.conf.local.old
root@debian-11-server:~# nano -с /etc/bind/named.conf.local



Добавьте  зону  прямого  просмотра  и  закрытый  IP-адрес  дополнительного  DNS-

сервера  в  директиве  allow-transfer согласно  изображению  ниже.  Затем  добавьте  зону

обратного просмотра с  помощью следующих строк (обратите  внимание,  что  имя зоны

обратного  просмотра  начинается  с  «168.192»,  что  представляет  собой  битное

преобразование «192.168»).

Если  ваши  серверы  охватывают  несколько  частных  подсетей,  но  находятся  в
одной  общей  локальной  вычислительной  сети,  обязательно  указывайте
дополнительную зону и файл зоны для каждой отдельной подсети.

После  добавления  всех  необходимых  зон  сохраните  и  закройте  файл

named.conf.local.

Проверка конфигурации bind9 главного DNS-сервера

Чтобы проверить конфигурацию, выполните следующую команду:

root@debian-11-server:~# named-checkconf

Если вывод консоли ничего не пишет, то это значит, что конфигурация в порядке и

мы  можем  двигаться  дальше.  Если  нет,  вам  нужно  погуглить  вывод  программы  и

проверить ваши конфигурационные файлы на опечатки. После каждого изменения файлов

конфигурации повторно запускайте проверку, пока не убедитесь, что ошибок больше нет



и сервер bind9 точно запустится. Если вы получаете предупреждения об отсутствующих

файлах зон, вы можете их пока спокойно игнорировать – мы создадим их уже дальше.

Создание файла для зоны прямого просмотра главного DNS-сервера

Теперь, когда наши зоны указаны и конфигурационные файлы проверены в bind9,

нам нужно создать соответствующие файлы для зоны прямого и обратного просмотра.

Файл зоны прямого просмотра – это место, где мы будем определять DNS-записи

для прямого просмотра DNS, т.е., когда DNS получает запрос имени, например, «debian-

11-server.ksd.wsr»,  будет  выполняться  поиск  в  файле  зоны  прямого  просмотра  для

получения, соответствующего частного IP-адреса для Debian 11 – Server.

Давайте  создадим  директорию,  в  которой  будут  находиться  наши  файлы  зоны.

Согласно конфигурации named.conf.local, это должна быть директория /etc/bind/zones:

root@debian-11-server:~# mkdir /etc/bind/zones

При создании нашего файла зоны для прямого просмотра мы будем опираться в

качестве примера на файл зоны db.local. Скопируйте его в надлежащее место с помощью

следующих команд:

root@debian-11-server:~# cp /etc/bind/db.local /etc/bind/zones/ksd.wsr

Теперь  необходимо  отредактировать  наш  файл  зоны  для  прямого  просмотра.

Первоначально он будет выглядеть примерно следующим образом:

root@debian-11-server:~# nano /etc/bind/zones/ksd.wsr

Во-первых,  вам  стоит  отредактировать  запись  SOA11.  Замените  первую  запись

localhost на полное доменное имя (FQDN) debian-11-server, а затем замените root.localhost

на  debian-11-server.ksd.wsr.  При  каждом  изменении  файла  зоны  вам  нужно  будет

11 SOA-запись  (Start of Authority)  –  это  начальная  запись  зоны,  которая  указывает
местоположение  эталонной  записи  о  домене.  Она  содержит  в  себе  контактную
информацию лица, ответственного за данную зону, время кэширования информации
на серверах и данные о взаимодействии  DNS.  SOA-запись создается автоматически.
Удалять ее нельзя.
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увеличивать  значение  serial,  прежде  чем  перезапускать  процесс  named.  Мы  увеличим

значение до 3. Это необходимо для отслеживания изменений другими DNS-серверами.

Далее удалите три записи в конце файла (после записи SOA). Вместо них добавьте

в конце файла записи для серверов имен нашей локальной сети (Debian 11 –  Server и

Debian 11 –  Gateway). Обратите внимание, что во втором столбце указывается,  что это

записи NS.

Потом добавьте записи A для ваших хостов, которые принадлежат к этой зоне. Это

может быть  любой сервер,  имя которого  будет  заканчиваться  на  «.ksd.wsr.»  (замените

имена и частные IP-адреса).

Полученный  нами  в  итоге  пример  файла  зоны  для  прямого  просмотра  должен

выглядеть следующим образом.

Мы можем добавлять в этот конфигурационный файл и другие типы записей,
такие как  CNAME,  TXT или даже записи  AAAA (только для IPv6).  Это также
позволит нам реорганизовывать нашу сеть так, как мы того хотим.

Давайте  определим,  что  означают  некоторые  параметры  в  нашем

конфигурационном файле:

– IN (Internet)  –  это  класс  записи  (для  Интернета),  предназначенный для общих

записей DNS, включающих Интернет имена хостов, серверов или IP-адресов;

– Директива  $ORIGIN –  это  стандартная  директива  DNS,  которая  определяет

базовое имя, из которого производится замена «неполных» имен (без завершающей



точки)  при  обработке  файла зоны.  Файлы зон,  которые не  содержат  директивы

$ORIGIN, хотя  и являются вполне допустимыми,  также могут сильно сбивать  с

толку.  В  общем,  всегда  явно  определяйте  директиву  $ORIGIN,  если  нет  очень

веской причины не делать этого (лень не является такой причиной);

– Директива  $TTL –  это  директива,  которая  в  контексте  DNS  определяет

продолжительность  в  секундах,  в  течение  которой  запись  может  кэшироваться

любым преобразователем. Нуль указывает, что запись не должна кэшироваться.

Убедитесь,  что  ввели  конфигурацию  прямой  зоны  верно,  сохраните  и  закройте

файл.

Создание файла для зоны обратного просмотра главного DNS-сервера

Файлы зоны для обратного просмотра служат местом, где мы будем определять

PTR записей DNS для обратного просмотра DNS, т.е., когда DNS получает запрос для IP-

адреса, например, «192.168.1.10», она будет выполнять поиск по файлу (файлам) зоны для

обратного просмотра, чтобы получить соответствующее полное доменное имя, в нашем

случае это «debian-11-server.ksd.wsr».

В debian-11-server.ksd.wsr для каждой зоны обратного просмотра, заданной в файле

named.conf.local, необходимо создать файл зоны для обратного просмотра. При создании

нашего файла (или файлов) зоны для обратного просмотра мы будем опираться в качестве

примера  на  файл  зоны  db.local.  Скопируйте  его  в  надлежащее  место  с  помощью

следующих  команд  (замените  имя  файла  назначения,  чтобы  оно  соответствовало

определению вашей зоны для обратного просмотра):

root@debian-11-server:~# cp /etc/bind/db.127 /etc/bind/zones/168.192.in-addr.arpa

Теперь  необходимо  отредактировать  наш  файл  зоны  для  обратного  просмотра.

Первоначально он будет выглядеть примерно следующим образом:

root@debian-11-server:~# nano -c /etc/bind/zones/168.192.in-addr.arpa



Как и в случае с файлом зоны для прямого просмотра, вам нужно изменить запись

SOA и увеличить значение serial. 

Далее удалите три записи в конце файла (после записи SOA). Вместо них добавьте

в конце файла записи для серверов имен нашей локальной сети (Debian 11 –  Server и

Debian 11 –  Gateway). Обратите внимание, что во втором столбце указывается,  что это

записи NS.

Затем добавьте записи PTR для всех ваших серверов, чей IP-адрес соответствует

подсети файла зоны, который вы редактируете. В нашем случае это будут все наши хосты,

поскольку все они находятся в подсети «192.168.1.0/24». Обратите внимание, что первый

столбец включает два последних байта частных IP-адресов ваших серверов в обратном

порядке.  Обязательно  замените  имена  и  частные  IP-адреса  согласно  данным  ваших

серверов.

Записи PTR – это записи-указатели для вашего DNS-сервера. В идеале они должны

совпадать с вашими записями зоны прямого просмотра, но в обратном направлении.

Вы также можете использовать этот файл, если ваша маска подсети больше «/24».

Например, маска подсети «/23» будет иметь адреса от «192.168.1.1» до «192.168.1.254»

включительно, для 510 возможных адресов/имен.

Полученный нами в итоге пример файла зоны для обратного просмотра должен

выглядеть следующим образом.



Проверка зон bind9 главного DNS-сервера

Команда named-checkzone может использоваться для проверки корректности ваших

файлов  зоны.  Первый  аргумент  команды  указывает  имя  зоны,  а  второй  аргумент

определяет соответствующий файл зоны, оба из которых определены в named.conf.local.

Чтобы  проверить  конфигурацию  зоны  для  прямого  просмотра  «ksd.wsr»,

запустите следующую команду:

root@debian-11-server:~# named-checkzone ksd.wsr /etc/bind/zones/ksd.wsr

А  чтобы  проверить  конфигурацию  зоны  для  обратного  просмотра  «168.192.in-

addr.arpa», запустите следующую команду:

root@debian-11-server:~# named-checkzone 168.192.in-addr.arpa /etc/bind/zones/168.192.in-
addr.arpa

Когда все файлы конфигурации и зоны не будут иметь ошибок, вы должны будете

перезапустить службу bind9:

root@debian-11-server:~# systemctl restart named.service

Настройка  isc-dhcp-server для  совместной  работы  с  динамическим  DNS

сервера bind9

Теперь сконфигурируем наш DHCP-сервер. В предыдущей теме мы его уже

настроили, поэтому наш нужно будет добавить несколько строк, чтобы обеспечить его

совместную работу с DNS-сервером. Сначала сделаем резервную копию нашего текущего

файла конфигурации:

root@debian-11-server:~# cp /etc/dhcp/dhcpd.conf /etc/dhcp/dhcpd.conf.old-2

Теперь  можно  приступить  к  настройке  DHCP-сервера.  Заходим  в  файл

/etc/dhcp/dhcpd.conf, и вносим конфигурацию:

root@debian-11-server:~# nano -c /etc/dhcp/dhcpd.conf

n



Добавьте  любые  дополнительные  устройства  со  статическими  IP-адресами  в

соответствии с указанным выше форматом, которые есть в вашей сети. При добавлении

MAC-адресов можно использовать символы нижнего регистра.

MAC-адреса  в  операционных  системах  Linux  и  Windows  можно  узнать

следующими способами, приведенными на скриншотах ниже.



MAC-адреса  в  операционных  системах  Linux  и  Windows  можно  узнать

следующими способами, приведенными на скриншотах ниже.

Обратите внимание, что MAC-адреса в программе PNETLab постоянно меняются
после  перезагрузки  виртуальных  машин,  поэтому  не  выключайте  их  до  того
момента, пока не проверите работу главного DNS-сервера.

Неправильная  конфигурация  dhcpd не  позволит  запустить  службу.  Вы  можете

проверить  ее  в  любой  момент,  запустив  dhcpd -t.  Если  вы  не  увидели  никаких

предупреждений, значит, проверка синтаксиса пройдена, и служба сможет запуститься.

root@debian-11-server:~# dhcpd -t

Когда  вы  закончите  настройку  isc-dhcp-server,  перезапустите  службу  DHCP-

сервера, чтобы он заработал:

root@debian-11-server:~# systemctl restart isc-dhcp-server

Сброс кеша аренды DHCP-сервера

Сначала удалите временный файл dhcpd.leases~:

root@debian-11-server:~# rm /var/lib/dhcp/dhcpd.leases~

Потом очистите кеш аренды dhcpd.leases:

root@debian-11-server:~# echo "" > /var/lib/dhcp/dhcpd.leases



Изменение DNS-сервера по умолчанию

root@debian-11-server:~# nano /etc/resolv.conf

Проверка работы главного DNS-сервера с помощью утилиты nslookup

Программа  nslookup (name server lookup – поиск на сервере имен) – это утилита,

предоставляющая пользователю интерфейс командной строки для обращения к системе

DNS  (проще  говоря,  DNS-клиент).  Позволяет  задавать  различные  типы  запросов  и

опрашивать произвольно указываемые сервера. Ее аналогом являются утилиты host и dig.

Разработана в составе пакета BIND (для UNIX-систем).

Давайте  с  помощью  этой  программы  проверим,  что  наш  DNS-сервер  работает

исправно:

root@debian-11-server:~# nslookup

Входим на виртуальную машину Windows 10 – Host.

Проверка  совместной  работы  DNS-  и  DHCP-сервера  и  проверка  выдачи

зарезервированных IP-адресов

Переименуйте имя компьютера в Windows 10 и получите новый IP-адрес от DHCP-

сервера.

https://ru.wikipedia.org/wiki/Dig
https://ru.wikipedia.org/wiki/Host_(%D0%BF%D1%80%D0%BE%D0%B3%D1%80%D0%B0%D0%BC%D0%BC%D0%B0)




Перезагрузите компьютер и, затем, введите следующий текст в командной строке

Windows (cmd), чтобы получить новый IP-адрес:

C:\Users\Win10>ipconfig /release
C:\Users\Win10>ipconfig /renew

Убедитесь, что ваш сетевой адаптер настроен на получение IP-адреса по DHCP и

что DHCP-сервер выдал IP-адрес вашей машине.

Выполнить команду ping можно в командной строке Windows (cmd): 

C:\Users\Win10>ipconfig
C:\Users\Win10>ping debian-11-server.ksd.wsr
C:\Users\Win10>ping debian-11-gateway.ksd.wsr
C:\Users\Win10>ping ya.ru

Входим на виртуальную машину Debian 11 – Host.

Переименуйте имя компьютера в  Debian 11 и получите новый IP-адрес от DHCP-

сервера.

guest@localhost:~$ su -
Пароль: guest
root@localhost:~# hostnamectl set-hostname debian-11-host
root@debian-11-host:~# dhclient -r (Освобождение текущей аренды IP-адреса)
root@debian-11-host:~# dhclient -v (Получение нового IP-адреса с подробным выводом 
действий DHCP-клиента)



Убедитесь, что ваша виртуальная машина может пропинговать другие машины в

локальной сети по доменному имени:

root@debian-11-host:~# ip a
root@debian-11-host:~# ping debian-11-server.ksd.wsr
[ctrl+c]
root@debian-11-host:~# ping debian-11-gateway.ksd.wsr
[ctrl+c]
root@debian-11-host:~# ping debian-11-host.ksd.wsr
[ctrl+c]
root@debian-11-host:~# ping windows-10-host.ksd.wsr
[ctrl+c]
root@debian-11-host:~# ping ya.ru 
[ctrl+c]

Как  вы  можете  заметить  виртуальные  машины  автоматически  получают

зарезервированные  IP-адреса,  которые  мы  им  явно  выделили.  DNS-  и  DHCP-сервер

работают вместе успешно. Теперь стоит настроить динамическое обновление зон DHCP-

сервером.

Входим на виртуальную машину Debian 11 –   Server  .  

Динамическое обновление зон DHCP-сервером

Прежде чем выполнять какие-либо действия, перезапустите DHCP- и DNS-сервера:

root@debian-11-server:~# systemctl restart isc-dhcp-server.service
root@debian-11-server:~# systemctl restart bind9.service

Каждый  раз,  когда  мы  вносим  изменения  в  конфигурацию  bind9,  необходимо

увеличивать серийный номер как минимум на 1. «Стандартный» метод после его запуска

заключается  в  том,  чтобы  добавить  дату  к  вашему  серийному  номеру,  например,

ГГГГММДДxx.  Если  этого  не  делать,  то  дополнительные  DNS-сервера  не  станут

реплицировать данные с основного сервера.

Если  вы хотите  внести  изменения  после  запуска  DNS-сервера,  вам необходимо

временно заморозить свою зону:

root@debian-11-server:~# rndc freeze ksd.wsr
root@debian-11-server:~# rndc freeze 168.192.in-addr.arpa

Если  вы  внесли  изменения,  то  увеличьте  свой  серийный  номер  на  1,  затем

перезагрузите и разморозьте зоны, чтобы снова разрешить динамические обновления:

root@debian-11-server:~# nano -с /etc/bind/zones/ksd.wsr

…
4 ; serial
…

root@debian-11-server:~# nano -с /etc/bind/zones/168.192.in-addr.arpa

…
4 ; serial



…

root@debian-11-server:~# rndc reload ksd.wsr
root@debian-11-server:~# rndc thaw ksd.wsr
root@debian-11-server:~# rndc reload 168.192.in-addr.arpa
root@debian-11-server:~# rndc thaw 168.192.in-addr.arpa

Настройка AppArmor

AppArmor —  программный  инструмент  упреждающей  защиты,  основанный  на

политиках безопасности (известных также как профили),  которые определяют,  к каким

системным  ресурсам  и  с  какими  привилегиями  может  получить  доступ  то  или  иное

приложение. В AppArmor включен набор стандартных профилей, а также инструменты

статического анализа и инструменты, основанные на обучении, позволяющие ускорить и

упростить построение новых профилей

В нашей системе используется  apparmor, поэтому нам необходимо перенастроить

его. Из-за работы этой программы по умолчанию пользователь от которого работает DNS

сервер  bind9 не  имеет  права  записи  в  каталог  с  файлами  конфигурации  /etc/bind,  а

удаленное  обновление  зон  как  раз  требует  возможности  записи  в  этот  каталог  от

пользователя  bind.  Исправить  это  можно,  отредактировав  конфигурационный  файл

apparmor для ограничения bind, найти его можно в директории /etc/apparmor.d/, имя файла

usr.sbin.named. 

Отредактируйте  файл  как  показано  ниже  и  исправьте  значение  по  умолчанию:

/etc/bind/** r, на /etc/bind/** rw,:

root@debian-11-server:~# nano -c /etc/apparmor.d

После этого перезапустите apparmor и bind9:



root@debian-11-server:~# systemctl restart apparmor.service
root@debian-11-server:~# systemctl restart bind9.service

Также вы можете просмотреть логи, чтобы выявить возможные ошибки. Для это

введите следующую команду:

root@debian-11-server:~# systemctl grep -E \(dhcpd\|named\) /var/log/syslog

Теперь  сервер  готов  к  удаленному  обновлению  зон,  перейдем  к  конечной

настройке клиента.

Входим на виртуальную машину Windows 10 – Host.

Проверка выдачи незарезервированных IP-адресов

Теперь давайте снова проверим работу DHCP-сервера в выдаче IP-адресов, которые

не  были  зарезервированы  в  конфигурационном  файле.  Повторите  действия  по

переименованию компьютера в Windows 10 и снова получите новый IP-адрес от DHCP-

сервера.

Перезагрузите компьютер и, затем, введите следующий текст в командной строке

Windows (cmd), чтобы получить новый IP-адрес:

C:\Users\Win10>ipconfig /release
C:\Users\Win10>ipconfig /renew

Убедитесь, что ваш сетевой адаптер настроен на получение IP-адреса по DHCP и

что DHCP-сервер выдал IP-адрес вашей машине.

Выполнить команду ping можно в командной строке Windows (cmd): 

C:\Users\Win10>ipconfig
C:\Users\Win10>ping debian-11-server.ksd.wsr
C:\Users\Win10>ping debian-11-gateway.ksd.wsr
C:\Users\Win10>ping win-10-host.ksd.wsr
C:\Users\Win10>ping ya.ru

Входим на виртуальную машину Debian 11 – Host.



Повторите действия по переименованию компьютера в Debian 11 и снова получите

новый IP-адрес от DHCP-сервера.

guest@localhost:~$ su -
Пароль: guest
root@localhost:~# hostnamectl set-hostname deb-11-host
root@deb-11-host:~# dhclient -r
root@deb-11-host:~# dhclient -v

Убедитесь, что ваша виртуальная машина может пропинговать другие машины в

локальной сети по доменному имени:

root@debian-11-host:~# ip a
root@debian-11-host:~# ping debian-11-server.ksd.wsr
[ctrl+c]
root@debian-11-host:~# ping debian-11-gateway.ksd.wsr
[ctrl+c]
root@debian-11-host:~# ping deb-11-host.ksd.wsr
[ctrl+c]
root@debian-11-host:~# ping win-10-host.ksd.wsr
[ctrl+c]
root@debian-11-host:~# ping ya.ru 
[ctrl+c]

Входим на виртуальную машину Debian 11 – Server.

Можно наблюдать,  что  из-за  того,  что  у  виртуальных машин  теперь  имя  хоста

отличается от тех, что мы зарезервировали в конфигурационных файлах DNS-сервера, то

теперь  он  выдает  IP-адреса  из  другого  диапазона  от  192.168.1.100 до  192.168.1.110.

Помимо этого наши имена хостов виртуальных машин стали DNS-суффиксами доменных

имен и они автоматически записались в DNS-зоны ksd.wsr и 168.192.in-addr.arpa:

root@debian-11-host:~# cat /etc/bind/zones/ksd.wsr



Теперь можно приступать к настройке дополнительного DNS-сервера.

Входим на виртуальную машину Debian 11 –   Gateway  .  

Настройка реплицирующего дополнительного DNS-сервера

В большинстве сред правильным решением будет создание дополнительного DNS-

сервера,  который  будет  отвечать  на  запросы,  если  основной  сервер  окажется

недоступным. К счастью, настройка дополнительного DNS-сервера выполняется намного

проще.

Обновление локального индекса пакетов

guest@debian-11-gateway:~$ su –
Пароль: guest
root@debian-11-gateway:~# apt update

Установка пакета с программой bind9 и проверка его на работоспособность

root@debian-11-gateway:~# apt install bind9 bind9utils bind9-doc
root@debian-11-gateway:~# systemctl status named.service

На сервере Debian-11-Gateway отредактируйте файл named.conf.options:

guest@debian-11-gateway:~$ nano /etc/bind/named.conf.options

Сначала в верхней части файла добавьте ACL с частными IP-адресами всех ваших

доверенных серверов, а затем под директивой directory добавьте следующие строки.

Сохраните и закройте файл  named.conf.options. Этот файл должен выглядеть так

же,  как  файл  named.conf.options главного  DNS-сервера,  за  исключением  того,  что  его

необходимо настроить на прослушивание частного IP-адреса Debian-11-Gateway.



Теперь необходимо отредактировать файл named.conf.local:

root@debian-11-gateway:~# nano /etc/bind/named.conf.local

Определите  slave-зоны,  соответствующие  master-зонам  основного  DNS-сервера.

Обратите внимание, что в качестве типа используется slave, в файле отсутствует путь, и

существует  директива  masters,  которая  должна  быть  настроена  на  частный  IP-адрес

основного DNS-сервера.

Сохраните и закройте файл named.conf.local. После запустите следующую команду

для проверки валидности ваших файлов конфигурации:

root@debian-11-gateway:~# named-checkconf

Если проверка файлов конфигурации была выполнена успешно, то перезапустите

bind9:

root@debian-11-gateway:~# systemctl restart bind9



Теперь у вас есть основной и дополнительный DNS-серверы для имени частной

сети и преобразования IP-адреса. Теперь вам нужно настроить ваши клиентские серверы,

чтобы они могли использовать ваши частные DNS-серверы.

Изменение DNS-сервера по умолчанию

root@debian-11-server:~# nano /etc/resolv.conf

Входим на виртуальную машину Debian 11 –   Host  .  

Проверка  работы  дополнительного  DNS-сервера  с  помощью  программ

nslookup и traceroute

В  первую  очередь  попробуем  вызвать  эту  команду,  чтобы  узнать  видит  ли

клиентский компьютер второй DNS-сервер:

root@debian-11-host:~# nslookup -type=ns ksd.wsr

Далее  необходимо  выключить  наш  основной  DNS-сервер,  чтобы  проверить

обратиться  ли клиентский компьютер к дополнительному  DNS-серверу.  И затем снова

введите команду nslookup -type=ns ksd.wsr.

root@debian-11-host:~# nslookup -type=ns ksd.wsr

Входим на виртуальную машину   Windows   10 –   Host  .  

Программа  traceroute –  это  утилита,  которая  позволяет  проследить  маршрут

следования данных до удаленного адресата в сетях TCP/IP. В Linux используется команда



traceroute, а в Windows –  tracert.  При помощи этих команд можно увидеть путь пакета

данных от вашего компьютера до целевого сервера или сайта.

Давайте  с  помощью  этой  программы  проверим,  что  наш  DNS-сервер  работает

исправно:

root@debian-11-gateway:~# traceroute win-10-host.ksd.wsr
root@debian-11-gateway:~# traceroute debian-11-gateway.ksd.wsr
root@debian-11-gateway:~# traceroute ya.ru

ЛАБОРАТОРНО-ПРАКТИЧЕСКАЯ РАБОТА №16

Тема: Развертывание прокси-сервера HTTP – Squid

Цель работы: Сконфигурировать виртуальную машину в качестве сервера HTTP 

на основе Squid:

– Обновление локального индекса пакетов;

– Установка пакета с программой Squid и его базовая настройка;

– Авторизация по логину и паролю;

– Блокировка сайтов на прокси-сервере;

– Разрешение доступа на определенные сайты по паролю;

– Блокировка определенных ключевых слов в URL-запросах с помощью Squid;

– Проверка работы Squid-сервера.

Материальное обеспечение:

– Компьютер;

– Доступ в Интернет.

Порядок проведения работ:

Squid – это кэширующий и пересылающий HTTP веб-прокси. Он имеет широкий

спектр  применений,  включая  ускорение  работы  веб-сервера  за  счет  кэширования

повторяющихся запросов, кэширование поиска в Интернете, DNS и других компьютерных

сетях для группы людей, совместно использующих сетевые ресурсы, а также обеспечение

безопасности путем фильтрации трафика. Хотя Squid в основном используется для HTTP

и FTP, он включает ограниченную поддержку нескольких других протоколов, включая

SSL, TLS и HTTPS.

Нет смысла устанавливать прокси на своей домашней машине, так как функции

кэширования выполняет браузер. Прокси-сервер стоит применять лишь в том случае, если

в вашей сети три-четыре компьютера, которым нужен выход в Интернет. В этом случае

запрос от браузера к прокси-серверу обрабатывается быстрее, чем от браузера к ресурсам

Интернет,  и таким образом увеличивается производительность.  При этом можно смело

установить размер кэша в браузерах клиентов равным нулю.



Squid – это нечто большее, чем просто прокси-сервер. Это своеобразный стандарт

кэширования информации в сети Интернет. В силу его повсеместной распространенности,

мы в этом гайде будем настраивать именно его.

Входим на виртуальную машину Debian 11 –   Gateway  .  

Обновление локального индекса пакетов

root@debian-11-gateway:~# su –
Пароль: guest
root@debian-11-gateway:~# apt update

Установка пакета с программой Squid и его базовая настройка

root@debian-11-gateway:~# apt install squid
nano -c /etc/squid/squid.conf

Схема  управления  доступом  веб-прокси-сервера  Squid  состоит  из  двух  разных

компонентов:

– Элементы Access Control List (ACL) – это строки директив, которые начинаются

со  слова  «acl»  и  представляют  типы  тестов,  которые  выполняются  для  любой

транзакции запроса;

– Правила  списка  доступа  состоят  из  действия  allow (разрешения)  или  deny

(запрета), за которым следует ряд элементов ACL, они используются для указания

того, какое действие или ограничение необходимо применить для данного запроса.

Они проверяются по порядку, и поиск по списку прекращается, как только одно из

правил совпадает. Если правило имеет несколько элементов ACL, оно реализуется

как  логическая  операция  И  (все  элементы  ACL  правила  должны  выполняться,

чтобы правило считалось совпавшим).

Синтаксис acl выглядит следующим образом: 

# acl имя тип определение1 определение2 определение3 …

Виды и примеры использования http_access:

# http_access allow localnet
# http_access allow localhost
# http_access deny !Safe_ports
# http_access deny all
# http_access allow auth_users
# http_access allow all

Вы также можете использовать списки определений, которые хранятся в файлах на

вашем жестком диске. Предположим, у вас есть список URL-адресов поисковых систем,

которые вы хотите разрешить:

# cat /etc/squid/search-engines-urls.txt:

.google.com

.bing.com



.yandex.ru

.duckduckgo.com

.yahoo.com

В таком случае ACL для этого файла будет выглядеть так:

# acl accessess_to_search_engines dstdomain "/etc/squid/search-engines-urls.txt"

Кавычки  здесь  необходимы  чтобы  сообщить  Squid,  что  ему  нужно  искать

определения в этом файле.

Сами по себе  элементы  acl ничего  не  меняют в  поведении прокси-сервера.  Это

только списки для дальнейшего использования с правилами списка доступа. Сами по себе

эти тесты ничего не делают, например, слово «воскресенье» соответствует дню недели, но

не указывает, в какой день недели вы это читаете.

Наши  подсети  клиентских  компьютеров  отличаются  от  стандартных

(192.168.0.0/16,  172.16.0.0/12,  10.0.0.0/8),  поэтому  необходимо  их  добавить  в  acl,

например:

# TAG: acl
…
acl localnet src 172.16.1.0/24# RFC 1918 local private network (LAN) (Строка ~1192)
acl localnet src 192.168.1.0/24 # RFC 1918 local private network (LAN) (Строка ~1193)

Если вы записали только списки управления доступом, то фактически ничего не

блокируется – это всего лишь определения. ACL можно использовать в различных местах

вашего squid.conf. Самая полезная функция, с которой они могут использоваться в паре,

это инструкция http_access. Она работает аналогично тому, как брандмауэр обрабатывает

правила.  Для  каждого  запроса,  который  получает  Squid,  он  будет  просматривать  все

операторы  http_access по  порядку,  пока  не  найдет  соответствующую строку.  Затем он

либо принимает,  либо отклоняет  запрос  в  зависимости  от  ваших настроек.  Остальные

правила, идущие после сработавшего, игнорируются.

Общий синтаксис http_access выглядит так:

# http_access (allow|deny) acl1 acl2 acl3 ...

Разрешаем доступ для локальных сетей, которые заданы опцией acl localnet:

# TAG: http_access
…
http_access allow localnet (Строка ~1407)

Настраиваем директорию для кэша12:

# TAG: cache_dir

12 Кэш – это область для размещения данных или сами данные, к которым, с высокой вероятностью, может
понадобиться повторный доступ или идет частое обращение. Процесс помещения данных в кэш называют
кэшированием. Нужен для ускорения работы системы и приложений.



…
cache_dir ufs /var/spool/squid 4096 32 256 (Строка ~3635)

* где  ufs –  это  файловая  система  (ufs для  Squid является  самой  подходящей);
/var/spool/squid –  это  директория  хранения  кэша;  4096 –  объем  пространства  в
мегабайтах,  которое  будет  выделено  под  кэш;  32 –  количество  каталогов  первого
уровня,  которое  будет  создано  для  размещение  кэша;  256 –  количество  каталогов
второго уровня, которое будет создано для размещение кэша.

Добавим имя хоста в конфигурационный файл:

# TAG: visible_hostname
…
visible_hostname debian-11-gateway.ksd.su (Строка ~6028)

Эту  директиву  обычно  используют,  когда  Squid  не  может  самостоятельно

определить полное доменное имя или же если вы хотите выставить в Интернет к какое-

нибудь специальное внешнее имя.

Останавливаем Squid:

root@debian-11-gateway:~# systemctl stop squid

Создаем структуру папок под кеш следующей командой:

root@debian-11-gateway:~# squid -z

Запускаем Squid и разрешаем его автозапуск:

root@debian-11-gateway:~# systemctl start squid
root@debian-11-gateway:~# systemctl enable squid

Авторизация по логину и паролю

Открываем конфигурационный файл:

root@debian-11-gateway:~# nano -c /etc/squid/squid.conf

Вставляем следующее:

# TAG: auth_param
…
auth_param basic program /usr/lib/squid/basic_ncsa_auth /etc/squid/auth_users (Строка ~583)
auth_param basic children 25 (Строка ~584)
auth_param basic realm SQUID PROXY (Строка ~585)
auth_param basic credentialsttl 3 hours (Строка ~586)

* где /usr/lib/squid/basic_ncsa_auth – расположение ncsa_auth (в зависимости от системы
может находиться в другом каталоге);  /etc/squid/auth_users –  файл с логинами и
паролями;  children  25 разрешает 25 одновременных подключений;  SQUID  PROXY –
произвольная фраза для приветствия; credentialsttl 3 hours будет держать сессию 3 часа,
после потребуется повторный ввод логина и пароля.

Создаем  новый  acl для  пользователей,  которые  прошли  регистрацию.  Сделаем

регистрацию обязательной:

#  TAG: acl
…



acl auth_users proxy_auth REQUIRED (Строка ~1188)

Находим опцию:

http_access deny !Safe_ports (Строка ~1386)

И после нее добавляем:

http_access allow auth_users (Строка ~1387)

Устанавливаем утилиту apache2-utils:

root@debian-11-gateway:~# apt install apache2-utils

Создаем файл с пользователями и создаем первую пару логина и пароля:

root@debian-11-gateway:~# htpasswd -c /etc/squid/auth_users user1
New password: guest
Re-type password: guest

Перечитываем конфигурацию и перезапускаем Squid:

root@debian-11-gateway:~# squid -k reconfigure
root@debian-11-gateway:~# systemctl restart squid

Блокировка сайтов на прокси-сервере

Чтобы заблокировать доступ к нежелательным веб-сайтам, сначала создайте файл с

именем «blacklisted_sites.acl», в котором будут храниться сайты из черного списка:

root@debian-11-gateway:~# nano -c /etc/squid/blacklisted_sites.acl

Теперь добавьте веб-сайты, доступ к которым вы хотите заблокировать, например:

.vk.com

.youtube.com

Начальная точка сообщает  squid о необходимости заблокировать все адреса этих

сайтов, включая под-домены www.vk.com, m.vk.com и так далее.

Теперь откройте файл конфигурации Squid:

root@debian-11-gateway:~# nano -c /etc/squid/squid.conf

Добавьте в него следующие строки:

acl bad_urls dstdomain "/etc/squid/blacklisted_sites.acl" (Строка ~1381)
http_access deny bad_urls

Очень важен порядок  http_access – если в вашем конфигурационном файле есть

описанная выше директива для включения аутентификации на прокси-сервере по паролю

(«http_access allow auth_users»),  то  блокировка доменов должна идти перед ней,  иначе

ничего не будет работать:

Теперь сохраните файл и перезапустите Squid:

root@debian-11-gateway:~# squid -k reconfigure
root@debian-11-gateway:~# systemctl restart squid



Эта блокировка работает для сайтов, использующих протокол HTTP, а также для

сайтов, использующих протокол HTTPS. Но в зависимости от используемого протокола

сообщение ошибки будет разным. Для сайтов на HTTP будет четкое сообщение:

ОШИБКА
Запрошенный URL не может быть получен

Также  для  сайтов  на  HTTP  можно  настроить  свои  собственные  сообщения  об

ошибках, в том числе для каждого сайта в отдельности.

Для  сайтов  на  HTTPS  будет  ошибка  «Прокси-сервер  отказывается  принимать

соединения».  Различие  из-за  того,  что  протокол  HTTP  позволяет  вмешиваться  в

передаваемый трафик и полностью менять страницу сайта,  в данном случае показывая

ошибку.  Что  касается  HTTPS,  то  прокси-сервер  не  может  как-либо  модифицировать

передаваемые данные, но все еще может заблокировать запрос от пользователя на этапе

разрешения имен (DNS-запрос) или на этапе SSL/TLS-рукопожатия, когда запрашиваемый

домен  передается  в  открытом  виде.  Поэтому  других  мер,  кроме  как  прервать

подключение, у прокси нет.

Кроме  dstdomain,  также имеются такие типы ACL как  dstdom_regex (домены по

регулярным выражениям13),  url_regex (поиск  совпадение  по  регулярном  выражениям  в

полном URL), urlpath_regex (поиск совпадение по регулярном выражениям в пути URL) и

некоторые другие.

Входим на виртуальную машину Windows 10 – Host.

Проверка работы Squid-сервера

Заходим  в  настройки  браузера  и  настраиваем  использование  прокси-сервера.

Например, в Microsoft Edge настройки нужно выставить такими.

13 Регулярные  выражения  (Regular  Expressions)  –  это  шаблоны,  используемые  для
сопоставления последовательностей символов.  Они являются  особенностью многих
программ  и  почти  всех  существующих  языков  программирования.  Регулярные
выражения чаще всего используются для поиска конкретных элементов в большом
наборе текста, замены одних символов на другие, проверки ввода и т.д.





* Примечание! В вашем случае вместо IP-адреса 192.168.1.10 будет 192.168.1.1.

Убедимся,  что  прокси-сервер  работает.  Заходим  в  браузер  Microsoft  Edge  и

открываем сайт 2ip.ru.



Теперь проверьте, что вы не можете войти на те сайты, которые добавили в черный

список.

Входим на виртуальную машину   Debian   11 –   Gateway  .  

Разрешение доступа на определенные сайты по паролю 

Рассмотрим,  как  настроить  разрешение  доступа  на  определенные  сайты  только

аутентифицированным пользователям. Допустим, мы хотим использовать прокси-сервер

для  ограничения  доступа  на  некоторые  сайты  –  но  не  просто  для  блокировки,  а  с

возможностью ввести пароль и получить доступ к сайту.



В качестве пароля будем использовать аутентификацию на прокси-сервере.

Список сайтов, доступ к которым доступен только по паролю, расположен в файле

/etc/squid/restricted_sites.acl, тогда конфигурация, следующая:

root@debian-11-gateway:~# nano -c /etc/squid/restricted_sites.acl

.myspace.com

Теперь откройте файл конфигурации Squid:

root@debian-11-gateway:~# nano -c /etc/squid/squid.conf

acl restricted_urls dstdomain "/etc/squid/restricted_sites.acl" (Строка ~1384)
# Добавляем правило со списком ограниченных к доступу сайтов.
http_access allow restricted_urls auth_users
# Если пользователь пытается открыть сайты из правила restricted_urls, то 
# появляется окно аутентификации на сервере. Пока не будет введен пароль от 
# прокси, невозможно открыть ограниченные сайты.

Теперь сохраните файл и перезапустите Squid:

root@debian-11-gateway:~# squid -k reconfigure
root@debian-11-gateway:~# systemctl restart squid

Проверка работы Squid-сервера с приведенными изменениями (1)

Убедимся, что настройки на наш прокси-сервер применились. Заходим в браузер

Microsoft Edge и пытаемся открыть сайт myspace.com.

Блокировка определенных ключевых слов в URL-запросах с помощью Squid

Чтобы заблокировать список ключевых слов, которые могут встречаться в URL,

сначала  создайте  файл  с  именем  «block_keywords.acl»,  в  котором  будут  храниться

ключевые слова из черного списка.

root@debian-11-gateway:~# nano /etc/squid/block_keywords.acl

Теперь  добавьте  ключевые  слова,  к  которым  вы  хотите  заблокировать  доступ,

например:

duck
gmail



Теперь откройте файл конфигурации Squid и добавьте следующее правило:

root@debian-11-gateway:~# nano -c /etc/squid/squid.conf

acl block_keywords url_regex "/etc/squid/block_keywords.acl" (Строка ~1384)
# Добавляем правило со списком запрещенных ключевых слов.
http_access deny block_keywords
# Если пользователь пытается открыть сайты, в которых есть запрещенные
# ключевые слова, то прокси-сервер запрещает к ним доступ.

Теперь сохраните файл и перезапустите Squid:

root@debian-11-gateway:~# squid -k reconfigure
root@debian-11-gateway:~# systemctl restart squid

Обратите внимание, опять имеется разница в обработке сайтов на HTTPS и HTTP.

Если поиск выполняется по части доменного имени, то данные правила будут работать в

любом случае, но ошибки вновь будут отображаться по-разному. Поиск по пути URL за

пределами доменного имени работает  только для сайтов на HTTP. При использовании

HTTPS  весь  трафик,  в  том  числе  адреса  запрашиваемых  страниц,  передается  в

зашифрованном виде, поэтому возможность фильтровать отсутствует в принципе.

Проверка работы Squid-сервера с приведенными изменениями (2)

Убедимся, что настройки на наш прокси-сервер применились. Заходим в браузер

Microsoft Edge и пытаемся открыть сайты duckduckgo.com, cyberduck.io и  gmail.com.

ЛАБОРАТОРНО-ПРАКТИЧЕСКАЯ РАБОТА №17

Тема: Развертывание веб-сервера – Apache

Цель работы: Сконфигурировать виртуальную машину в качестве веб-сервера на 

основе Apache:

– Обновление локального индекса пакетов;

– Установка пакета с программой Apache и его базовая настройка;



– Проверка веб-сервера;

– Изменение HTML-кода страницы;

– Изменение имени хоста (Hostname);

– Настройка сетевых интерфейсов и установка статических IP-адресов ;

– Изменение DNS-сервера по умолчанию;

– Проверка сетевых интерфейсов и доступа к Интернету;

– Проверка работы веб-сервера.

Материальное обеспечение:

– Компьютер;

– Доступ в Интернет.

Порядок проведения работ:

Apache  HTTP  Server  –  это  бесплатное  кроссплатформенное  ПО  и  веб-сервер  с

открытым исходным кодом, выпущенный в соответствии с условиями Apache License 2.0.

Apache  разрабатывается  и  поддерживается  открытым  сообществом  разработчиков  под

эгидой Apache Software Foundation.

Подавляющее  большинство  экземпляров  HTTP-сервера  Apache  работают  в

дистрибутиве Linux, но текущие версии также работают в Microsoft Windows, OpenVMS и

множестве UNIX-подобных систем.

Первоначально основанный на HTTPd-сервере NCSA, разработка Apache началась

в начале 1995 года после того, как работа над кодом NCSA застопорилась. Apache сыграл

ключевую роль  в  начальном  росте  World  Wide  Web,  быстро  обогнав  NCSA HTTPd в

качестве  доминирующего  HTTP-сервера.  В  2009  году  он  стал  первым  веб-сервером,

который обслуживал более 100 миллионов веб-сайтов.

По оценкам Netcraft, по состоянию на январь 2021 года Apache обслуживал 24,63%

миллионов самых загруженных веб-сайтов, в то время как Nginx обслуживал 23,21%. В

свою очередь веб-сервер Microsoft находился на третьем месте с 6,85%.

Входим на виртуальную машину Debian 11 –   Server  .  

Обновление локального индекса пакетов

root@debian-11-server:~# su –
Пароль: guest
root@debian-11-server:~# apt update

Установка пакета с программой Apache и его базовая настройка

root@debian-11-server:~# apt install apache2

Проверка веб-сервера

Используйте команду systemctl чтобы проверить работу службы:

root@debian-11-server:~# systemctl status apache2



Изменение HTML-кода страницы 

Для ввода текста будем использовать текстовый редактор nano:

root@debian-11-server:~# rm /var/www/html/index.html
root@debian-11-server:~# touch /var/www/html/index.html
root@debian-11-server:~# nano /var/www/html/index.html

Чтобы  изменить  страницу  по  умолчанию  необходимо  зайти  в  директорию

/var/www/html и вписать в файл index.html следующий текст:

<!DOCTYPE html>
<html>

<head>
<title>Привет, Мир!</title>
<meta http-equiv="content-type" content="text/html; charset=UTF-8" />

</head>
<body>

<h1>Это заголовок!</h1>
<p>Это параграф!</p>

</body>
</html>

Входим на виртуальную машину Debian 11 – Host.

Изменение имени хоста (Hostname)

guest@localhost:~$ su -
Пароль: guest
root@localhost:~# hostnamectl set-hostname debian-11-host

Настройка сетевых интерфейсов и установка статических IP-адресов

root@debian-11-host:~# ip address
root@debian-11-host:~# nano /etc/network/interfaces



root@debian-11-host:~# systemctl disable avahi-daemon.service
root@debian-11-host:~# systemctl restart networking.service
root@debian-11-host:~# systemctl reboot

Также  можно  выключить  службу  connman,  чтобы  настройка  статических  IP-

адресов применялась сразу после перезагрузки операционной системы:

root@debian-11-host:~# systemctl disable connman.service
root@debian-11-host:~# systemctl stop connman.service

Если после перезагрузки виртуальной машины конфигурация не применилась, то

снова перезагрузите службу networking.service с помощью команды:

root@debian-11-host:~# systemctl restart networking.service

Изменение DNS-сервера по умолчанию

Убедитесь, что в конфигурационном файле выставлены именно те настройки, что

на рисунке ниже.

root@debian-11-host:~# nano /etc/resolv.conf

Проверка сетевых интерфейсов и доступа к Интернету

root@debian-11-server:~# ip address
root@debian-11-server:~# apt install sl
root@debian-11-server:~# login guest
Пароль: guest
guest@debian-11-server:~$ sl
guest@debian-11-server:~$ exit

Проверка работы веб-сервера

Необходимо зайти на веб-страницу нашего веб-сервера. Делается это следующим

образом.



ЛАБОРАТОРНО-ПРАКТИЧЕСКАЯ РАБОТА №18

Тема: Развертывание NTP-сервера

Цель работы: Сконфигурировать виртуальную машину в качестве NTP-сервера на 

основе Chrony:

– Обновление локального индекса пакетов;

– Установка пакета с программой Chrony и его базовая настройка;

– Проверка NTP-сервера и установка точного времени на Windows-10-Host.



Материальное обеспечение:

– Компьютер;

– Доступ в Интернет.

Порядок проведения работ:

NTP обозначает Network Time Protocol и является стандартом для синхронизации

времени между двумя устройствами по сети. Точное время имеет решающее значение для

вычислений. Это гарантирует, что ваши журналы имеют правильную метку времени, что

упрощает  поиск  и  диагностику  проблем,  возникших  в  определенное  время.  Он  также

используется  для  многих  методов  безопасности,  таких  как  двухфакторная

аутентификация,  когда  токен  действителен  только  в  течение  определенного  времени.

Использование  NTP  считается  одним  из  лучших  способов  поддерживать  точность

системного  времени.  Единственным  недостатком  является  то,  что  вам  нужно

поддерживать сетевое соединение. Он также стал важным элементом для устройств.

Входим на виртуальную машину Debian 11 –   Server  .  

Обновление локального индекса пакетов

root@debian-11-server:~# su -
Пароль: guest
root@debian-11-server:~# apt update

Установка пакета с программой Chrony и его базовая настройка

root@debian-11-server:~# apt install chrony
root@debian-11-server:~# cat /etc/chrony/chrony.conf

Убедитесь,  что работают представленные ниже команды по мониторингу работы

Chrony.

root@debian-11-server:~# chronyc activity (Эта команда предоставит вам статус клиента 

NTP, работающего на вашем устройстве Linux)

root@debian-11-server:~# chronyc sources -v (Эта команда покажет статистику для 

источников, которые в настоящее время используются демоном chrony в качестве 

источника времени)

root@debian-11-server:~# chronyc tracking (Эта команда выведет на экран источники 

времен, которые Chrony использует в данный момент)

root@debian-11-server:~# chronyc clients (Эта команда покажет какие клиенты используют 

Chrony)

Убедитесь, что работают следующие Зайдите в конфигурационный файл Chrony и

добавьте там следующие строки.

root@debian-11-server:~# nano /etc/chrony/chrony.conf



allow 192.168.1.0/24 (Эта строка разрешает устройствам с определенными IP-адресами или
подсетями иметь доступ к NTP-серверу)

root@debian-11-server:~# systemctl restart chrony

Проверка NTP-сервера и установка точного времени на Windows-10-Host

Входим на виртуальную машину Windows 10 – Host.

Утилита  командной  строки  w32tm предназначена  для  удаления  или  установки

службы  времени  Windows  W32Time  и  управления  ею  на  локальном  или  удаленном

компьютере.

Выполните в командной строке Windows (cmd): 

C:\Windows\system32>w32tm /query /status

Если в командной строке будет написать, что служба не запущена, то необходимо

ее запустить.



Снова выполните в командной строке Windows (cmd): 

C:\Windows\system32>w32tm /query /status
C:\Windows\system32>w32tm /config /manualpeerlist:"192.168.1.10" /syncfromflags:manual 
/update



Перезагрузите  виртуальную машину и в  последний раз  выполните в  командной

строке Windows (cmd):

C:\Windows\system32>w32tm /query /status

Входим на виртуальную машину Debian 11 –   Server  .  

Убедитесь,  что  Chrony  добавил  вашу  виртуальную  машину  Windows-10-Host  в

список клиентов:

root@debian-11-server:~# chronyc clients (Эта команда покажет какие клиенты используют 

Chrony)

ЛАБОРАТОРНО-ПРАКТИЧЕСКАЯ РАБОТА №19

Тема: Развертывание FTP-сервера

Цель работы: Сконфигурировать виртуальную машину в качестве FTP-сервера на 

основе vsFTPd:

– Обновление локального индекса пакетов;

– Установка пакета с программой vsFTPd и его базовая настройка;

– Обновление локального индекса пакетов;

– Установка пакета с FTP-клиентом FileZilla и проверка подключения к FTP-

серверу с настройками по умолчанию;

– Создание пользователя anonymous;

– Создание и настройка входа с анонимным профилем, и конфигурация 

защищенного FTP-сервера;

– Тестирование входа с анонимным профилем;

– Добавление пользователю guest прав на запись и создание папок.

Материальное обеспечение:

– Компьютер;

– Доступ в Интернет.

Порядок проведения работ:

FTP или File Transfer Protocol – это достаточно старый, но в то же время надежный

и  проверенный  временем  протокол  выгрузки  файлов  на  удаленный  сервер  или  их

скачивания.  Также  иногда  этот  протокол  применяется  веб-мастерами  для  управления

файлами или организации хранилища данных.

Входим на виртуальную машину Debian 11 –   Server  .  



Обновление локального индекса пакетов

root@debian-11-server:~# su -
Пароль: guest
root@debian-11-server:~# apt update

Установка пакета с программой vsFTPd и его базовая настройка

root@debian-11-server:~# apt install vsftpd

Когда  установка  будет  завершена,  вам  необходимо  включить  сервис  vsftpd,

поскольку он не будет запущен по умолчанию, а также добавить службу в автозагрузку:

root@debian-11-server:~# systemctl start vsftpd
root@debian-11-server:~# systemctl enable vsftpd

Входим на виртуальную машину Debian 11 –   Host  .  

Обновление локального индекса пакетов

root@debian-11-host:~# su -
Пароль: guest
root@debian-11-host:~# apt update

Установка пакета с FTP-клиентом FileZilla и проверка подключения к FTP-

серверу с настройками по умолчанию

root@debian-11-host:~# apt install filezilla

По  умолчанию  доступно  подключение  только  через  аутентифицированного

пользователя. Чтобы войти введите следующие значения в поля ниже:

– Хост: Debian-11-Server;

– Имя пользователя: guest;

– Пароль: guest;

– Порт: 21 (По умолчанию).



Мы видим, что FTP-сервер работает, но у нас возникла ошибка с кодировкой папок

и файлов. Чтобы это исправить, необходимо выполнить следующие действия:







Входим на виртуальную машину Debian 11 –   Server  .  

Создание пользователя anonymous

Так как для работы FTP-сервера с анонимным пользователя требуется собственно

анонимный пользователь, то имеет смысл его создать. Делается это следующим образом: 

root@debian-11-server:~# adduser anonymous

Также не  забудем создать  каталоги,  которые мы написали  в конфигурационный

файл  в  качестве  директорий  для  анонимных  пользователей  и  всех  остальных  по

умолчанию:

root@debian-11-server:~# mkdir /home/guest/share
root@debian-11-server:~# touch /home/guest/share/test.txt (Создать файл для дальнейшей 
проверки работы FTP-сервера)
root@debian-11-server:~# echo "Share" > /home/guest/share/test.txt
root@debian-11-server:~# mkdir /home/anonymous/anonymous-share
root@debian-11-server:~# touch /home/anonymous/anonymous-share/test.txt
root@debian-11-server:~# echo "Anonymous-Share" > 
/home/anonymous/anonymous-share/test.txt

Создание  и  настройка  входа  с  анонимным  профилем,  и  конфигурация

защищенного FTP-сервера

Теперь  перейдем  к  настройке  FTP-сервера.  Нам  нужно  поменять  несколько

параметров,  чтобы  полностью  защитить  ваш  FTP-сервер  и  добавить  возможность

подключения с анонимным профилем.  Сначала необходимо скопировать оригинальный

файл настроек, чтобы в случае проблем вернуть все как было:

root@debian-11-server:~# cp /etc/vsftpd.conf /etc/vsftpd.conf.old

Затем откройте файл в редакторе:

root@debian-11-host:~# nano -c /etc/vsftpd.conf

Затем  добавьте  такие  настройки.  Вам  нужно  будет  найти  и  изменить  значения

указанных строк, добавлять новые, если они уже есть, не стоит. Сначала указываем, что

нужно ожидать входящих соединений:

listen=YES (Строка 14)

Затем выключаем прослушивание IPv6-протокола за ненадобностью:

listen_ipv6=NO (Строка 22)

Затем разрешаем анонимный вход:

anonymous_enable=YES (Строка 25)

Разрешает  или  запрещает  вход  анонимных  пользователей.  Если  разрешено,

пользователи с именами ftp и anonymous распознаются как анонимные пользователи. 

Разрешаем использовать имена локальных пользователей для входа:

local_enable=YES (Строка 28)



Для авторизованных  пользователей  разрешаем  команды,  позволяющие  изменять

файловую систему:

write_enable=YES (Строка 31)

Установим значение umask14 для новых файлов, создаваемых по FTP:

local_umask=022 (Строка 35)

Также нужно использовать порт  20 для передачи данных вместо случайного. Это

необходимо для нормальной работы UFW, который мы будем настраивать в дальнейшем:

connect_from_port_20=YES (Строка 60)

Отключаем  строку  chroot_local_user,  чтобы  локальные  пользователи   по

умолчанию не переносились  в chroot15  в их домашнем каталоге после входа:

chroot_local_user=NO (Строка 122)

Включаем  строку  chroot_list_enable,  чтобы  использовать  список  локальных

пользователей помещаемых в  chroot() тюрьму в их домашнем каталоге после входа. Если

используется совместно с включенным  chroot_local_user означает список пользователей,

которые  не  помещаются  в  chroot тюрьму.  По  умолчанию  список  содержится  в  файле

/etc/vsftpd.chroot_list:

chroot_list_enable=YES (Строка 123)

Укажем  явно  путь  к  файлу,  содержащему  список  локальных  пользователей,

которые будут перемещены в chroot тюрьму их домашние каталоги при входе:

chroot_list_file=/etc/vsftpd.chroot_list (Строка 125)

Имейте в виду, что эта опция уместна только при разрешенной  chroot_list_enable.

Если  опция  chroot_local_user включена,  в  таком  случае,  файл  становится  списком

пользователе, которые не помещаются в chroot.

Убедитесь, что включено использование PAM-библиотек:

pam_service_name=vsftpd (Строка 145)

Раскомментируем  строку  utf8_filesystem=YES,  чтобы  явно  указать,  что

используется в файловой системе используется кодировка UTF-8:

utf8_filesystem=YES (Строка 155)

Разрешим аутентификацию только пользователей, перечисленных в файле userlist:

userlist_enable=YES

Указываем файл с нашими виртуальными пользователями:

14 umask –  это  функция  среды  POSIX,  изменяющая  права  доступа,  которые
присваиваются новым файлам и каталогам по умолчанию.
15 chroot – это операция изменения корневого каталога в UNIX-подобных операционных
системах. Программа, запущенная с измененным корневым каталогом, будет иметь
доступ только к файлам, содержащимся в данном каталоге.



userlist_file=/etc/vsftpd.userlist

По умолчанию таким пользователям запрещен вход в систему, но мы хотим совсем

обратное, поэтому добавьте такую строчку:

userlist_deny=NO

Необходимо  указать  каталог,  в  который  vsftpd будет  переводить  всех

пользователей после входа по умолчанию:

user_sub_token=$USER ($USER добавляет переменную $USER, в которой содержится имя
пользователя)
local_root=/home/guest/share

В свою очередь нужно указать каталог,  в который будут переводить анонимных

пользователей после входа:

anon_root=/home/anonymous/anonymous-share

Чтобы  vsftpd не  спрашивал  пароль  у  анонимных  пользователей,  позволяя  им

подключаться сразу, необходимо раскомментировать следующую строку:

no_anon_password=YES

Чтобы при входе на FTP-сервер с гостевого пользователя (guest) попадать сразу в

расшаренную папку, необходимо прописать в конфигурационном файле /etc/passwd путь

/home/guest/share как домашнюю папку, вместо /home/guest:

root@debian-11-server:~# nano -c /etc/passwd

guest:x:1000:1000::/home/guest/share:/bin/bash



Убедитесь, что гостевой аккаунт (guest) сменил домашнюю папку по умолчанию.

Если вы увидите, что по умолчанию попали в директорию  /home/guest/share и слева от

значка  доллара  ($)  находиться  знак  тильда  (~),  обозначающий  домашний  каталог

текущего пользователя, то вы все сделали правильно.

Настройка  FTP-сервера  почти  завершена,  сохраните  изменения  в

конфигурационном файле и перезапустите vsftpd:

root@debian-11-server:~# systemctl restart vsftpd

Входим на виртуальную машину Debian 11 – Host.

Тестирование входа с анонимным профилем

Сначала  войдите  в  программу  FileZilla и  убедитесь,  что  вы  не  можете

авторизироваться  на  FTP-сервере  используя  учетные  записи  пользователя  guest и

анонимного  пользователя,  так  как  этих  пользователей  нет  в  конфигурационном  файле

vsftpd.userlist.

Входим на виртуальную машину Debian 11 –   Server  .  

Поскольку мы хотим подключаться от имени пользователей  guest и  anonymous к

FTP-серверу, то нам нужно добавить их в vsftpd.userlist:

root@debian-11-server:~# nano -c /etc/vsftpd.userlist

guest
anonymous

Также  добавьте  пользователей  guest и  anonymous в  список  локальных

пользователей, которые будут перемещены в chroot() vsftpd.chroot_list:

root@debian-11-server:~# nano -c /etc/vsftpd.chroot_list



guest
anonymous

Входим на виртуальную машину Debian 11 – Host.

Снова  войдите  в  программу  FileZilla и  попробуйте  авторизироваться  на  FTP-

сервере  используя  учетные  записи  пользователя  guest и  анонимного  пользователя.

Обратите  внимание,  что  из-за  использования  chroot тюрьмы,  /home/guest/share и

/home/anonymous/anonymous-share в FTP-сервере являются корнями FTP-соединений.

Входим на виртуальную машину Debian 11 –   Server  .  

Добавление пользователю guest прав на запись и создание папок

Создадим каталоги для хранения файлов и передадим пользователю  guest права

собственности на них:

root@debian-11-server:~# mkdir /home/guest/share/"I can write here"
root@debian-11-server:~# mkdir /home/guest/share/"I can't write here"
root@debian-11-server:~# chown guest:guest /home/guest/share/"I can write here"
root@debian-11-server:~# chown root:root /home/guest/share/"I can't write here"
root@debian-11-server:~# ls -la /home/guest/share



Входим на виртуальную машину Debian 11 –   Host  .  

Еще  раз  войдите  в  программу FileZilla  и  попробуйте  авторизироваться  на  FTP-

сервере используя учетные записи пользователя guest:

Убедитесь,  что вы не можете создать свой каталог,  находясь в каталоге «I can’t

write here»:

А теперь создайте свой каталог, находясь в каталоге «I can write here»:

ЛАБОРАТОРНО-ПРАКТИЧЕСКАЯ РАБОТА №20

Тема: Развертывание Samba в режиме файлового сервера

Цель работы: Сконфигурировать виртуальную машину в качестве файлового 

сервера на основе Samba:

– Обновление локального индекса пакетов;

– Установка пакета  программ Samba и его базовая настройка;



– Создание пользователя share;

– Подготовка пользовательской директории;

– Создание пользователя private;

– Управление пользователями и настройка доступа к директориям;

– Настройка конфигурационного файла smb.conf;

– Проверка работы Samba-сервера через аутентифицированных пользователей;

– Создание и под готовка гостевой сетевой директории;

– Проверка работы гостевой сетевой директории Samba-сервера.

Материальное обеспечение:

– Компьютер;

– Доступ в Интернет.

Порядок проведения работ:

Samba – это файловый сервер TCP/IP, при помощи которого компьютеры могут

обмениваться  файлами  или  управлять  заданиями  на  печать.  Он  поддерживает  любые

реализации клиентов SMB/CIFS. Огромным плюсом Samba-сервера является то,  что он

позволяет  использовать  смешанные  сети  из  Windows  и  Linux  компьютеров  вместе,  не

требуя при этом отдельного сервера Windows.

Входим на виртуальную машину Debian 11 –   Server  .  

Обновление локального индекса пакетов

root@debian-11-server:~# su -
Пароль: guest
root@debian-11-server:~# apt update

Установка пакета  программ Samba и его базовая настройка

root@debian-11-server:~# apt install samba

Создание пользователя share

Добавляем нового пользователя c отключенным shell, одноименной группой и без

домашней директории:

root@debian-11-server:~# useradd smb -U -s /sbin/nologin (-U Создать одноименную группу;
-s Указывает на отключенный shell)
root@debian-11-server:~# smbpasswd -a smb (Задать пользователю пароль для Samba)

Подготовка пользовательской директории

root@debian-11-server:~# mkdir -p -m 770 /mnt/data/smb/{share,private} (-p Создать 
родительские каталоги, если необходимо; -m Установить режим разрешения (как в chmod)
root@debian-11-server:~# chgrp16 -R17 smb /mnt/data/smb/ (Иначе не будут работать права на 
директории для разных пользователей)

16 chgrp –  это  утилита  UNIX,  которая  может  использоваться  непривилегированными
пользователями  для  изменения  группы  файлов.  В  отличие  от  команды  chown,  chgrp
позволяет рядовым пользователям изменять группы, но только те, членами которых
они являются.
17 Ключ -R в данном случае значит рекурсивно, включая подкаталоги.



root@debian-11-server:~# chmod 775 /mnt/data/smb/

Создание пользователя private

Добавляем еще одного нового пользователя:

root@debian-11-server:~# useradd private -U -s /sbin/nologin
root@debian-11-server:~# chgrp private /mnt/data/smb/private/
root@debian-11-server:~# smbpasswd -a private
root@debian-11-server:~# id private (Проверить в какие группы входит пользователь 
private)

Теперь,  пользователи  smb и  private будут  иметь  доступ  только  к  своим

директориям «share» и «private».

Управление пользователями и настройка доступа к директориям

Существуют следующие дополнительные команды по управления пользователями

(Команды даны для примера, вводить их не нужно):

root@debian-11-server:~# smbpasswd -e %username% (Включить пользователя)
root@debian-11-server:~# smbpasswd -d %username% (Отключить пользователя)
root@debian-11-server:~# smbpasswd -x %username% (Удалить пользователя)

Выполним следующие настройки, чтобы пользователь «private» также имел доступ

к директории «share»:

root@debian-11-server:~# usermod -a -G smb private (Добавить пользователя private в 
группу smb)
root@debian-11-server:~# chgrp smb /mnt/data/smb/private
root@debian-11-server:~# id private (Проверить в какие группы входит пользователь 
private)
root@debian-11-server:~# gpasswd18 -d private smb (-d Удалить пользователя private из 
группы smb)
root@debian-11-server:~# systemctl restart smbd
root@debian-11-server:~# systemctl restart nmbd
root@debian-11-server:~# systemctl status smbd
root@debian-11-server:~# systemctl status nmbd
root@debian-11-server:~# systemctl reboot

18 Программа gpasswd редактирует пароли групп пользователей. В каждой группе могут
быть определены администраторы, члены и пароль. Пароли групп имеют врожденную
проблему  с  безопасностью,  так  как  пароль  знает  более  одного  человека.  Однако,
группы  являются  полезным  инструментом  совместной  работы  различных
пользователей.



Настройка конфигурационного файла smb.conf

root@debian-11-server:~# cp /etc/samba/smb.conf /etc/samba/smb.conf.old
root@debian-11-server:~# nano -c /etc/samba/smb.conf

read only = no (Строка 175)

[global] (Строка 24)
   server string = Samba-Server
   workgroup = WORKGROUP
   min protocol = SMB2
   netbios name = smb
   netbios aliases = smb-share smb-private

# Securtity (Строка 32)
security = user
passdb backend = tdbsam
create mask = 0660
directory mask = 0770

# Logging (Строка 38)
log file = /var/log/samba/log.%m
max log size = 1000
logging = file
log level = 1

#### Networking #### (Строка 44)
;   interfaces = ens3 (Строка 49)
;   bind interfaces only = yes (Строка 57)
hosts allow = 192.168.1.0/24, 172.16.1.0/24

[share] (Строка 250)
   path = /mnt/data/smb/share
   valid users = smb
   guest ok = no
   force user = smb
   browseable = yes
   read only = no
   create mask = 0777 (Права пользователей в этой директории)

[private]
   path = /mnt/data/smb/private
   valid users = private
   guest ok = no
   force user = private
   browseable = yes
   read only = no
   create mask = 0777

Можно разрешить как в секции «[global]», так и конкретно на конкретный сетевой

ресурс, например, «[private]». Права на сетевой ресурс переопределяют глобальные права:

root@debian-11-server:~# nano -c /etc/samba/smb.conf



acl allow execute always = yes (Строка 58)
root@debian-11-server:~# testparm (Проверка работоспособности конфигурационного 
файла)

root@debian-11-server:~# systemctl restart smbd
root@debian-11-server:~# systemctl restart nmbd
root@debian-11-server:~# systemctl status smbd
[ctrl+c]
root@debian-11-server:~# systemctl status smbd
[ctrl+c]
root@debian-11-server:~# watch smbstatus

Входим на виртуальную машину Windows 10 – Host.

Проверка работы Samba-сервера через аутентифицированных пользователей

Включите обнаружение сети в Windows 10 в проводнике:

Попробуйте  подключиться  к  Samba-серверу,  используя  консольную  утилиту  net

use:



К сожалению, подключиться не удалось – произошла системная ошибка 1272. Эта

ошибка  связана  с  ограничениями  локальной  групповой  политики  Windows,  не

разрешающими доступ  к  «небезопасным гостевым входам».  Похоже,  Microsoft  решила

отключить  доступ  по  умолчанию  в  новых  обновлениях  Windows  из-за  проблем  с

безопасностью.

Чтобы  исправить  эту  ошибку,  необходимо  выполнить  некоторые  настройки  в

реестре Windows:

После  открытия  редактора  локальной  групповой  политики  перейдите  по  этому

пути:    

Computer configuration > Administrative Templates > Network > Lanman Workstation



Удалите  все  предыдущие  соединения к  Samba-серверу,  используя  консольную

утилиту net use, так как они могут помешать его работе:

C:\Users\win10>net use * /delete 

Далее  зайдите  в  проводник,  попробуйте  войти  в  папку  share,  авторизуйтесь  и

создайте тестовый файл, чтобы проверить, что файловый сервер работает:



Обратите внимание, что в  Windows 10 множественные подключения к серверу или

общему ресурсу одним и тем же пользователем с использованием более одного имени

пользователя не допускаются.  Отключите все предыдущие подключения к серверу или

общему ресурсу и повторите попытку.



Если у вас возникают проблемы с доступом в сетевые ресурсы, то проверьте, что

ваши  пользователи  являются  владельцами  своих  сетевых  папок  (Команда chgrp smb

<Путь_До_Вашей_Папки>).

Попробуйте подключиться к сетевой папке private, используя учетные данные уже

другого пользователя. Сделать это можно либо предварительно стерев все предыдущие

подключения, либо используя другие псевдонимы (alias) файлового сервера, которые мы

предварительно настроили в конфигурационном файле Samba-сервера.



Входим на виртуальную машину Debian 11 –   Server  .  

Создание и под готовка гостевой сетевой директории 

root@debian-11-server:~# mkdir -p -m 777 /mnt/data/smb/free-to-use
root@debian-11-server:~# nano -c /etc/samba/smb.conf

[global] (Строка 24)
map to guest = Bad Password
…
[free-to-use] (Строка 272)
   comment = Public Folder (Комментарий для удобства использования)
   path = /mnt/data/smb/free-to-use (Путь на сервере, где будут храниться данные)
   public = yes (Для общего доступа. Установите в yes, если хотите, чтобы все могли 
работать с ресурсом)
   writable = yes (Разрешает запись на сетевой ресурс)
   read only = no (Только для чтения. Установите no, если у пользователей должна быть 
возможность создавать папки и файлы)
   guest ok = yes (Разрешает доступ к папке гостевой учетной записи)
   create mask = 0777 (При создании новой папки или файла назначаются полные права)
   directory mask = 0777
   force create mode = 0777
   force directory mode = 0777

root@debian-11-server:~# testparm (Проверка работоспособности конфигурационного 
файла)
root@debian-11-server:~# systemctl restart smbd
root@debian-11-server:~# systemctl restart nmbd
root@debian-11-server:~# systemctl status smbd
[ctrl+c]
root@debian-11-server:~# systemctl status smbd
[ctrl+c]
root@debian-11-server:~# watch smbstatus

Входим на виртуальную машину Windows 10 – Host.

Проверка работы гостевой сетевой директории Samba-сервера 

Зайдите в проводник,  попробуйте войти в папку  free-to-use и создайте тестовый

файл, чтобы проверить, что гостевая сетевая папка работает:



https://

open-networks.ru/d/82-samba-nastroika-v-rezime-failovogo-servera

ЛАБОРАТОРНО-ПРАКТИЧЕСКАЯ РАБОТА №21

Тема: Развертывание почтового сервера с использованием Postfix и Dovecot

Цель работы: Сконфигурировать виртуальную машину в качестве почтового 

сервера на основе Postfix и Dovecot:

– Обновление локального индекса пакетов;

– Установка пакета с программой Postfix и его базовая настройка;

– Установка пакета с программой Dovecot и его базовая настройка;

– Создание пользователя postman;

– Настройка почтового клиента Thunderbird и проверка почтового сервера;

– Проверка работы почтового сервера и отправка электронной почты на почтовый 

ящик в Интернете.

Материальное обеспечение:

– Компьютер;

– Доступ в Интернет.

Порядок проведения работ:

В процессе передачи электронного письма участвуют почтовый сервер и почтовый

клиент.  Почтовый  сервер  –  это  программа,  которая  передает  сообщение  от  одного



компьютера к другому. Например, популярными почтовыми серверами являются Gmail,

Яндекс,  Mail.ru.  Почтовый клиент  – это программа,  в  которой вы работаете  с  почтой:

пишете,  читаете  и  храните  письма.  Например,  почтовые  клиенты:  Microsoft Outlook,

Thunderbird, The Bat и т.д.

Процесс электронной передачи письма можно сравнить с работой традиционной

почты. Сервер электронной почты – это почтовое отделение. В него попадают письма,

сортируются и отправляются в почтовые отделения получателя. А почтовый клиент – это

конверт,  в  который  мы  вкладываем  письмо,  а  также  указываем  на  нем  адрес,  имя

отправителя и получателя. 

Существуют несколько типов протоколов для работы с электронной почтой:

– SMTP (Simple Mail Transfer Protocol) – это протокол, отвечающий исключительно

за отправку писем. Работает на портах 110 (без шифрования) и 465 (порт SSL/TLS –

SMTPS);

– POP3 – это протокол для получения электронных писем. По протоколу Post Office

Protocol 3  можно  связаться  с  удаленным  сервером  и  загрузить  сообщение  на

локальный почтовый клиент.  При этом информация с сервера удалится.  Обычно

почтовые клиенты предлагают выбор – оставлять копии сообщений на сервере или

нет. Работает на портах 25 (без шифрования) и 995 (порт SSL/TLS – POP3S);

– IMAP это  протокол,  который похож на  POP3,  но отличается  тем,  что  Internet

Message Access Protocol работает с почтой непосредственно на сервере. Все чаще

провайдеры  советуют  использовать  именно  его.  Работает  на  портах  143  (без

шифрования) и 993 (порт SSL/TLS – IMAPS).

Входим на виртуальную машину Debian 11 –   Server  .  

Обновление локального индекса пакетов

root@debian-11-server:~# su -
Пароль: guest
root@debian-11-server:~# apt update

Установка пакета с программой Postfix и его базовая настройка

Postfix – это агент передачи почты (Mail Transfer Agent, MTA), т.е. приложение для

отправки и приема электронной почты по протоколу SMTP.

root@debian-11-server:~# apt install postfix

Во время установки программы в консоли появится псевдографический интерфейс

с  конфигурацией  и  настройкой  пакета  Postfix.  Выберите  вопросы,  изображенные  на

скриншотах ниже.



Убедитесь, что служба Postfix работает:

root@debian-11-server:~# systemctl status postfix

Нам необходимо проверить открытые порты в Linux с соответствующим сервисом-

процессом.  Для этого можно или воспользоваться  утилитой  lsof19,  или установить  net-

tools20, чтобы использовать оттуда устаревшую утилиту netstat21:

root@debian-11-server:~# apt install net-tools

19 Утилита  lsof в  основном  отображает  список  открытых  файлов.  Тем  не  менее  с
некоторыми настройками параметров (-i) мы в состоянии проверить открытые порты в
Linux.
20 net-tools –  набор  сетевых  онлайн  инструментов  и  утилит  для  оптимизации  и
диагностики сетевых ресурсов, круглосуточный мониторинг сетевых ресурсов.
21 В  основной форме команда  netstat выводит на экран или печатает информацию о
сетевых подключениях и таблицу маршрутизации и т.д. Однако та же команда вместе
с параметром -ntulp может быть использована для проверки открытых портов в Linux.



root@debian-11-server:~# lsof -i | grep master

root@debian-11-server:~# netstat -ntulp | grep master

Для работы современной почты только этих портов недостаточно. Добавим порты

smtps и  submission.  Откроем  конфигурацию,  раскомментируем  нижеперечисленные

строки, а затем изменим и добавим еще строк.

root@debian-11-server:~# nano -c /etc/postfix/master.cf

* Обратите  внимание,  что  строка  -o smtpd_recipient_restrictions полностью  в  один
скриншот не влезла.

root@debian-11-server:~# systemctl restart postfix
root@debian-11-server:~# lsof -i | grep master

Теперь нам необходимо включить авторизацию  postfix dovecot.  Открываем файл

конфигурации и добавляем следующие строки в конце:

root@debian-11-server:~# nano -c /etc/postfix/main.cf

smtpd_sasl_type = dovecot
smtpd_sasl_path = private/auth



smtpd_sasl_auth_enable = yes
smtpd_relay_restrictions = permit_mynetworks, permit_sasl_authenticated

root@debian-11-server:~# systemctl restart postfix

Установка пакета с программой Dovecot и его базовая настройка

Dovecot –  это  «бэкенд»  для  доступа  к  почтовым  ящикам  пользователей  по

протоколу POP3 или IMAP.

root@debian-11-server:~# apt install dovecot-core dovecot-imapd
root@debian-11-server:~# systemctl status dovecot
root@debian-11-server:~# lsof -i | grep dovecot

Начиная с версии 2.3,  Postfix поддерживает SMTP-аутентификацию через  Dovecot

SASL22, представленный в серии Dovecot 1.0. Если вы используете Postfix, полученный из

двоичного файла (например, файла  .rpm или  .deb), вы можете проверить, был ли  Postfix

скомпилирован с поддержкой Dovecot SASL, выполнив команду:

root@debian-11-server:~# postconf -a

После того, как мы убедились, что установка Postfix поддерживает Dovecot SASL,

можно начать ее настраивать:

root@debian-11-server:~# nano -c /etc/dovecot/conf.d/10-master.conf

service auth { (Строка 86)
…
  unix_listener /var/spool/postfix/private/auth {
    mode = 0660
    # Assuming the default Postfix user and group
    user = postfix
    group = postfix
  }
  …
}

# Postfix smtp-auth
  unix_listener /var/spool/postfix/private/auth {
    mode = 0666
}

# Outlook and Windows Mail works only with LOGIN mechanism, not the standard PLAIN:
auth_mechanisms = plain login (Строка 132)

22 SASL – это инфраструктура аутентификации для протоколов, ориентированных на соединения.



root@debian-11-server:~# systemctl restart dovecot
root@debian-11-server:~# systemctl status dovecot
root@debian-11-server:~# systemctl reboot (Перезагрузим сервер во избежание ошибок в 
работе двух служб почтового сервера)

Создание пользователя postman

Создадим  тестовых  пользователей  для  проверки  работы  почтового  сервера  под

именами postman и postwoman:

root@debian-11-server:~# adduser postman
root@debian-11-server:~# adduser postwoman

Входим на виртуальную машину Debian 11 –   Host  .  

Настройка почтового клиента Thunderbird и проверка почтового сервера

Создадим учетную запись почты и введем учетные данные для входа:



Нажмите  на  кнопку  «Configure manually»  и  введите  те  данные,  что  указаны на

скриншоте ниже:

Так  как  сертификат  является  «самоподписанным»  то  подтверждаем исключение

безопасности. Такой же вопрос будет при отправке сообщения, но мы на это не будем

обращать внимание.



Входим на виртуальную машину Debian 11 –   Gateway  .  

Повторите  действия  по  созданию  учетной  запись  почты,  но  только  для

пользователя postwoman.

Входим на виртуальную машину Debian 11 – Host.

Проверка  работы  почтового  сервера  и  отправка  электронной  почты  на

почтовый ящик в Интернете

К сожалению, почтовый сервер полноценно настроен только на функционирование

в локальной сети. Для работы почтового сервера в Интернете необходимо приобрести у

провайдера белый IP-адрес и зарегистрировать собственное доменное имя, чего в рамках

нашего задания сделать не выйдет.

Также почтовый сервер должен соответствовать определенным требованиям, иначе

ваши письма будут уходить в спам, так как почтовые серверы настороженно относятся к

ресурсам с неизвестным доменом и без PTR-записи:

– IP-адрес почтового сервера должен быть публичным и статическим; 

– DNS-запись публичного доменного имени почтового сервера должен указывать

на этот IP-адрес;

– Обратная  DNS-запись  (PTR-запись)  должна  указывать  на  доменное  имя

почтового сервера по IP-адресу, в противном случае.

Войдите  в  почтовый  клиент  и  напишите  письмо  на  вашу  электронную  почту

(Замените  почту  «imkeimpavelkorotkov@gmail.com»,  указанную  на  скриншоте,  на

личную).





После этого  попробуйте  обменяться  электронными письмами между почтовыми

ящиками «postman@ksd.su» и «postwoman@ksd.su».

ЛАБОРАТОРНО-ПРАКТИЧЕСКАЯ РАБОТА №22

Тема: Развертывание SSH-сервера

Цель работы: Сконфигурировать виртуальную машину в качестве SSH-сервера на 

основе OpenSSH-Server:

– Обновление локального индекса пакетов;

– Установка пакета с программой OpenSSH-Server и его базовая настройка;

– Настройка локального пользователя guest в группу sudoers;

– Проверка подключения к Debian 11 по SSH без авторизации по публичному 

ключу;

– Установка программы OpenSSH-Server и его базовая настройка;

– Проверка подключения к Windows 10 по SSH без авторизации по публичному 

ключу;

– Загрузка ключа на сервер Debian-11-Server и Windows-10-Host;



– Настройка безопасного SSH-сервера;

– Проверка подключения к Windows 10 и Debian 11 по SSH с публичным ключом.

Материальное обеспечение:

– Компьютер;

– Доступ в Интернет.

Порядок проведения работ:

SSH или Secure Shell – это протокол безопасного доступа из одного компьютера к

другому по  сети.  У  протокола  SSH очень  много  возможностей.  Вы можете  создавать

защищенные  соединения  между  компьютерами,  открывать  командную  строку  на

удаленном  компьютере,  запускать  графические  программы,  передавать  файлы  и

организовывать частные сети.

За поддержку протокола SSH в Linux отвечает набор программного обеспечения

OpenSSH.  Это  открытая  реализация  этого  протокола,  которая  предоставляет  все

необходимые  возможности.  В  состав  пакета  OpenSSH  входят  утилиты  для  установки

соединения, передачи файлов, а также сам SSH-сервер.

Входим на виртуальную машину Debian 11 –   Host  .  

Обновление локального индекса пакетов

root@debian-11-host:~# su -
Пароль: guest
root@debian-11-host:~# apt update

Установка пакета с программой OpenSSH-Server и его базовая настройка

root@debian-11-host:~# apt install openssh-server

Если вы хотите,  чтобы служба запускалась автоматически нужно добавить его в

автозагрузку. Поэтому чтобы включить службу SSH выполните:

root@debian-11-host:~# systemctl enable ssh

Что касается SSH-клиента, то он уже установлен в системе по умолчанию. Сейчас

вы можете попробовать подключиться к локальному SSH-серверу просто набрав:

root@debian-11-host:~# ssh guest@debian-11-host.ksd.su

Настройка локального пользователя guest в группу sudoers

sudo –  это  утилита  командной  строки,  которая  позволяет  доверенным

пользователям запускать команды от имени другого пользователя, по умолчанию root.

Самый быстрый и простой способ предоставить пользователю привилегии  sudo –

добавить  пользователя  в  группу  «sudo».  Члены этой  группы  могут  выполнять  любую

команду  от  имени  пользователя  root через  sudo,  и  им  будет  предложено  пройти

аутентификацию с помощью своего пароля при использовании sudo.



Запустите приведенную ниже команду от имени пользователя root, чтобы добавить

пользователя в группу sudo:

root@debian-11-host:~# su -
Пароль: guest
root@debian-11-host:~# usermod -aG sudo guest

Чтобы убедиться, что пользователь добавлен в группу, введите: 

root@debian-11-host:~# login guest
Пароль: guest
guest@debian-11-host:~# sudo whoami

Вас  попросят  ввести  пароль.  Если  у  пользователя  есть  доступ  к  sudo,  команда

напечатает «root». В противном случае вы получите сообщение об ошибке «пользователь

отсутствует в файле sudoers».

Проверка подключения к Debian 11 по SSH без авторизации по публичному

ключу

Входим на виртуальную машину Debian 11 –   Server  .  

Попробуйте подключиться к Windows-10-Host по SSH: 

guest@debian-11-server:~# ssh guest@debian-11-host.ksd.su
guest@debian-11-host:~# hostname
guest@debian-11-host:~# exit

Входим на виртуальную машину   Windows   10 –   Host  .  

Установка программы OpenSSH-Server и его базовая настройка

В первую очередь необходимо установить компонент OpenSSH Server. В Windows

10  этот  компонент  можно  установить  через  панель  Параметры

(Приложения → Управление  дополнительными  компонентами → Добавить  компонент).

Найдите в списке OpenSSH-Server и нажмите кнопку «Install»).





После установки сервера OpenSSH в Windows вам нужно изменить тип запуска

службы sshd на автоматический и запустить службу с помощью PowerShell:

netstat –  это  утилита  командной  строки  выводящая  на  дисплей  состояние  TCP-

соединений, таблицы маршрутизации, число сетевых интерфейсов и сетевую статистику

по протоколам. С помощью netstat убедитесь, что теперь в системе запущен SSH-сервер и

ждет подключений на 22 порту:

Проверьте,  что  включено  правило  брандмауэра  (Windows  Defender  Firewall),

разрешающее входящие подключения к Windows по порту TCP – 22:

 

Если правило отключено  (состоянии  Enabled=False)  или отсутствует,  вы можете

создать новое входящее правило командой New-NetFirewallRule: 

PS C:\Windows\system32> New-NetFirewallRule -Name sshd -DisplayName 'OpenSSH Server 
(sshd)' -Enabled True -Direction Inbound -Protocol TCP -Action Allow -LocalPort 22

По умолчанию важным компоненты OpenSSH хранятся в следующих каталогах:

– Исполняемые файлы OpenSSH Server: C:\Windows\System32\OpenSSH\;

– Конфигурационный файл sshd_config (создается после первого запуска службы):

C:\ProgramData\ssh;

– Журнал OpenSSH: C:\windows\system32\OpenSSH\logs\sshd.log;

– Файл authorized_keys и ключи: %USERPROFILE%\.ssh\.

При  установке  OpenSSH  сервера  в  системе  создается  новый  локальный

пользователь sshd.

Проверка подключения к Windows 10 по SSH без авторизации по публичному

ключу

Входим на виртуальную машину Debian 11 –   Host  .  

Попробуйте подключиться к Windows-10-Host по SSH: 

guest@debian-11-host:~# ssh win10@windows-10-host.ksd.su
win10@WINDOWS-10-HOST C:\Users\win10>mkdir MyFolder
win10@WINDOWS-10-HOST C:\Users\win10>cd MyFolder

win10@WINDOWS-10-HOST C:\Users\win10\MyFolder>copy con MyFile.txt



test

[ctrl+c]
win10@WINDOWS-10-HOST C:\Users\win10\MyFolder\>exit

Входим на виртуальную машину   Windows   10 –   Host  .  

Проверьте на виртуальной машине Windows, что ваши команды применились:

Входим на виртуальную машину Debian 11 – Server.

Загрузка ключа на сервер Debian-11-Server и Windows-10-Host

root@debian-11-server:~# su -
Пароль: guest
root@debian-11-server:~# apt update
root@debian-11-server:~# apt install openssh-server

В  SSH  существует  несколько  способов  авторизации.  Вы  можете  каждый  раз

вводить пароль пользователя или использовать более безопасный и надежный способ –

ключи SSH. Что самое интересное, он более удобен для применения, вам даже не нужно

будет вводить пароль. Генерация ключа SSH между Linux-устройствами настраивается с

помощью утилиты ssh-keygen:

guest@debian-11-server:~# ssh-keygen

Утилита  предложит  вам  выбрать  расположение  ключей.  По  умолчанию  ключи

располагаются в папке ~/.ssh/. Лучше ничего не менять, чтобы все работало по умолчанию

и  ключи  автоматически  подхватывались.  Секретный  ключ  будет  называться  id_rsa,  а

публичный id_rsa.pub.



Далее необходимо передать ключ на сервер, используя команду ssh-copy-id:

guest@debian-11-host:~# ssh-copy-id guest@Debian-11-Host.ksd.su

Входим на виртуальную машину   Windows   10 –   Host  .  

Чтобы скачать  и перенести публичный ключ на виртуальную машину Windows,

утилита ssh-copy-id не подойдет. Зато вместо нее можно использовать утилиту scp.

Выполняем те же действия, что выполняли при генерации ключей для  Debian-11-

Server:

C:\Users\win10>ssh-keygen

C:\Users\win10>scp C:\Users\win10\.ssh\id_rsa.pub 
guest@Debian-11-Host.ksd.su:/home/guest/.ssh/win10-id_rsa.pub



Входим на виртуальную машину Debian 11 –   Host  .  

Зайдите в файловый менеджер, найдите там публичный ключ и скопируйте его из

файла win10-id_rsa.pub в authorized_keys:



Настройка безопасного SSH-сервера

С параметрами по умолчанию сервер SSH не очень безопасен поэтому перед тем,

как программа будет готова к полноценному использованию ее нужно немного настроить.

Все настройки сервера SSH хранятся  в конфигурационном файле  sshd_config,  который

находится в папке /etc/ssh.

Перед тем как вносить изменения в этот конфигурационный файл рекомендуется

сделать его резервную копию, для этого можете использовать такую команду:

guest@debian-11-host:~# sudo cp /etc/ssh/sshd_config /etc/ssh/sshd_config.old

Дальше вы можете перейти к настройке конфигурационного файла:

guest@debian-11-host:~# sudo nano -c /etc/ssh/sshd_config



Первым  делом  желательно  сменить  порт,  на  котором  работает  ssh,  чтобы

возможный  злоумышленник  не  знал  включен  ли  у  вас  этот  сервис.  Найдите  в

конфигурационном файле строчку Port и замените ее значение на любое число, например,

Port 2222:

Port 2222 (Строка 15)

По  умолчанию  вход  от  имени  суперпользователя  включен,  рекомендуется

отключить такую возможность. Для этого найдите строчку PermitRootLogin и замените ее

значение на no:

PermitRootLogin no (Строка 34)

Чтобы  разрешить  аутентификацию  по  ключу,  а  не  по  паролю  найдите

строку PubkeyAuthentication и убедитесь, что ее значение yes.

PubkeyAuthentication yes (Строка 39)

Если  пароль  больше  не  будет  использоваться,  то  для  увеличения  безопасности

системы лучше его вовсе отключить. Но убедитесь, что ключ надежно сохранен и вы его

не потеряете,  потому что по паролю вы больше не войдете.  Авторизуйтесь на сервере,

затем  откройте  конфигурационный  файл  /etc/ssh/sshd_config и  найдите  там  директиву

PasswordAuthentication. Нужно установить ее значение в no:

PasswordAuthentication no (Строка 58)

После того как все настройки будут завершены, сохраните изменения нажав :w и

перезапустите службу SSH:

guest@debian-11-host:~# sudo systemctl restart ssh

Проверка  подключения  к  Windows  10  и  Debian  11  по  SSH  с  публичным

ключом

Входим на виртуальную машину Debian 11 –   Server  .  

Попробуйте подключиться к Windows-10-Host по SSH: 

guest@debian-11-server:~# ssh -p 2222 guest@debian-11-host.ksd.su
guest@debian-11-host:~# hostname
guest@debian-11-host:~# exit

Входим на виртуальную машину Debian 11 – Gateway.

Убедитесь  в  том,  что  вы не  можем получить  доступ  к  серверу  без  публичного

ключа. Попробуйте подключиться к Debian-11-Host по SSH: 

guest@debian-11-gateway:~# ssh -p 2222 guest@debian-11-host.ksd.su



Входим на виртуальную машину   Windows   10 –   Host  .  

Попробуйте подключиться к Windows-10-Host по SSH:

C:\Users\win10>ssh -p 2222 guest@debian-11-host.ksd.su
guest@debian-11-host:~# sl
guest@debian-11-host:~# hostname
guest@debian-11-host:~# exit

ЛАБОРАТОРНО-ПРАКТИЧЕСКАЯ РАБОТА №23

Тема: Настройка фильтрации пакетов с помощью UFW

Цель работы: Сконфигурировать виртуальную машину в роли межсетевого экрана

с использованием UFW:

– Обновление локального индекса пакетов;

– Установка пакета с программой UFW;

– Проверка статуса UFW;

– Политики UFW по умолчанию;

– Просмотр профилей приложений;

– Разрешение SSH-соединений;

– Включение и проверка работы межсетевого экрана UFW;

– Разрешение диапазона портов;

– Разрешение определенных IP-адресов) на определенном порту;



– Разрешение подсетей;

– Запрет соединений.

Материальное обеспечение:

– Компьютер;

– Доступ в Интернет.

Порядок проведения работ:

Правильно настроенный брандмауэр является одним из наиболее важных аспектов

общей безопасности системы.

UFW или Uncomplicated Firewall  (Несложным межсетевой экран) – это удобный

интерфейс для управления правилами брандмауэра Netfilter (iptables). Его основная цель –

сделать управление iptables проще или, как следует из названия, несложным.

Входим на виртуальную машину Debian 11 –   Host  .  

Обновление локального индекса пакетов

root@debian-11-server:~# su -
Пароль: guest
root@debian-11-server:~# apt update

Установка пакета с программой UFW

root@debian-11-server:~# apt install ufw

Проверка статуса UFW

Установка не активирует брандмауэр автоматически, чтобы избежать блокировки

сервера. Вы можете проверить статус UFW, набрав:

root@debian-11-server:~# ufw status verbose

Вывод будет выглядеть следующим образом:

Политики UFW по умолчанию

По  умолчанию  UFW  блокирует  все  входящие  подключения  и  разрешает  все

исходящие. Это означает, что любой, кто пытается получить доступ к вашему серверу, не

сможет  подключиться,  если  вы  специально  не  откроете  порт.  Приложения  и  службы,

работающие на сервере, смогут получить доступ к внешнему миру.

Политики  по  умолчанию  определены  в  файле  /etc/default/ufw и  могут  быть

изменены с помощью команды ufw default <политика> <цепочка>.

Политики  брандмауэра  являются  основой  для  создания  более  подробных  и

определяемых  пользователем  правил.  Как  правило,  исходные  политики  UFW  по

умолчанию являются хорошей отправной точкой.



Просмотр профилей приложений

Большинство  приложений  поставляются  с  профилем  приложения,  который

описывает  службу  и  содержит  настройки  UFW.  Профиль  автоматически  создается  в

каталоге /etc/ufw/applications.d во время установки пакета.

Чтобы просмотреть все профили приложений, доступные в вашей системе, введите:

root@debian-11-server:~# ufw app list

Чтобы найти дополнительную информацию о конкретном профиле и включенных

правилах, используйте следующую команду:

root@debian-11-server:~# ufw app info 'OpenSSH'

Как видно из вывода выше, профиль «OpenSSH» открывает порт 22.



Разрешение SSH-соединений

Перед включением брандмауэра UFW нам нужно добавить правило, разрешающее

входящие SSH-соединения. Если вы подключаетесь к своему серверу из удаленного места,

что  почти  всегда  имеет  место,  и  вы  включаете  брандмауэр  UFW,  прежде  чем  явно

разрешить  входящие  SSH-соединения,  вы  больше  не  сможете  подключаться  к  своему

серверу Debian.

Чтобы настроить брандмауэр UFW для разрешения входящих SSH-подключений,

введите следующую команду:

root@debian-11-server:~# ufw allow ssh

Если вы изменили порт SSH на пользовательский порт вместо порта 22, вам нужно

будет открыть этот порт.

Например, если ваш демон ssh прослушивает порт  2222, вы можете использовать

следующую команду, чтобы разрешить соединения на этом порту:

root@debian-11-server:~# ufw allow 2222/tcp

Разрешим на брандмауэре также порт 53, отвечающий за работу DNS, иначе мы не

сможем использовать доменные имя при подключении к Debian-11-Server:

root@debian-11-server:~# ufw app info 'DNS'
root@debian-11-server:~# ufw allow dns
root@debian-11-server:~# ufw status

Включение и проверка работы межсетевого экрана UFW

Если вы изменили порт SSH на пользовательский порт вместо порта 22, вам нужно

будет открыть этот порт.

Теперь,  когда  ваш  брандмауэр  UFW  настроен  на  разрешение  входящих  SSH-

соединений, мы можем включить его, набрав:

root@debian-11-server:~# ufw enable

Вы  будете  предупреждены,  что  включение  брандмауэра  может  нарушить

существующие соединения ssh, просто введите y и нажмите Enter.

Входим на виртуальную машину Debian 11 –   Host  .  

Попробуйте подключиться к Debian-11-Server по SSH: 

root@debian-11-host:~# ssh guest@debian-11-server.ksd.su
[ctrl+c]



Теперь проверьте то, что брандмауэр действительно запрещает все неразрешенные

соединения.  Попробуйте  подключиться  к  нашему  веб-серверу  и  убедитесь,  что  мы на

данный момент не можем это сделать:

Входим на виртуальную машину Debian 11 –   Server  .  

Разрешим  на  брандмауэре  порты  HTTP (80)  и  HTTPS (443),  чтобы брандмауэр

разрешал подключения на веб-сервер:

root@debian-11-server:~# ufw app info 'HTTP'
root@debian-11-server:~# ufw allow 80/tcp && ufw allow 443/tcp
root@debian-11-server:~# ufw status

Снова входим на виртуальную машину Debian 11 –   Host  .  

Теперь мы можем подключиться к веб-серверу и увидеть нашу веб-страницу.



Входим на виртуальную машину Debian 11 –   Server  .  

Разрешение диапазона портов

Вместо  предоставления  доступа  к  отдельным  портам  UFW  позволяет  нам

разрешить доступ к диапазонам портов. При разрешении диапазонов портов с помощью

UFW необходимо указать протокол:  tcp или  udp. Например, если вы хотите разрешить

порты с 7100 по 7200 как для tcp, так и для udp, выполните следующую команду:

root@debian-11-server:~# ufw allow 7100:7200/tcp && ufw allow 7100:7200/udp
root@debian-11-server:~# ufw status

Вывод команды показал, что ваше правило для брандмауэра успешно применилось.

Разрешение определенных IP-адресов) на определенном порту

Чтобы  разрешить  доступ  к  определенному  порту,  скажем,  порту  22 с  вашей

рабочей машины с  IP-адресом 192.168.1.5, используйте любой порт, за которым следует

номер порта:

root@debian-11-server:~# ufw status numbered (Показать правила брандмауэра)
root@debian-11-server:~# ufw delete allow ssh (Удалить правило брандмауэра. Можно 
использовать для удаления номер строки вместо полного названия правила)
root@debian-11-server:~# ufw delete allow 2222/tcp
root@debian-11-server:~# ufw allow from 192.168.1.5 to any port 22
root@debian-11-server:~# ufw status

Убедитесь, что теперь вы можете подключиться по    ssh   к    Debian  -11-  Server   только  

через   Debian  -11-  Host  .  

Разрешение подсетей

Команда для разрешения подключения к подсети IP-адресов такая же, как и при

использовании одного IP-адреса,  с той лишь разницей,  что вам нужно указать сетевую

маску:

root@debian-11-server:~# ufw allow from 192.168.1.0/24
root@debian-11-server:~# ufw status

Убедитесь, что теперь вы можете подключиться к вашим почтовым ящикам или к

FTP  -серверу.  



Запрет соединений

Политика по умолчанию для всех входящих соединений настроена на отказ, и если

вы  ее  не  изменили,  UFW  будет  блокировать  все  входящие  соединения,  если  вы

специально не откроете соединение.

Допустим,  вы  открыли  порт  22 и  заметили,  что  компьютер  Debian-11-Gateway

пытается  перебрать  пароли  (забрутфорсить)  ваш  SSH-сервер.  Чтобы  запретить  все

соединения с этой IP-адреса, вы можете использовать следующую команду:

root@debian-11-server:~# ufw deny from 192.168.1.1 to any app 'ssh'
root@debian-11-server:~# ufw delete allow from 192.168.1.0/24
root@debian-11-server:~# ufw allow from 192.168.1.0/24
root@debian-11-server:~# ufw status

Необходимо удалить и заново установить правило delete allow from 192.168.1.0/24

для брандмауэра, так как для него важно в каком порядке написаны эти правила. Если бы

мы этого не сделали, то сначала бы применилось разрешающее правило и в таком случае

запрещающее правило deny from 192.168.1.1 to any app 'ssh' не применилось.

Проверьте, что теперь у вас не получается подключиться по   ssh   к   Debian  -11-  Server  

через   Debian  -11-  Gateway  .  

ЛАБОРАТОРНО-ПРАКТИЧЕСКАЯ РАБОТА №24

Тема: Фильтрации пакетов и настройка NAT с использованием nftables

Цель работы: Сконфигурировать виртуальную машину в роли межсетевого экрана

на работу с NAT с использованием nftables:

– Обновление локального индекса пакетов и установка дополнительных пакетов;

– Принцип работы nftables;

– Настройка nftables;

– Трансляция правил из iptables;

– Настройка NAT Overload;

– Сохранение текущего набора правил;

– Установка пакета с программой conntrack и проверка работы NAT Overload с 

помощью программы conntrack.

Материальное обеспечение:

– Компьютер;

– Доступ в Интернет.



Порядок проведения работ:

Фреймворк nftables – это подсистема ядра Linux, обеспечивающая фильтрацию и

классификацию  сетевых  пакетов/датаграмм/кадров.  Представляет  из  себя  проект  по

замене фреймворков iptables, ip6tables, arptables, ebtables в межсетевом экране Netfilter. За

счет  объединения  функциональности  фреймворков,  в  nftables присутствует  меньшее

дублирование кода при построении правил для Netfilter и низкоуровневая оптимизация. В

пространстве пользователя nftables настраивается при помощи утилиты nft.

Входим на виртуальную машину Debian 11 –   Gateway  .  

Обновление  локального  индекса  пакетов  и  установка  дополнительных

пакетов

root@debian-11-gateway:~# su -
Пароль: guest
root@debian-11-gateway:~# apt update

По умолчанию,  nftables установлен в дистрибутиве Debian, так что устанавливать

его не нужно, но дополнительно стоит поставить утилиту iptables-nftables-compat, которая

позволит нам транслировать правила iptables в nftables:

root@debian-11-gateway:~# install iptables (Пакет iptables-nftables-compat находится в его 
зависимостях и будет установлен автоматически)

Запускаем nftables в работу:

Теперь можно включить службу nftables:

root@debian-11-gateway:~# systemctl enable nftables
root@debian-11-gateway:~# systemctl restart nftables

Принцип работы nftables

С  помощью  описывания  правил  мы  можем  управлять  таблицами,  цепочками,

правилами и инструкциями для обработки пакетов:

– Таблицы определяют семейство протоколов, с которым ведётся работа. Таблицы

содержат  цепочки.  В  отличие  от  iptables,  в  nftables отсутствуют  встроенные

таблицы.  Количество  таблиц  и  их  имена  определяется  пользователем.  Тем  не

менее,  каждая таблица имеет только одно семейство адресации и применяется к

пакетам только этого семейства.  Каждая таблица может обозначить только одно

семейство (есть допущение для  inet),  т.е. мы не можем в рамках одной таблицы

работать с ip, и arp, например. Для понимания – раньше при работе с ip4 мы так же

использовали iptables, а для arp – arptables отдельно. Предусмотрено пять семейств,

которые можно использовать в таблицах –  ip,  ip6,  inet (объединяет  ip и  ip6),  arp,

bridge;



– Цепочки состоят из правил, в рамках которых обрабатываются пакеты. Доступно

три типа цепочек –  filter (для фильтрации),  route (для маршрутизации) и  nat (для

NAT соответственно).  Здесь  могут  быть  использованы хуки –  prerouting,  input,

forward, output, postrouting;

– Правила – это непосредственно то,  с  помощью чего мы описываем как будут

обрабатываться пакеты;

– Инструкции  (Statements)  определяют,  что  будет  сделано  с  пакетом,  который

попал под определённое условие или правило. Здесь доступны accept,  drop,  reject,

queue, return, jump, goto, continue.

Настройка nftables

Рассмотрим базовый пример с открытием и закрытием порта с помощью nftables.

Допустим, у нас есть сервис, который работает на 80 (http) порте. Мы сперва ограничим

доступ к нему, а затем откроем его вновь.

Таблица семейства ip (т.е. IPv4) – это семейство по умолчанию; используется, если

семейство  не  было  указано.  Семейство  inet объединяет  протоколы  IPv4  и  IPv6,  что

позволяет унифицировать семейства  ip и  ip6 и упростить создание правил. В командах

ниже параметр семейство будет указываться не всегда; если его нет, то подразумевается

семейство ip:

# nft add table семейство таблица

Для начала, создадим таблицу:

root@debian-11-gateway:~# nft add table inet foo

Проверим что она появилась у нас:

root@debian-11-gateway:~# nft -a list ruleset

Чтобы добавить базовую цепочку, укажите хук и значение приоритета:

# nft 'add chain семейство таблица цепочка { type тип hook хук priority приоритет ; }'

Параметр тип может  принимать  значения  filter,  route или  nat.  Для  семейств

адресации ipv4/ipv6/inet хук может  принимать  значения  prerouting,  input,  forward,  output

или postrouting. Параметр приоритет задается названием приоритета или его численным

значением  .  Цепочки  с  более  низкими  значениями  обрабатываются  раньше.  Значение

приоритета может быть отрицательным.

Теперь добавим цепочку:

root@debian-11-gateway:~# nft 'add chain inet filter input { type filter hook input priority 0; }'



Обратите  внимание,  что  nft использует  специальные  символы,  такие  как
фигурные скобки и точку с запятой. Если вы запускаете эти команды из оболочки,
такой как  bash,  все  специальные символы должны быть заключены в  кавычки.
Кроме того, вы можете использовать команду
# nft -i
и запустить nft в интерактивном режиме.

Чтобы добавить правило в цепочку, укажите следующие значения:

# nft add rule семейство таблица цепочка handle маркер оператор

Правило  будет  прикреплено  после маркер,  который  можно  не  указывать.  Если

маркер (handle) не задать, то правило добавится в конец цепочки.

Чтобы добавить правило перед определённой позицией, выполните:

# nft insert rule семейство таблица цепочка handle маркер оператор

Если маркер не указан, то правило добавится в начало цепочки.

Добавим правило, которым ограничим доступ к 80 порту:

root@debian-11-gateway:~# nft add rule inet foo input tcp dport 80 drop

Логично предположить, что для открытия порта нам нужно выполнить:

root@debian-11-gateway:~# nft add rule inet foo input tcp dport 80 accept

Но получить доступ к 80 порту после этого нам не удастся, и, если мы заглянем в

список правил, будет понятно почему.

Нам  нужно  удалить  правило  с  drop,  для  этого  мы  обращаем  внимание  на

отметку handle 2  в выводе, и с её помощью удаляем запрещающее правило:

root@debian-11-gateway:~# nft delete rule inet foo input handle 2



Теперь мы без проблем можем получить доступ к 80 порту нашего сервера.

Если  мы  хотим  полной  очистки  правил  в  таблице,  то  выполняем  следующую

команду:

root@debian-11-gateway:~# nft delete table inet foo

После чего, вывод команды «nft -a list ruleset» будет пустым.

Трансляция правил из iptables

Для того, чтобы быстро перевести имеющееся iptables правило в nft формат, можно

воспользоваться утилитой iptables-translate. Работает она очень просто:

root@debian-11-gateway:~#  iptables-translate -A INPUT -p tcp --dport 22 -m conntrack --
ctstate NEW -j ACCEPT
root@debian-11-gateway:~#  iptables-translate -t nat -A POSTROUTING -s 10.6.0.0/24 -o eth0 
-j MASQUERADE

Мы просто вводим правило, и получаем его аналог, который можем использовать в

nftables.

Настройка NAT Overload

Network Address Translation (NAT) – это механизм в сетях TCP/IP, позволяющий

изменять  IP  адрес  в  заголовке  пакета,  проходящего  через  устройство  маршрутизации

трафика. Принимая пакет от локального компьютера, маршрутизатор смотрит на IP-адрес

назначения.  Если  это  локальный  адрес,  то  пакет  пересылается  другому  локальному

компьютеру. Если нет, то пакет надо переслать наружу в интернет.

Маршрутизатор подменяет обратный IP-адрес пакета на свой внешний (видимый из

интернета)  IP-адрес  и  меняет  номер  порта  (чтобы  различать  ответные  пакеты,

адресованные  разным  локальным  компьютерам).  Комбинацию,  нужную  для  обратной

подстановки,  маршрутизатор сохраняет у себя  во временной таблице.  Через  некоторое

время после того, как клиент и сервер закончат обмениваться пакетами, маршрутизатор

сотрет у себя в таблице запись об n-ом порте за сроком давности.

Основная  функция  NAT  –  это  сохранение  публичных  адресов,  однако

дополнительной функцией является конфиденциальность сети, путем скрытия внутренних

IPv4 адресов от внешней.



Существует  множество  типов  технологии  NAT,  однако  основными   принято

считать:  Статический  NAT  (Static  Network  Address  Translation),  Динамический  NAT

(Dynamic  Network  Address  Translation)  и  Перегруженный  NAT  (Network  Address

Translation Overload). Мы будем конфигурировать последний тип NAT.

NAT Overload,  Many-to-One,  PAT (Port Address Translation)  и  IP Masquerading,

однако в большинстве источников указывается как NAT Overload. Перегруженный NAT –

это  форма  динамического  NAT,  который  отображает  несколько  незарегистрированных

адресов в единственный зарегистрированный IP-адрес, используя различные порты. При

перегрузке каждый компьютер в частной сети транслируется в тот же самый адрес, но с

различным номером порта.

Сначала добавьте новую таблицу:

root@debian-11-gateway:~# nft add table inet nat

Добавьте цепочки prerouting и postrouting в вашу таблицу:

root@debian-11-gateway:~# nft -- add chain inet nat prerouting { type nat hook prerouting 
priority -100 \; }
root@debian-11-gateway:~# nft add chain inet nat postrouting { type nat hook postrouting 
priority 100 \; }

Даже  если  вы  не  добавите  ни  одного  правила  в  цепочку  предварительной
маршрутизации  (prerouting),  инфраструктура  системы nftables требует,  чтобы
эта цепочка соответствовала входящим ответам на пакеты.

Выведите на экран правила созданной вами таблицы nat семейства inet:

root@debian-11-gateway:~# nft list table inet nat

Выведите на экран все правила в цепочке:

root@debian-11-gateway:~#  nft list chain inet nat prerouting
root@debian-11-gateway:~#  nft list chain inet nat postrouting

Обратите  внимание,  что  вы  должны  передать  параметр  -- команде  nft,  чтобы

оболочка не интерпретировала отрицательное значение приоритета как параметр команды

nft.

Чтобы добавить правило в цепочку, нужно выполнить:

# nft add rule семейство таблица цепочка handle маркер оператор

Добавьте правило в цепочку postrouting, которое соответствует исходящим пакетам

на интерфейсе ens4:

root@debian-11-gateway:~# nft add rule inet nat postrouting oifname23 "ens4" masquerade

После чего установим пакет netfilter-persistent для автоматической загрузки правил

nftables:

root@debian-11-gateway:~# apt install netfilter-persistent

23 Интерфейс-отправитель



netfilter-persistent – это программа, которая позволяет сохранять и автоматически

загружать правила брандмауэра, не оглядываясь на используемую систему инициализации

сети.  Она позволяет удобно управлять брандмауэром, так если вы внесли изменения в

файл с правилами и хотите их применить, то выполните:

root@debian-11-gateway:~# netfilter-persistent reload

Для сохранения текущей конфигурации отдайте команду:

root@debian-11-gateway:~# netfilter-persistent save

А  если  вам  надо  полностью  очистить  конфигурацию  брандмауэра,  то  можно

набрать следующую команду:

# netfilter-persistent flush (Не применяйте эту команду)

Сохранение текущего набора правил

Выходные данные команды  nft list ruleset также являются допустимым входным

файлом  для  нее.  Текущий  набор  правил  можно  сохранить  в  файл,  а  затем  загрузить

обратно:

root@debian-11-gateway:~# nft -s list ruleset | tee /etc/nftables.conf

Чтобы сбросить текущий набор правил примените следующую строку:

root@debian-11-gateway:~# nft flush ruleset (Введите эту команду только после того как 
выполните и проверите  работу целиком)

Установка пакета с программой conntrack и проверка работы NAT Overload с

помощью программы conntrack

Утилиты iptables или nftables не  выполняют  NAT:  это  делает  Netfilter.

Утилиты iptables и nftables используют  хуки  в  Netfilter, чтобы  отдавать  некоторые

«приказы»  для  создания  новых  состояний  NAT. После  этого  все  обрабатывается

непосредственно  Netfilter.  В  связи  с  этой  причиной,  чтобы  проверить  состояние  NAT

нужен Netfilter и его подсистема conntrack.

root@debian-11-gateway:~# apt install conntrack
root@debian-11-gateway:~# conntrack -L -n



ЛАБОРАТОРНО-ПРАКТИЧЕСКАЯ РАБОТА №25

Тема: Настройка fail2ban

Цель работы: Сконфигурировать виртуальную машину в работу с fail2ban:

– Обновление локального индекса пакетов;

– Установка пакета с программой fail2ban;

– Базовая настройка fail2ban;

– Увеличение времени бана;

– Проверка работы fail2ban;

– Блокировка IP-адреса навсегда;

– Примеры использования fail2ban-client;

– Белый список IP-адресов;

– Настройка количества попыток авторизации по умолчанию;

– Дополнительные рекомендации по настройке fail2ban;

– Настройка уведомлений fail2ban в Telegram.

Материальное обеспечение:

– Компьютер;

– Доступ в Интернет.

Порядок проведения работ:

fail2ban – это простой в использовании локальный сервис,  который отслеживает

log-файлы запущенных программ, и на основании различных условий блокирует по IP-

адресу найденных нарушителей.

Программа  умеет  бороться  с  различными  атаками  на  все  популярные  *NIX-

сервисы, такие как Apache, Nginx, ProFTPD, vsftpd, Exim, Postfix, named, и т.д. 

В первую очередь Fail2ban известен благодаря готовности «из коробки» к защите

SSH–сервера от атак типа «брутфорс», то есть к защите SSH от перебора паролей.

Входим на виртуальную машину Debian 11 –   Host  .  

Обновление локального индекса пакетов

root@debian-11-host:~# su -
Пароль: guest
root@debian-11-host:~# apt update

Установка пакета с программой fail2ban

root@debian-11-host:~# apt install fail2ban curl

По умолчанию  fail2ban после установки должен быть активен и включен. Чтобы

это проверить, используйте следующую команду systemctl:

root@debian-11-host:~# systemctl status fail2ban



Затем, чтобы fail2ban автоматически запускался при загрузке системы, используйте

следующее:

root@debian-11-host:~# systemctl enable fail2ban

На крайний случай, вы можете проверить версию fail2ban:

root@debian-11-host:~# fail2ban-client –-version

Таким образом вы можете убедиться,  что ваша версия программы – это одна из

последних стабильных версий.

Базовая настройка fail2ban

После  завершения  установки  нам  теперь  нужно  выполнить  некоторые

приготовления и базовую настройку.  fail2ban поставляется с двумя конфигурационными

файлами,  которые  расположены  в  /etc/fail2ban/jail.conf и  /etc/fail2ban/jail.d/defaults-

debian.conf.  Не нужно изменять  эти конфигурационные файлы!  Они являются  вашими

оригиналами и будут заменены при любом обновлении fail2ban в будущем.

В таком случае можно задаться вопросом, как нужно настраивать fail2ban, если мы

его обновили и потеряли свои настройки. Просто мы будем записывать изменения в копии

файлов, оканчивающиеся на .local вместо .conf, поскольку fail2ban всегда сначала читает

файлы .local перед загрузкой .conf, если он смог их найти.

Чтобы сделать это, используйте следующую команду:

root@debian-11-host:~# cp /etc/fail2ban/jail.conf /etc/fail2ban/jail.local

Теперь откройте файл конфигурации, чтобы продолжить настройку:

root@debian-11-host:~# nano -c /etc/fail2ban/jail.local

На  данном  этапе  fail2ban уже  готов  к  работе,  базовая  защита  SSH  сервера  от

перебора паролей будет включена по умолчанию. Но лучше все же следовать некоторым

рекомендациям ниже.

У программы два основных файла конфигурации:

– /etc/fail2ban/fail2ban.conf – отвечает за настройки запуска процесса fail2ban;

– /etc/fail2ban/jail.conf – содержит настройки защиты конкретных сервисов, в том

числе sshd.



Файл  jail.conf поделён  на  секции,  так  называемые  «изоляторы»  (jails),  каждая

секция отвечает за определённый сервис и тип атаки:

[DEFAULT]
ignoreip = 127.0.0.1/8
bantime  = 600
maxretry = 3

[ssh]
enabled  = true
port     = ssh
filter   = sshd
logpath  = /var/log/auth.log
maxretry = 3

* Не вписывайте эти данные в конфигурационный файл.

Параметры из секции [DEFAULT] применяются ко всем остальным секциям, если

не будут переопределены.

Секция  [ssh] отвечает  за  защиту  SSH  от  повторяющихся  неудачных  попыток

авторизации на SSH–сервере, проще говоря, «брутфорса».

Подробнее по каждому из основных параметров файла jail.conf:

– ignoreip – IP–адреса,  которые  не  должны быть  заблокированы.  Можно задать

список IP-адресов, разделённых пробелами, маску подсети, или имя DNS-сервера;

– bantime – время бана в секундах, по истечении которого IP–адрес удаляется из

списка заблокированных;

– maxretry – количество подозрительных совпадений, после которых применяется

правило.  В  контексте  [ssh] – это  число  неудавшихся  попыток  логина,  после

которых происходит блокировка;

– enabled – значение  true указывает  что  данный  «изолятор»  активен,  false

выключает действие изолятора;

– port – указывает  на  каком  порту  или  портах  запущен  целевой  сервис.

Стандартный порт SSH-сервера – 22, или его буквенное наименование – ssh.

– filter – имя  фильтра  с  регулярными  выражениями,  по  которым  идёт  поиск

«подозрительных  совпадений»  в  журналах  сервиса.  Фильтру  sshd соответствует

файл «/etc/fail2ban/filter.d/sshd.conf»;

– logpath – путь к файлу журнала, который программа fail2ban будет обрабатывать

с помощью заданного ранее фильтра. Вся история удачных и неудачных входов в

систему,  в  том  числе  и  по  SSH,  по  умолчанию  записывается  в  log-файл

«/var/log/auth.log».



Увеличение времени бана 

Первая настройка, с которой вы столкнетесь, – это увеличение времени бана. По

умолчанию  в  fail2ban оно  составляет  10  минут.  Время  блокировки  –  это  промежуток

времени  (в  секундах),  в  течение  которого  IP-адрес  блокируется  после  определенного

количества неудачных попыток аутентификации. Предпочтительно установить это время,

достаточное для прерывания злонамеренных действий пользователя. Однако не должно

быть слишком много времени, чтобы законный пользователь был ошибочно забанен за

неудачные  попытки  аутентификации.  Обратите  внимание,  что  когда  законный

пользователь забанен, вы также можете вручную разблокировать его, вместо того, чтобы

ждать, пока истечет время блокировки.

Время бана можно изменить,  настроив параметр  bantime в  файле конфигурации

fail2ban. Добавьте значение параметра bantime на желаемое (строка 279). Например, чтобы

заблокировать IP-адреса, скажем, на 20 секунд , вам нужно будет изменить существующее

значение bantime на 20. Также не забудьте сменить порт, на котором работает fail2ban, так

как мы его изменили в конфигурационном файле OpenSSH-Server.

Затем сохраните и выйдите из файла jail.local.

Перезапустите службу fail2ban следующим образом:

root@debian-11-host:~# systemctl restart fail2ban
root@debian-11-host:~# systemctl status fail2ban

Проверка работы fail2ban

Перед проверкой работы fail2ban,  не забудьте временно прописать в

конфигурационном файле SSH-сервера «/etc/ssh/sshd_config»  строки

«PubkeyAuthentication no» и «PasswordAuthentication yes», иначе вы не сможете проверить

работу этой сетевой службы.

Входим на виртуальную машину   Windows   10 –   Host  .  

Попробуйте 5 раз ошибиться при авторизации на виртуальную машину Debian 11 –

Host,  чтобы  проверить,  что  fail2ban по  умолчанию  работает.  Это  можно  сделать  в

командной строке Windows (cmd): 

C:\Users\Win10>ssh -p 2222 guest@debian-11-host.ksd.su

Входим на виртуальную машину Debian 11 –   Host  .  



После  выполнения  этих  действий,  тот  IP-адрес,  с  которого  вы  сделали

определенное  количество  неудачных попыток  подключения,  будет  заблокирован  на  20

секунд. Вы также можете подтвердить это, посмотрев логи:

root@debian-11-host:~# cat /var/log/fail2ban.log

Блокировка IP-адреса навсегда

Вы также можете навсегда блокировать исходящие IP-адреса в fail2ban. Чтобы это

сделать, вам нужно будет изменить значение параметра bantime на -1. Для этого сначала

отредактируйте файл конфигурации jail.local следующим образом:

root@debian-11-host:~# nano -c /etc/fail2ban/jail.local

root@debian-11-host:~# systemctl restart fail2ban
root@debian-11-host:~# systemctl status fail2ban

Входим на виртуальную машину   Windows   10 –   Host  .  

Попробуйте  снова  выполнить  пять  неудачных  попыток  входа  на  виртуальную

машину Windows 10 – Host, чтобы проверить, что fail2ban заблокирует ваш IP-адрес:

C:\Users\Win10>ssh -p 2222 guest@debian-11-host.ksd.su

Входим на виртуальную машину Debian 11 –   Host  .  

Затем посмотрите на log-файлы на SSH-сервере:

root@debian-11-host:~# cat /var/log/fail2ban.log

Примеры использования fail2ban-client

Теперь, когда мы поработали с fail2ban, нам требуется узнать некоторые основные

рабочие команды fail2ban-client.

Чтобы заблокировать IP-адрес, выполните следующую команду в терминале:



root@debian-11-host:~# fail2ban-client set sshd banip windows-10-host.ksd.su

Чтобы разблокировать IP-адрес, выполните команду:

root@debian-11-host:~# fail2ban-client set sshd unbanip windows-10-host.ksd.su

После ввода вышенаписанных команд попробуйте проверить их работоспособность

на виртуальной машине Windows-10-Host.

Команда для вызова справки,  если вам нужно найти дополнительные настройки

или получить помощь по конкретной команде:

root@debian-11-host:~# fail2ban-client -h

Белый список IP-адресов

Далее по списку мы сталкиваемся с опциями белого списка (Whitelist).  Давайте их

раскомментируем и впишем подсеть с IP-адресами, которые мы хотим добавить в белый

список. Если вы добавляете сразу несколько IP-адресов, то не забудьте поставить пробел

или запятую между ними. Вы также можете внести в белый список диапазон IP-адресов:

root@debian-11-host:~# nano -c /etc/fail2ban/jail.local

root@debian-11-host:~# systemctl restart fail2ban
root@debian-11-host:~# systemctl status fail2ban

Входим на виртуальную машину   Windows   10 –   Host  .  

Попробуйте еще раз выполнить пять неудачных попыток входа на виртуальную

машину Windows 10 – Host, чтобы проверить, что fail2ban вас не заблокирует, так как ваш

IP-адрес находится в белом списке:

C:\Users\Win10>ssh -p 2222 guest@debian-11-host.ksd.su

Входим на виртуальную машину Debian 11 –   Host  .  

Затем посмотрите на log-файлы на SSH-сервере:

root@debian-11-host:~# cat /var/log/fail2ban.log

Настройка количества попыток авторизации по умолчанию



По умолчанию время бана составляет 10 минут, если 5 повторных попыток входа

было  совершенно  в  течение  10  минут. Объяснение  этому  заключается  в  том,  что

«изолятор» fail2ban с фильтрацией заблокирует злоумышленника на 10 минут после того,

как он повторит ту же атаку через 10 минут (время поиска) 5 раз (повторные попытки).

Здесь вы можете установить некоторые настройки запрета по умолчанию. Однако, когда

вы  попадаете  в  «изолятор»,  рекомендуется  установить  разное  время  бана,  так  как

некоторые блокировки должны автоматически быть длиннее других, включая повторные

попытки, которые должны быть меньше или больше.

Выполните  настройки,  изображенные  на  рисунке  ниже.  Не  забудьте  временно

закомментировать ранее добавленную строку с белым списком IP-адресов:

root@debian-11-host:~# nano -c /etc/fail2ban/jail.local

root@debian-11-host:~# systemctl restart fail2ban
root@debian-11-host:~# systemctl status fail2ban

Входим на виртуальную машину   Windows   10 –   Host  .  

Попробуйте  выполнить  три  неудачные  попытки  входа  на  виртуальную  машину

Debian 11 – Host, чтобы проверить, что ваша конфигурация fail2ban изменилась:

C:\Users\Win10>ssh -p 2222 guest@debian-11-host.ksd.su

Входим на виртуальную машину Debian 11 –   Host  .  

Затем посмотрите на log-файлы на SSH-сервере:

root@debian-11-host:~# cat /var/log/fail2ban.log

Дополнительные рекомендации по настройке fail2ban



Не  рекомендуется  оставлять  параметр  ignoreip со  значением  по  умолчанию

127.0.0.1/8,  это  создаёт  очевидную  угрозу  в  многопользовательских  системах  –  если

злоумышленник  получил  доступ  хотя-бы  к  одному  shell–аккаунту,  то  он  имеет

возможность  беспрепятственно  запустить  брутфорс-программу  для  атаки  на  root или

других пользователей прямо с этого-же сервера.

Новая опция findtime – определяет длительность интервала в секундах, за которое

событие должно повториться определённое количество раз, после чего санкции вступят в

силу. Если специально не определить этот параметр, то будет установлено значение по

умолчанию  равное  600  (10  минут).  Проблема  в  том,  что  ботнеты,  участвующие  в

«медленном  брутфорсе»,  умеют  обманывать  стандартное  значение.  Иначе  говоря,  при

maxretry равным 6,  атакующий может  проверить  5  паролей,  затем  выждать  10  минут,

проверить ещё 5 паролей, повторять это снова и снова, и его IP-адрес забанен не будет. В

целом, это не угроза, но всё же лучше блокировать таких ботов.

root@debian-11-host:~# nano -c /etc/fail2ban/jail.local

root@debian-11-host:~# systemctl restart fail2ban
root@debian-11-host:~# systemctl status fail2ban

Входим на виртуальную машину   Debian   11 –   Server  .  

Попробуйте выполнить шесть неудачных попыток входа на Debian 11 – Host, чтобы

проверить, что ваша конфигурация fail2ban применилась:

root@debian-11-server:~# ssh -p 2222 guest@debian-11-host.ksd.su

Входим на виртуальную машину Debian 11 –   Host  .  

Затем посмотрите на log-файлы на SSH-сервере:

root@debian-11-host:~# cat /var/log/fail2ban.log



В этом задании затронуты только базовые возможности fail2ban, применимые для

защиты SSH на типовом Linux-сервере.

Настройка уведомлений fail2ban в Telegram

fail2ban довольно  мощная  программа  для  блокировки  попыток  взлома  вашего

сервера. Давайте теперь добавим к нему возможность получать уведомления в Telegram.

Конечно  в  стандартной  комплектации  уже  имеются  скрипты  для  отправки

уведомлений  по  электронной  почте,  но  намного  удобнее  читать  такие  сообщения  в

мессенджере.

Регистрация  бота Telegram. Первым делом необходимо зарегистрировать  бота,

именно  он  и  будет  отправлять  вам  сообщения  с  информацией  о  блокировках.  Ниже

находятся скриншоты с инструкцией как зарегистрировать бота в Telegram:

– Найти в Telegram бота @botfather;

– Следуя простым инструкциям этого бота создать своего бота и получить «Access

Token». Этот токен нам понадобится в скрипте отправки сообщений.



После того как мы создадим бота необходимо получить ID вашей учетной записи в

Telegram. Сделать это можно например с помощью бота  @userinfobot. Он покажет вам

ваш ID или ID любой другой учетной записи.



Настройка fail2ban на отправку уведомлений через Telegram. 

Первым делом давайте снова обновим конфигурацию нашего «изолятора»:

root@debian-11-host:~# nano -c /etc/fail2ban/jail.local

После создайте директорию /etc/fail2ban/scripts и добавьте туда скрипт отправки

сообщений в Telegram fail2ban-telegram.sh:

root@debian-11-host:~# mkdir /etc/fail2ban/scripts
root@debian-11-host:~# touch /etc/fail2ban/scripts/fail2ban-telegram.sh
root@debian-11-host:~# chmod ugo+x /etc/fail2ban/scripts/fail2ban-telegram.sh
root@debian-11-host:~# nano -c /etc/fail2ban/scripts/fail2ban-telegram.sh

#!/bin/bash

# Sends text messages using Telegram
# to alert webmaster of banning.

# Require one argument, one of the following
# start
# stop
# ban
# unban
# Optional second argument: Ip for ban/unband

# Display usage information
function show_usage {
  echo "Usage: $0 action <ip>"
  echo "Where action start, stop, ban, unban"
  echo "and IP is optional passed to ban, unban"
  exit
}

# Send notification
function send_msg {
  apiToken=Вставьте_сюда_ваш_API_Token



  chatId=Вставьте_сюда_ваш_ID_чата
  url="https://api.telegram.org/bot$apiToken/sendMessage"

  curl -s -X POST $url -d chat_id=$chatId -d text="$1"
  exit
}

# Check for script arguments
if [ $# -lt 1 ]
then
  show_usage
fi

# Take action depending on argument
if [ "$1" = 'start' ]
then
  msg='Fail2ban+just+started.'
  send_msg $msg
elif [ "$1" = 'stop' ]
then
  msg='Fail2ban+just+stoped.'
  send_msg $msg
elif [ "$1" = 'ban' ]
then
  msg=$([ "$2" != '' ] && echo "Fail2ban+just+banned+$2" || echo 
'Fail2ban+just+banned+an+ip.' )
  send_msg $msg
elif [ "$1" = 'unban' ]
then
  msg=$([ "$2" != '' ] && echo "Fail2ban+just+unbanned+$2" || echo 
"Fail2ban+just+unbanned+an+ip." )
  send_msg $msg
else
  show_usage
fi

Скрипт  принимает  текст  сообщения  со  стандартного  ввода  и  отправляет  его

указанному  в  скрипте  ID.  Следующим  шагом  требуется  создать  и  поместить  файл

конфигурации telegram.conf в директорию /etc/fail2ban/action.d/:

root@debian-11-host:~# nano -c /etc/fail2ban/action.d/telegram.conf

# Fail2Ban configuration file
#
# Author: imKeim
#
#

[Definition]



# Option:  actionstart
# Notes.:  command executed once at the start of Fail2Ban.
# Values:  CMD
#
actionstart = /etc/fail2ban/scripts/fail2ban-telegram.sh start 

# Option:  actionstop
# Notes.:  command executed once at the end of Fail2Ban
# Values:  CMD
#
actionstop = /etc/fail2ban/scripts/fail2ban-telegram.sh stop

# Option:  actioncheck
# Notes.:  command executed once before each actionban command
# Values:  CMD
#
actioncheck = 

# Option:  actionban
# Notes.:  command executed when banning an IP. Take care that the
#          command is executed with Fail2Ban user rights.
# Tags:    See jail.conf(5) man page
# Values:  CMD
#
actionban = /etc/fail2ban/scripts/fail2ban-telegram.sh ban <ip>

# Option:  actionunban
# Notes.:  command executed when unbanning an IP. Take care that the
#          command is executed with Fail2Ban user rights.
# Tags:    See jail.conf(5) man page
# Values:  CMD
#
actionunban = /etc/fail2ban/scripts/fail2ban-telegram.sh unban <ip>

[Init]

init = 123

Именно  к  этому  файлу  будет  обращаться  fail2ban перед  тем,  как  отправить

сообщение. После всех этих манипуляций не забудьте перезагрузить демона fail2ban:

root@debian-11-host:~# systemctl restart fail2ban
root@debian-11-host:~# systemctl status fail2ban

Входим на виртуальную машину   Debian   11 –   Server  .  

Попробуйте выполнить три неудачные попытки авторизации на  Debian 11 –  Host,

чтобы проверить, что fail2ban отправит вам сообщение об этом событии:

root@debian-11-server:~# ssh -p 2222 guest@debian-11-host.ksd.su

Наконец, зайдите в Telegram бота, которого вы до этого создали и убедитесь, что

получили сообщение.



ЛАБОРАТОРНО-ПРАКТИЧЕСКАЯ РАБОТА №26

Тема: Настройка Port Knocking (knockd)

Цель работы: Сконфигурировать виртуальную машину в работу с knockd:

– Предварительная настройка брандмауэра;

– Сохранение текущего набора правил;

– Установка knockd;

– Настройка knockd;

– Дополнительные возможности Port Knocking.

Материальное обеспечение:

– Компьютер;

– Доступ в Интернет.

Порядок проведения работ:

Безопасность  –  это  всегда  компромисс  между  многими  показателями,

включающими,  в  том  числе,  удобство  пользования.  Современные  реалии

предусматривают  широкое  применение  удаленного  доступа,  но  при  этом  не  все

служебные  сервисы  администраторы  хотят  открывать  наружу.  Одним  из  вариантов

решения  проблемы  является  VPN,  но  это  применимо  не  всегда  и  не  везде.  Хорошей

альтернативой в  этом случае  может являться  Port Knocking – специальная технология,

позволяющая буквально «постучать» в порты особым образом,  после чего вы сможете

получить доступ к системе. Стучите и вам откроют.



В  переводе  с  английского  Port Knocking буквально  означает  стук  в  порт,  по

аналогии  стука  в  дверь.  В детстве  многие  из  нас  использовали  подобный «секретный

стук»  приходя  в  гости  к  другу,  домофонов  тогда  еще  не  было,  и  мы просто  особым

образом стучали или звонили в дверной звонок. Друг сразу понимал, что пришли к нему и

бежал открывать.

Подобный принцип используется и здесь – нужно за определенное время в нужном

порядке обратиться к определенным портам системы, после чего вам на некоторое время

будет  открыт  доступ  к  служебному  порту,  чтобы  вы  могли  подключиться.  Для  всех

остальных порт будет закрыт.

Входим на виртуальную машину Debian 11 –   Host  .  

Предварительная настройка брандмауэра

Перед тем как настраивать Port Knocking, выключите fail2ban, так как он будет нам

мешать настраивать брандмауэр. После выполнения всех настроек вы можете его снова

включить:

root@debian-11-host:~#  systemctl disable fail2ban
root@debian-11-host:~#  systemctl stop fail2ban

Добавим в автозапуск и включим службу nftables:

root@debian-11-host:~# systemctl enable nftables
root@debian-11-host:~# systemctl restart nftables

Чтобы  Port Knocking работал  в  системе  должен  быть  правильно  настроен

брандмауэр. В частности, это касается цепочки  INPUT, которая отвечает за фильтрацию

входящих подключений. Она обязательно должна начинаться с правила, разрешающего

уже  установленные  и  связанные  соединения,  а  завершаться  правилом,  запрещающим

любые  входящие  подключения,  между  ними  должны  располагаться  правила,

разрешающие доступ к отдельным сервисам.

Первым  делом  стоит  установить  iptables,  чтобы  у  нас  появилась  возможность

переводить команды iptables в nftables:

root@debian-11-host:~#  apt install iptables (Если он не установлен в системе)

Затем создадим таблицу под названием filter:

root@debian-11-host:~# nft add table ip filter

После добавляем в эту таблицу цепочку под названием INPUT:

root@debian-11-host:~# nft 'add chain ip filter INPUT { type filter hook input priority 1 ; policy 
drop ; }'

Цепочки  с  более  низкими  значениями  обрабатываются  раньше.  Эта  цепочка

обязана проверяться последней.



В любом случае в минимальной конфигурации должны присутствовать следующие

два правила, где ens3 – имя внешнего интерфейса:

Разрешаем  установленные  и  связанные  соединения,  остальные  соединения

сбрасываем (policy drop):

root@debian-11-host:~#  iptables-translate -A INPUT -i ens3 -m state --state 
ESTABLISHED,RELATED -j ACCEPT

nft add rule ip filter INPUT iifname "ens3" ct state related,established counter accept

root@debian-11-host:~# nft add rule ip filter INPUT iifname "ens3" ct state related,established 
counter accept

Выводим набор правил в консоль для проверки изменений:

root@debian-11-host:~# nft -a list ruleset

table ip filter { # handle 1
chain INPUT { # handle 1

type filter hook input priority filter + 1; policy drop; 
iifname "ens3" ct state established,related counter packets 0 
bytes 0 accept # handle 2

}
}

Данные команды можно прямо ввести в консоли, и они начнут действовать сразу.

Но  будьте  внимательны,  если  вы  выполните  данные  команды  удаленно,  подключаясь

через внешний интерфейс – то полностью потеряете связь с сервером до его перезагрузки.

В этом случае добавьте между этими правилами еще одно и не удаляйте до тех пор, пока

не убедитесь, что Port Knocking работает как требуется.

Разрешаем  подключения  на  порту  2222,  чтобы  проверить  пропускает  ли

брандмауэр SSH-трафик:

root@debian-11-host:~# nft add rule ip filter INPUT iifname "ens3" tcp dport 2222 counter 
accept
root@debian-11-host:~# nft -a list ruleset

table ip filter { # handle 1
chain INPUT { # handle 1

type filter hook input priority filter + 1; policy drop;
iifname "ens3" ct state established,related counter packets 0 
bytes 0 accept # handle 2
iifname "ens3" tcp dport 2222 counter packets 0 bytes 0 accept 
# handle 3

}
}



Разрешаем все локальные (loopback) соединения:

root@debian-11-host:~# nft insert rule ip filter INPUT iif lo accept
root@debian-11-host:~# nft -a list ruleset

table ip filter {
chain INPUT { # handle 1

type filter hook input priority filter + 1; policy drop;
iif lo accept # handle 4
iifname "ens3" ct state established,related counter packets 0 
bytes 0 accept # handle 2
iifname "ens3" tcp dport 2222 counter packets 0 bytes 0 accept 
# handle 3

}
}

Входим на виртуальную машину Debian 11 –   Server  .  

Попробуем  подключиться  к  виртуальной  машине  Debian 11  –  Host,  чтобы

убедиться в работоспособности наших правил:

root@debian-11-server:~# ssh -p 2222 guest@debian-11-host.ksd.su

Входим на виртуальную машину Debian 11 –   Host  .  

Разрешим ICMP-пакеты:

root@debian-11-host:~# nft add rule ip filter INPUT position 4 ip saddr 0.0.0.0/0 icmp type 
echo-request counter accept

(iif lo accept – Номер позиции может отличаться, так что будьте внимательны и выставьте 
число, которое выведется вам после выполнения команды nft -a list ruleset)

root@debian-11-host:~# nft -a list ruleset

table ip filter {
chain INPUT { # handle 1

type filter hook input priority filter + 1; policy drop;
iif lo accept # handle 4
ip saddr 0.0.0.6/0 icmp type echo-request counter packets 0 
bytes 0 accept # handle 5
iifname "ens3" ct state established,related counter packets 0 
bytes 0 accept # handle 2
iifname "ens3" tcp dport 2222 counter packets 0 bytes 0 accept 
# handle 3

}
}

Удалим предыдущее правило, которое мы создавали на порту 2222, так как оно нам

больше не понадобится:

root@debian-11-host:~# nft delete rule ip filter INPUT handle 3

(iifname "ens3" tcp dport 2222 counter packets 0 bytes 0 accept – Номер позиции может 
отличаться)

root@debian-11-host:~# nft -a list ruleset (В конечном итоге правила в таблице должны быть
размещены именно в таком порядке)



table ip filter {
chain INPUT {

type filter hook input priority filter + 1; policy drop;
iif lo accept
ip saddr 0.0.0.6/0 icmp type echo-request counter packets 0 
bytes 0 accept
iifname "ens3" ct state established,related counter packets 0 
bytes 0 accept

}
}

Установим пакет netfilter-persistent для автоматической загрузки правил nftables:

root@debian-11-host:~# apt install netfilter-persistent

Для обновите и сохранения текущую конфигурации отдайте команду:

root@debian-11-host:~# netfilter-persistent reload
root@debian-11-host:~# netfilter-persistent save

Сохранение текущего набора правил

Выходные данные команды  nft list ruleset также являются допустимым входным

файлом  для  нее.  Текущий  набор  правил  можно  сохранить  в  файл,  а  затем  загрузить

обратно:

root@debian-11-gateway:~# nft -s list ruleset | tee /etc/nftables.conf
root@debian-11-host:~# nft -a list ruleset

Установка knockd

Для  реализации  технологии  Port Knocking нам  потребуется  пакет  knockd,

установим его:

root@debian-11-host:~# apt install knockd

Затем откроем файл /etc/default/knockd и установим следующую опцию:

root@debian-11-host:~# nano -c /etc/default/knockd

START_KNOCKD=1

Затем создадим файл юнита systemd:

root@debian-11-host:~# touch /etc/systemd/system/knockd.service



Внесем в него следующие строки:

root@debian-11-host:~# nano /etc/systemd/system/knockd.service

[Unit]
Description=Port-Knock Daemon
After=network.target
Requires=network.target
Documentation=man:knockd(1)

[Service]
EnvironmentFile=-/etc/default/knockd
ExecStartPre=/usr/bin/sleep 1
ExecStart=/usr/sbin/knockd $KNOCKD_OPTS
ExecReload=/bin/kill -HUP $MAINPID
KillMode=mixed
Restart=always
SuccessExitStatus=0 2 15
ProtectSystem=full
CapabilityBoundingSet=CAP_NET_RAW CAP_NET_ADMIN

[Install]
WantedBy=multi-user.target

Затем перечитаем изменения и добавим сервис knockd в автозагрузку:

root@debian-11-host:~# systemctl daemon-reload
root@debian-11-host:~# systemctl enable knockd

Не спешите  запускать  саму службу,  с  большой долей вероятности  вы получите

ошибку, связанную с неправильными настройками.

Настройка knockd

Откроем файл  /etc/knockd.conf и удалим оттуда все, кроме первой секции  options,

которую приведем к следующему виду:

root@debian-11-host:~# nano /etc/knockd.conf

[options]
UseSyslog
Interface = ens3

Первая  опция  указывает  записывать  события  в  системный  лог,  вторая  задает

интерфейс, на котором будет слушать knoсkd.

Теперь создадим секцию для доступа к SSH:

[SSH]
sequence = 7000,9000,8000
seq_timeout = 5
tcpflags = syn
start_command = /sbin/iptables -I INPUT -s %IP% -p tcp --dport 2222 -j ACCEPT
stop_command = /sbin/iptables -D INPUT -s %IP% -p tcp --dport 2222 -j ACCEPT

cmd_timeout = 60



Опция  sequence задает последовательность «стуков», по умолчанию используется

протокол  tcp, если вы хотите использовать  udp, то следует указать его через двоеточие,

например:

sequence = 7000,9000:udp,8000

seq_timeout –  это  время  в  секундах  за  которое  клиент  должен  совершить  всю

последовательность  «стуков»,  следует  сделать  его  минимальным,  но при  этом следует

учитывать  возможные  задержки  каналов  связи  как  сервера,  так  и  клиента,  tcpflags –

определяет  TCP-флаги  пакетов,  которые  будут  участвовать  в  последовательности,  syn

рекомендуется  использовать  совместно  с  SSH,  т.к.  SSH-трафик  может  мешать  knockd,

делая последовательность недействительной.

Опции  start_command и  stop_command определяют  команды,  которые  должен

выполнить knoсkd с интервалом указанном в опции cmd_timeout. Принцип действия здесь

прост – получив указанную последовательность «стуков» сервис выполняет команду из

опции start_command, а по истечении заданного таймаута команду stop_command.

Наша задача – открыть доступ к порту SSН на время достаточное для установления

подключения.  Поэтому  первой  командой  мы  добавляем  самым  первым  правилом  в

цепочку  INPUT разрешение подключиться к SSH с адреса источника «стука». Обратите

внимание, что для этого мы используем ключ -I, который без указания номера добавляет

правило  первой  строкой,  а  также  подстановочную  конструкцию  -s %IP%,  которая

подставит  в  правило  текущий  адрес  «стучавшего».  Вторая  команда  удаляет  уже

добавленное правило.

Таким образом порт будет открыт на подключение только для адреса клиента и

только на время,  указанное в таймауте.  Этот момент обычно вызывает у начинающих

некоторое  недоумение:  а  каким образом будет работать  соединение,  если  мы закрыли

порт?  Все  очень  просто,  доступ  к  порту  22  нам  нужен  только  для  установления

соединения,  после  чего  оно  перейдет  в  состояние  ESTABLISHED и  будет  разрешено

первым заданным нами правилом в цепочке INPUT, которое разрешает установленные и

связанные подключения.

Сохраним конфигурацию и запустим сервис knockd:



root@debian-11-host:~# systemctl start knockd

Для надежности перезагрузим виртуальную машину и затем продолжим работу:

root@debian-11-host:~# systemctl reboot

Теперь вы можете включить и сервис fail2ban:

root@debian-11-host:~# systemctl enable fail2ban
root@debian-11-host:~# systemctl start fail2ban
root@debian-11-host:~# fail2ban-client set sshd unbanip debian-11-host.ksd.su (Выполните эти
команды, чтобы нашей проверке не мешали блокировки со стороны fail2ban)
root@debian-11-host:~# fail2ban-client set sshd unbanip windows-10-host.ksd.su

Не забудьте подправить конфигурационный файл  fail2ban, чтобы он мог работать

одновременно с nftables и knockd:

root@debian-11-host:~# nano -c /etc/fail2ban/jail.local

Теперь вдобавок к нашим правилам будут добавляться правила, которые создает

fail2ban:

root@debian-11-host:~#  nft -a list ruleset (Вывод может отличаться, так как fail2ban не 
вписывает изменения в брандмауэр пока не произошло ни одной блокировки)

table ip filter {
chain INPUT {

type filter hook input priority filter + 1; policy drop;
iif lo accept
ip saddr 0.0.0.6/0 icmp type echo-request counter packets 0 
bytes 0 accept
iifname "ens3" ct state established,related counter packets 0 
bytes 0 accept

}
}
table inet f2b-table {

set addr-set-sshd {
type ipv4 add г

}



chain f2b-chain { # handle 1
type filter hook input priority filter - 1; policy accept;
tcp dport { 2222 } ip saddr @addr-set-sshd reject

}
}

Давайте  попытаемся  войти  по  SSH на  виртуальную  машину  Debian  11  –  Host,

чтобы убедиться, что брандмауэр работает как надо.

Входим на виртуальную машину Debian 11 –   Server  .  

root@debian-11-server:~# ssh -p 2222 guest@debian-11-host.ksd.su

Входим на виртуальную машину   Windows   10 –   Host  .  

C:\Users\Win10>ssh -p 2222 guest@debian-n11-host.ksd.su

Как видим – все закрыто, подключиться к серверу невозможно. 

Входим на виртуальную машину Debian 11 –   Server  .  

Теперь постучимся, в Linux для этого можно использовать команду  knock. Перед

этим проверим состояние брандмауэра. Мы использовали самый простой набор из двух

правил: разрешающего установленные соединения и запрещающего остальное.

В  Windows  постучаться  немного  сложнее,  из  стандартных  средств  можно

использовать PowerShell, например:

PS C:\Windows\system32> Test-NetConnection debian-11-host.ksd.su -Port ××××

Теперь  попробуем  постучать  с  другого  компьютера  по  определенным  портам,

чтобы нужный нам порт 2222 открылся:

root@debian-11-server:~# apt install knockd
root@debian-11-server:~# knock debian-11-host.ksd.su 7000 9000 8000

Входим на виртуальную машину Debian 11 –   Host  .  

И  снова  проверяем  брандмауэр,  самым  первым  в  цепочке  INPUT появилось

правило, разрешающее доступ к SSH с адреса «стучавшего» клиента.

root@debian-11-host:~#  nft -a list ruleset

table ip filter {
chain INPUT {

type filter hook input priority filter + 1; policy drop;
meta l4proto tcp ip saddr 192.168.1.10 tcp dport 2222 counter 
packets 0 bytes 0 accept
iif lo accept
ip saddr 0.0.0.6/0 icmp type echo-request counter packets 0 
bytes 0 accept
iifname "ens3" ct state established,related counter packets 0 
bytes 0 accept

}
}



table inet f2b-table {
set addr-set-sshd {

type ipv4 add г
}

chain f2b-chain { # handle 1
type filter hook input priority filter - 1; policy accept;
tcp dport { 2222 } ip saddr @addr-set-sshd reject

}
}

Входим на виртуальную машину Debian 11 –   Server  .  

Ровно  через  указанное  в  таймауте  время,  в  нашем  случае  60  секунд,  правило

исчезнет,  поэтому  выбирайте  данное  значение  небольшим,  но  достаточным  для

выполнения всех действий по подключению. 

Давайте попробуем подключиться по SSH пока функционирует правило:

root@debian-11-server:~# ssh -p 2222 guest@debian-11-host.ksd.su

Входим на виртуальную машину Debian 11 –   Host  .  

Дополнительные возможности Port Knocking

Возможности  knockd не  исчерпываются  управлением  брандмауэром,  сама

возможность  выполнить  произвольную  команду  открывает  довольно  широкие

перспективы,  ограниченные  фантазией  и  здравым  смыслом.  Например,  мы  можем

запустить произвольный скрипт, скажем, для резервного копирования.

Снова откроем файл /etc/knockd.conf и добавим в конец файла еще одну секцию:

root@debian-11-host:~# nano /etc/knockd.conf

[knockd-script]
sequence = 9000,7000,8000
seq_timeout = 5
tcpflags = syn
command = /home/guest/knockd-script.sh

root@debian-11-host:~# mkdir /home/guest/experiment
root@debian-11-host:~# touch /home/guest/knockd-script.sh 



root@debian-11-host:~# chmod ugo+x /home/guest/knockd-script.sh
root@debian-11-host:~# nano /home/guest/knockd-script.sh (Необходимо заполнить скрипт 
самостоятельно)

#!/bin/sh
touch /home/guest/experiment/knockd-script
nft -a list ruleset > /home/guest/experiment/knockd-script

root@debian-11-host:~# systemctl restart knockd

Основным отличием от предыдущей секции является опция command, при верной

последовательности стуков служба просто выполняет указанную в ней команду. Таким

образом в  руки  администратора  попадает  достаточно  мощный и удобный инструмент,

который может оказаться полезным в некоторых ситуациях.

Входим на виртуальную машину Debian 11 –   Server  .  

Теперь  попробуем  постучать  с  другого  компьютера  по  определенным  портам,

чтобы запустить наш скрипт:

root@debian-11-server:~# knock debian-11-host.ksd.su 9000 7000 8000

Входим на виртуальную машину Debian 11 –   Host  .  

Проверим, что скрипт действительно отработал после того как мы «простучали» по

определенным портам:

root@debian-11-host:~# systemctl status knockd
root@debian-11-host:~# cat /home/guest/experiment/knockd-script

Существует  у  Port  Knocking  и  существенный  недостаток:  если  кто-то  имеет

возможность  прослушивать  ваш  трафик  (например,  на  публичной  точке  доступа),  то

вполне  может  перехватить  вашу последовательность  и  чем  чаще  вы «стучитесь»,  тем

быстрее это можно сделать. Как нам в таком случае поступить? В этом случае следует

воспользоваться еще одной возможностью knockd – одноразовыми последовательностями.



Для этого замените опцию sequence в нужной секции опцией one_time_sequences с

указанием пути к файлу одноразовых последовательностей:

root@debian-11-host:~# nano /etc/knockd.conf

[knockd-script]
one_time_sequences = /root/ssh-sequences
seq_timeout = 5
tcpflags = syn
command = /home/guest/knockd-script.sh

root@debian-11-host:~# nano /root/ssh-sequences

1234,2234,3234
1134,1234,1334
1214,1224,1234
1231,1232,1233

root@debian-11-host:~# systemctl restart knockd

Важно! Не следует располагать данный файл в директории  /etc , в этом случае
knockd будет выдавать ошибку при запуске службы.

Входим на виртуальную машину Debian 11 –   Server  .  

Попробуйте постучаться, после каждого успешного «стука»  knockd будет ставить

комментарий в начале сработавшей строки:

root@debian-11-server:~# knock debian-11-host.ksd.su 1234 2234 3234
root@debian-11-server:~# knock debian-11-host.ksd.su 1134 1234 1334
root@debian-11-server:~# knock debian-11-host.ksd.su 1214 1224 1234

Входим на виртуальную машину Debian 11 –   Home  .  

root@debian-11-host:~# systemctl status knockd
root@debian-11-host:~# cat /root/ssh-sequences

#1234,2234,3234
#1134,1234,1334
#1214,1224,1234
1231,1232,1233



Будьте внимательны, используя данный метод, если у вас закончатся одноразовые

последовательности, то вы рискуете остаться полностью без доступа к серверу.

Самостоятельная работа

Попробуйте  «постучаться»  и  войти  в  виртуальную  машину  Debian-11  –  Host

используя компьютер Windows 10 – Host.

ЛАБОРАТОРНО-ПРАКТИЧЕСКАЯ РАБОТА №27

Тема: Развертывание RADIUS-сервера (FreeRADIUS)

Цель работы: Сконфигурировать виртуальную машину в работу с FreeRADIUS:

– Обновление локального индекса пакетов;

– Установка пакета с программой OpenSSH-Server и его базовая настройка;

– Запуск службы и локальная проверка работы сервера RADIUS;

– Проверка работы сервера RADIUS с использованием маршрутизатора Cisco.

Материальное обеспечение:

– Компьютер;

– Доступ в Интернет.

Порядок проведения работ:

RADIUS (аббревиатура от Remote Authentication Dial In User Service) – это сетевой

протокол,  обеспечивающий  централизованную  Аутентификацию  (Authentication),

Авторизацию (Authorization) и Учет используемых сетевых ресурсов (Accounting).

В настоящее время протокол RADIUS используется  для доступа к виртуальным

частным сетям (VPN), точкам беспроводного (Wi-Fi)  доступа,  Ethernet-коммутаторам и

для удаленного хранения учетных записей.  Благодаря открытости,  простоте  внедрения,

постоянному  усовершенствованию,  протокол  RADIUS  сейчас  является  фактически

стандартом для удаленной аутентификации.

FreeRADIUS  –  это  RADIUS-сервер  с  открытым  исходным  кодом.  Он  является

альтернативой  других  коммерческих  RADIUS  серверов,  поскольку  он  модульный  и

функциональный  на  сегодняшний  день.  Кроме  того,  он  входит  в  пятерку  RADIUS

серверов мира с точки зрения развертывания и количества пользователей, которых этот

сервер авторизует ежедневно.

Входим на виртуальную машину Debian 11 –   Server  .  

Обновление локального индекса пакетов

root@debian-11-server:~# su -
Пароль: guest
root@debian-11-server:~# apt update

Установка пакета с программой OpenSSH-Server и его базовая настройка



root@debian-11-server:~# apt install freeradius

Создайте пользователя для работы с RADIUS-сервером:

root@debian-11-server:~# adduser radius

Откройте  конфигурационный  файл  sites-available/default и  раскомментируйте

строку unix, что RADIUS-сервер мог использовать базу данных пользователей и паролей

из файла /etc/passwd:

root@debian-11-server:~# cd /etc/freeradius/3.0/
root@debian-11-server:~# ls -all
root@debian-11-server:~# nano -c sites-available/default

unix (Строка 400)



Откройте конфигурационный файл clients.conf:

client * { (Строка 30 – Разрешение подключения для всех клиентов RADIUS-сервера)  
…
ip addr = * (Строка 42 – Разрешение подключаться к RADIUS-серверу с любых IP-адресов)
… 
secret = cisco (Строка 37 – Пароль на вход в привилегированный режим в системе Cisco 
IOS)

Запуск службы и локальная проверка работы сервера RADIUS

root@debian-11-server:~# systemctl enable freeradius
root@debian-11-server:~# systemctl start freeradius
root@debian-11-server:~# systemctl status freeradius
[ctrl+c]
root@debian-11-server:~# nano -c /etc/hosts

192.168.1.10 debian-11-server (Строка 7)

root@debian-11-server:~# radtest radius cisco 192.168.1.10 0 cisco

root@debian-11-server:~# systemctl restart freeradius

Проверка работы сервера RADIUS с использованием маршрутизатора Cisco

Разрешите  на  брандмауэре  любые  подключения  из  подсети  172.16.1.0/24,  что

маршрутизатор смог подключиться к серверу RADIUS:

root@debian-11-server:~# ufw allow from 172.16.1.0/24
root@debian-11-server:~# ufw status

Входим на виртуальную машину Cisco vIOS Router  и прописываем в терминале

следующие команды.

cisco-vios-router>enable
cisco-vios-router#show ip interface brief
cisco-vios-router#conf t
cisco-vios-router(config)#line vty 0 15
cisco-vios-router(config-line)#exec-timeout 15 0
cisco-vios-router(config-line)#transport input telnet (Включить возможность подключения по 
telnet)
cisco-vios-router(config-line)#end
cisco-vios-router#conf t
cisco-vios-router(config)#aaa new-model (Настроить доступа к серверу RADIUS по 
умолчанию)
cisco-vios-router(config)#radius server RS
cisco-vios-router(config-radius-server)#address ipv4 192.168.1.10 auth-port 1812
cisco-vios-router(config-radius-server)#key cisco
cisco-vios-router(config-radius-server)#exit



cisco-vios-router(config)#aaa authentication login default group radius local (Настроить клиент
аутентификации через RADIUS)
cisco-vios-router(config)#line vty 0 4
cisco-vios-router(config-line)#login authentication default
cisco-vios-router(config-line)#exit
cisco-vios-router(config)#line console 0
cisco-vios-router(config-line)#login authentication default
cisco-vios-router(config-line)#exit
cisco-vios-router(config)#exit
cisco-vios-router#show running-config (Сохранить конфигурацию и проверить работу 
маршрутизатора Cisco)
cisco-vios-router#write memory
cisco-vios-router#reload

Входим на виртуальную машину   Debian   11 –   Host  .  

Подключитесь  к  Cisco vIOS Router и  попробуйте  авторизоваться,  используя

учетную запись, находящуюся на сервере RADIUS:

root@debian-11-host:~# telnet 172.16.1.254
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